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Kapitel 1. Indledning

1.1. Udvalgets nedseettelse og kommissorium

Den 3. november 1998 nedsatte Justitsministeriet et udvalg om retsvirkningerne af

anvendelsen af digital signatur mv.

Udvalget fik falgende kommissorium:

” 1. Digital kommunikation mellem borgere, virksomheder, myndigheder m.v.
foregar i stadigt stigende omfang, bl.a. som supplement til eller i stedet for
kommunikation pa papir. Hidtil har det vaeret det mest almindelige, at digital
kommunikation foregar i net med adgang for en begranset kreds, hvor de
involverede kender hinanden og pa forhand har aftalt, hvordan og med hvilken
virkning kommunikationen skal forega. Fremover forventes kommunikation via abne
net imidlertid at blive vasentlig mere udbredt.

2. | december 1997 fremlagde regeringen en redegarelse for Folketinget om sikker
digital kommunikation. I redeggrelsen formuleres et af de overordnede mal pa dette
omrade saledes, at der skal vaere mulighed for, at man i praksis kan anvende denne
kommunikationsform pa alle omrader, hvor digitale meddelelser kan opfylde de
samme funktioner som papirdokumenter. Under redegerelsesdebatten i januar 1998
tilsluttede et bredt flertal i Folketinget sig denne malsetning.

Ved digital kommunikation opstar der bl.a. spargsmal om, hvordan der kan opnas
tilstreekkelig sikkerhed for, at en meddelelse faktisk stammer fra den angivne
udsteder, og at meddelelsens indhold ikke er endret efter, at den er afsendt.

| lyset heraf og pa baggrund af den neaevnte redeggrelse har Forskningsministeriet
udarbejdet et udkast til et lovforslag om digital signatur baseret pa sakaldt public
key-kryptering, dvs. anvendelsen af private og offentlige "nggler", der bestar af hver
sin algoritme, som bygger pa to meget store primtal og har en indbyrdes matematisk
sammenhang. Med denne teknik kan digitale meddelelser kodes ved hjelp af et edb-
program og afsenderens private signaturnggle, saledes at den offentlige nagle bruges
til at afkode meddelelsen.



Ved public key-kryptering er der behov for, at nogen - en sakaldt troveerdig tredjepart
- star inde for, at den offentlige nggle kommer fra den angivne nggleindehaver. Et
vaesentligt element i Forskningsministeriets lovudkast var pa denne baggrund nogle
regler om offentlig autorisation af "ngglecentre”, som skal kunne bekrefte, at en
offentlig negle kommer fra en bestemt person. Lovudkastet indeholdt bl.a. tekniske
og organisatoriske regler om ngglecentrenes virksomhed samt regler om "sparring"
af signaturnggler, tidsmaessig begraensning af, hvor leenge en privat signaturnggle kan
anses for sikker, og begraensninger i, hvilke retshandler m.v. ngglerne ma bruges til.

Lovudkastet indeholdt herudover visse generelle regler om retsvirkningerne af at
anvende digitale meddelelser med digital signatur. Reglerne drejede sig bl.a. om
mulighederne for at opfylde skriftlighedskrav m.v. i lovgivningen med digitale
meddelelser, som er pafgrt en digital signatur. Reglerne drejede sig endvidere bl.a.
om retsstillingen mellem afsenderen og modtageren af en digital meddelelse i visse
serlige tilfeelde, dels hvor en signaturnggle er "spaerret”, dels hvor tidsgraensen for en
signaturnggle er udlgbet, dels hvor signaturngglen anvendes uden for et pa forhand
fastlagt anvendelsesomrade.

3. Forskningsministeriets lovudkast har i foraret 1998 veeret til hgring hos bergrte
myndigheder og organisationer m.v.

| forbindelse med hgringen over det navnte lovudkast blev der peget pa, at bl.a.
spgrgsmalet om retsvirkningerne af at anvende digitale meddelelser med digital
signatur burde overvejes nermere af et sagkyndigt udvalg, inden der eventuelt tages
initiativ til lovgivning herom.

Justitsministeriet har pa denne baggrund i samrad med Forskningsministeriet
besluttet at nedsatte et udvalg, der skal vurdere spgrgsmalet om lovregulering af
digitalt signerede meddelelsers retsvirkning. Det bemarkes, at spgrgsmalet om de
strafferetlige aspekter ved digital kommunikation behandles i Justitsministeriets
udvalg om gkonomisk kriminalitet og datakriminalitet.

Forskningsministeriet agter at fremsette et lovforslag for Folketinget om de
organisatoriske og tekniske rammer for offentlig autorisation af ngglecentre, der har
til opgave at fungere som "troveerdig tredjepart”, jf. ovenfor. Lovforslaget vil
endvidere indeholde regler om ngglecentrenes ansvar over for brugerne og i den
forbindelse formentlig ogsa regler om speerring af nggler, begrensning af det
tidsrum, hvor en privat nggle kan anses for at veere sikker, og begraensninger i
ngglernes anvendelsesomrade. Lovforslaget vil blive fremsat, nar der er forngden
afklaring af indholdet af et direktiv om elektroniske signaturer, som for tiden drgftes
I EU, jf. nedenfor.



Denne lovgivning vil have til formal at skabe det forngdne tekniske og
organisatoriske grundlag for udbredelsen af en mere sikker digital kommunikation i
abne net.

3.1. P4 den anfgrte baggrund og i lyset af den samfundsmaessige interesse i at
fremme brugen af sikker digital kommunikation er det en hovedopgave for udvalget
at vurdere behovet for, at der lovgives om anvendelsen af digitale meddelelser med
digital signatur i forbindelse med formkrav og andre retsregler, som knytter
retsvirkninger til, at en meddelelse er skriftlig og/eller underskrevet. En eventuel
regulering kan enten udformes som generelle lovregler, dvs. lovregler, der omfatter
hele eller starre dele af lovgivningen, eller - som der allerede er eksempler pa - som
lovregler, der regulerer brugen af digital kommunikation pa et eller nogle enkelte
omrader for sig. Findes der at vaere behov for lovgivning, begr udvalget vurdere
fordele og ulemper ved de navnte former for regulering. Finder udvalget det mest
hensigtsmaessigt, at lovgivning gennemfgres pa hvert omrade for sig, bgr udvalget
sege at opstille nogle overordnede principper for udformningen af sadanne lovregler.

Lovgivningen indeholder flere tusind af de ovenfor navnte formkrav m.v., og det ma
antages, at disse bestemmelser i en del tilfelde ikke kan fortolkes saledes, at der kan
anvendes digitale meddelelser. Udvalget bgr 1 sine overvejelser bl.a. tage
udgangspunkt i, at krav om skriftlighed og/eller underskrift kan have en raekke
forskellige formal, f.eks. hensynet til bevissikring, hensynet til at skabe klarhed
(vished) eller hensynet til at lette administrative procedurer m.v. Formalet kan f.eks.
ogsa vaere at gere de involverede parter sarligt opmarksomme pa visse forhold.
Formkrav kan endvidere have betydning ved anvendelsen af andre retsregler som
f.eks. registerretlige og arkivretlige regler og regler om aktindsigt. En raekke
formkrav i lovgivningen fglger i gvrigt af internationale forpligtelser.

Udvalget ber endvidere tage udgangspunkt i de forskelle, der er mellem digitale
meddelelser og meddelelser pa papir. Blandt disse forskelle kan navnes, at
oplysninger, der alene foreligger i digital form, ikke har fysisk eksistens i samme
forstand som oplysninger pa papir. Ved papirdokumenter foreligger der et originalt
fysisk eksemplar, mens dette ikke er tilfeldet ved digital kommunikation.
Papirdokumenter er umiddelbart lesbare, mens digitale meddelelser dels skal
transformeres fra "maskinsprog” til leesbar form, dels kun kan laeses ved anvendelse
af bestemte edb-programmer. Oplysninger pa papir gives ved hjelp af skrift pa
papiret, mens digitale oplysninger kan have flere forskellige repraesentationsformer,
bade med hensyn til lagringen (elektronisk, optisk m.v.) og med hensyn til
fremtreedelsen (skaermbillede, stemmesimulering m.v.). £ndring af indholdet af et
papirdokument forudsetter et fysisk indgreb, som kan spores (f.eks. ved grafologisk
undersggelse), mens &ndring af indholdet af en digital meddelelse kan ske ved en
ikke umiddelbart synlig e&endring af bit-mgnstret. | modseatning til digitale data kan
papirdo-



kumenter fysisk besiddes, og derfor kan papirdokumenter bl.a. veere berere af en
rettighed og veere umiddelbart anvendelige som beuvis.

3.2. En anden hovedopgave for udvalget vil vere at vurdere spgrgsmalet om eventuel
serlig lovgivning om de retlige konsekvenser i forholdet mellem afsenderen og
modtageren, hvis en digital signatur anvendes, efter at signaturen er blevet "sperret”,
hvis signaturen anvendes uden for et pa forhand angivet anvendelsesomrade, eller
hvis en privat nggles tidsgrense er overskredet. Udvalgets eventuelle forslag til
lovregler herom ber udformes i lyset af den lovgivning, som Forskningsministeriet
vil fremseette forslag om, jf. ovenfor.

3.3. De ovenfor under pkt. 3.1 naevnte forskelle mellem papirdokumenter og digitale
meddelelser kan rejse en raekke andre speargsmal af retlig karakter, som ogsa har
betydning for, hvilke retsvirkninger digitale meddelelser kan have. Udvalget ber
navnlig overveje, om der ved digital kommunikation kan opsta serlige problemer
med hensyn til anvendelsen af aftalelovens regler, bl.a. om virkningen af, at en
meddelelse er kommet frem eller er kommet til modtagerens kundskab. Udvalget bar
endvidere pa baggrund af de aftaleretlige ugyldighedsregler overveje spgrgsmalet om
bevisbyrden for, at en digital meddelelse med digital signatur er falsk eller forfalsket.

3.4. | det omfang udvalget vil anbefale, at der gennemfares lovgivning, skal udvalget
udarbejde forslag til lovregler eller eventuelt forslag til overordnede principper for
udformningen af lovregler pa de forskellige enkeltomrader, jf. pkt. 3.1.

Udvalget anmodes om at fremme sit arbejde mest muligt, eventuelt ved afgivelse af
delbeteenkninger.

4. Det forudseettes, at udvalget i sine overvejelser inddrager de synspunkter, der er
kommet til udtryk i hgringssvarene vedrgrende Forskningsministeriets lovudkast, jf.
ovenfor.

Det forudseattes endvidere, at udvalget som grundlag for sine overvejelser indhenter
oplysninger om retsstillingen og erfaringerne i andre lande, herunder de gvrige
nordiske lande samt bl.a. Tyskland og Italien, hvor man for nylig har gennemfart
lovgivning om digital signatur.

Udvalget bar endvidere vaere opmeerksom pa det arbejde vedrgrende regulering af

elektronisk signatur og af elektronisk handel, som foregar i FN (UNCITRAL),
OECD og andre internationale fora.
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Udvalget skal sarligt falge det igangveerende arbejde i EU med Kommissionens
forslag til direktiv. om en felles ramme for elektroniske signaturer. Dette
direktivforslag, der er fremsat i maj 1998, indeholder bade regler om de tekniske og
organisatoriske rammer for elektronisk signatur og visse regler om retsvirkningerne
af anvendelsen af elektroniske signaturer. Justitsministeriet vil lgbende orientere
udvalget om arbejdet med direktivforslaget med henblik pa, at udvalgets synspunkter
kan indga ved fastleeggelsen af den danske regerings holdning til forslaget. ”

1.2. Udvalgets sammensaetning

Udvalget har ved afgivelsen af denne delbetenkning fglgende sammensatning:

Vicepreasident i Sg- og Handelsretten Michael B. Elmer (formand)
Advokat Stig Bigaard, Advokatradet

Kontorchef Kim Brinckmann, Forskningsministeriet

Dommer Ove Dam, Den Danske Dommerforening

Kontorchef Tina Fussel, Finansradet

Lovrad Lars Hjortnaes, Justitsministeriet

Fuldmaegtig Morten Mglgaard Jensen, Erhvervsministeriet

Direktgr Flemming Jensen, IT-Brancheforeningen

Kontorchef Ase Kogsball, Forsikring & Pension

Professor Peter Mggelvang-Hansen, Handelshgjskolen i Kabenhavn

Cand.jur. Anette Hgyrup Petersen, Forbrugerradet

Sekretariat:
Konsulent Svend Larsen, Justitsministeriet
Fuldmaegtig Carsten Oppermann, Justitsministeriet

Fuldmeaegtig Claus Jakobsen, Forskningsministeriet
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Den 11. juni 1999 indtradte direkter Flemming Jensen, IT-Brancheforeningen i udvalget, og
aflgste herved konsulent Henrik @rum, IT-Brancheforeningen, som medlem af udvalget. |
juni 2000 udtradte kontorchef Sgren Sandfeld Jakobsen, Erhvervsministeriet, af udvalget og
aflestes af fuldmagtig Morten Mglgaard Jensen, Erhvervsministeriet. Den 29. august 2000
indtradte cand.jur. Anette Hayrup Petersen, Forbrugerradet, i stedet for Mette Reissmann,
Forbrugerradet, som medlem af udvalget. Den 1. september 2000 aflgste kontorchef Kim

Brinckmann kontorchef Jane Eis Larsen som Forskningsministeriets medlem af udvalget.

1.3. Udvalgets beslutning om at afgive delbeteenkning

Efter kommissoriet har udvalget to hovedopgaver. For det farste er udvalget blevet anmodet
om at overveje, om der er behov for at lovgive om anvendelsen af digital kommunikation og
elektronisk signatur i forbindelse med formkrav i lovgivningen mv. For det andet skal
udvalget overveje en raekke andre retlige spergsmal, som opstar i forbindelse med
anvendelsen af digital kommunikation og elektronisk signatur, bl.a. spgrgsmalet om,
hvorvidt der er behov for at lovgive om retsforholdet mellem afgiveren og modtageren af en
digital meddelelse med elektronisk signatur, ligesom udvalget skal overveje en reekke andre
retlige spargsmal, som opstar i forbindelse med anvendelsen af digital kommunikation, bl.a.

om anvendelsen af aftalelovens regler om, hvornar en meddelelse er kommet frem.

Selv om disse to hovedspergsmal er udslag af samme problemstilling — de retlige
konsekvenser af anvendelsen af digital kommunikation — haenger de dog ikke mere sammen,
end at det er muligt at besvare dem hver for sig. Man kan saledes udmarket tage stilling til,
om krav om skriftlighed mv. i lovgivningen kan eller skal kunne opfyldes ved brug af
digital kommunikation, uden at det af den grund er ngdvendigt samtidig at overveje de

aftaleretlige konsekvenser af denne kommunikationsform.
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Udvalget er endvidere blevet anmodet om at fremme sit arbejde mest muligt, og i udvalgets
kommissorium peges der i den forbindelse pa muligheden for, at udvalget afgiver

delbeteenkninger.

En delbeteenkning om forstaelsen af formkrav mv. vil efter udvalgets opfattelse kunne
medvirke til at fremme arbejdet med at udbrede digital kommunikation pa de omrader, hvor
dette er hensigtsmaessigt. Samfundsmaessigt er der en betydelig interesse i at fa fremmet
brugen af IT (informationsteknologi), bl.a. ved at gere det muligt for borgere og
virksomheder at kommunikere digitalt med offentlige myndigheder. Formkrav i
lovgivningen kan pa nogle omrader besvarliggare eller ligefrem hindre en sadan
anvendelse. Der er derfor efter udvalgets opfattelse god grund til at fremme en

hensigtsmaessig modernisering af lovgivningen.

Det har farst pa et relativt sent tidspunkt vaeret muligt at ga ind i en nermere overvejelse af
udvalgets anden hovedopgave, som er at overveje behovet for at give regler om
retsstillingen mellem afgiver og modtager af meddelelser forsynet med elektronisk signatur
og andre civilretlige spgrgsmal i forbindelse med anvendelse af digital kommunikation.
Besvarelsen af disse spgrgsmal har mattet afvente en afklaring af, hvordan den danske lov,
der skal gennemfgre EU-direktivet om elektronisk signatur, blev udformet. Det lovforslag
om elektroniske signaturer, som regeringen fremsatte den 22. marts 2000, er den 18. maj
2000 blevet vedtaget af Folketinget, og farst herefter er det blevet muligt for udvalget at

drgfte de navnte civilretlige spgrgsmal nermere.

Udvalgets undersggelser har vist, at der findes et betydeligt antal formkrav i love,
bekendtgerelser mv. En gennemgang af samtlige retsregler, herunder en revision af de
bestemmelser, som udger en hindring for en hensigtsmassig IT-udnyttelse samt at
udarbejde forslag til eventuel ngdvendig falgelovgivning, er en omfattende opgave, som
udvalget foreslar, at de enkelte ministerier anmodes om at ivaerksatte inden for hvert deres

ressortomrade. En delbetaenkning vil gare det muligt, at arbejdet i de enkelte ministerier kan
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pabegyndes med det samme uden at behgve at afvente udvalgets overvejelser af de

civilretlige spgrgsmal.

Udvalget har pa baggrund af disse overvejelser besluttet sig for i ferste omgang at
beskeftige sig med spargsmalet om, hvorvidt der er behov for at lovgive om anvendelsen af
digital kommunikation i forbindelse med formkrav om skriftlighed mv. i lovgivningen, og at

afgive denne delbeteenkning om dette spargsmal.

1.4. Sammenfatning af udvalgets overvejelser

Som grundlag for en narmere vurdering af spgrgsmalet om, hvorvidt der er behov for at
lovgive om anvendelse af digital kommunikation i forbindelse med formkrav om
skriftlighed mv. i lovgivningen, har udvalget foretaget en gennemgang af lovgivningen
inden for 4 ministeromrader. Udvalgets gennemgang har omfattet ca. 500 retsregler under
Erhvervs-, Indenrigs-, Sundheds- og Justitsministeriet, som indeholder formkrav af den ene
eller anden art, og som pa den ene eller anden made kan tenkes at udgere en hindring for

anvendelsen af digital kommunikation (kapitel 5).

Pa grundlag af gennemgangen af disse mange bestemmelser med formkrav har udvalget
sggt at opstille en vejledende liste over nogle af de formal, som formkrav varetager, med

henblik pa at tage stilling til, om disse formal kan opnas ved brug af digital kommunikation.

Udvalget har mattet konstatere, at det er vanskeligt at udtale sig generelt om forstaelsen af
formkrav om skriftlighed, underskrift mv. I nogle tilfeelde fremgar det klart af lovregler mv.,
at det er muligt at opfylde formkravet ved brug af digital kommunikation. Der findes pa
anden side ogsa regler, der har et indhold, som gar det klart, at digital kommunikation ikke

er mulig, og hvor der i givet fald er behov for et lovgivningsinitiativ, hvis denne
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form for kommunikation skal kunne anvendes. | de fleste tilfeelde fremgar det ikke klart af
bestemmelserne, om de tillader brug af digital kommunikation. 1 mange tilfelde er
formkravene nemlig Dblevet udformet, uden at man har haft muligheden for digital
kommunikation for gje, og i sadanne tilfelde kan det vare vanskeligt ved fortolkning at
fastsla, hvordan bestemmelsen skal forstas. Denne fortolkningstvivl kan i sig selv udgare en

hindring for anvendelsen af digital kommunikation.

For at sikre, at lovgivningen ikke udger en hindring for hensigtsmaessig brug af digital
kommunikation, er det efter udvalgets opfattelse ngdvendigt systematisk at gennemga
lovgivningen for at finde frem til de bestemmelser, som ikke understgtter den gnskede
udvikling. Herefter ma der tages stilling til, om de pageldende bestemmelser skal a&ndres,
eller om problemet kan lgses pa anden vis, f.eks. ved en tilkendegivelse fra vedkommende
myndighed om, at den forstar en bestemmelse saledes, at den tillader brug af digital

kommunikation.

For sa vidt angar de omrader, hvor der herefter findes at veere behov for lovaendringer, har
udvalget overvejet, hvilken lovgivningsmodel der bgr anvendes. Et enigt udvalg har
konkluderet, at det ikke er muligt at udforme en generel regel, der pa én gang andrer alle
formkrav i lovgivningen. Denne konklusion svarer til, hvad man er naet frem til i bl.a.

Sverige og Norge (kapitel 6.3).

Udvalget har i stedet drgftet 3 metoder til &ndring af formkrav i lovgivningen, som hindrer
en hensigtsmassig anvendelse af digital kommunikation. Metoderne er: 1) traditionelle
@&ndringslove, 2) bemyndigelse for de enkelte ministre til ved bekendtgerelse at sndre

formkrav i lovgivningen, og 3) en mellemlgsning af de to neevnte metoder (kapitel 6.3.3).

Udvalget anbefaler mellemlgsningen, som indebarer, at der gennemfares en generel regel i

forvaltningsloven, hvorved de enkelte ministre bemyndiges til ved bekendtggarelse at &n-
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dre formkrav, der drejer sig om kommunikation til det offentlige, saledes at det bliver
muligt at anvende digital kommunikation pa dette omrade. Pa andre retsomrader, som f.eks.
kommunikation fra det offentlige og mellem borgere og virksomheder indbyrdes, vil
@ndringer skulle gennemfgres ved serskilte lovendringer, herunder i form af

samlelovforslag (kapitel 6.3.3.4).

Udvalget anbefaler, at regeringen tager initiativ til en systematisk gennemgang af
lovgivningen med henblik pd at finde og @ndre de formkrav, som hindrer en
hensigtsmassig IT-anvendelse. Gennemgangen og vurderingen af de enkelte regler med
formkrav forudsatter et indgaende kendskab til de respektive retsomrader, ligesom der kan
veere behov for at inddrage bergrte organisationer, myndigheder mv. Pa denne baggrund
finder udvalget, at det bar veere de enkelte ressortministerier, der far til opgave at gennemga

hver deres ressortomrade (kapitel 6.3.4).

Til brug for de enkelte ministeriers overvejelser i forbindelse med deres gennemgang og
&ndring af bestemmelser med formkrav har udvalget opstillet et “katalog”, hvori udvalget
redeger for nogle af de overvejelser, som de enkelte ministerier efter udvalgets opfattelse

bar foretage, nar de gennemgar lovgivningen pa hver deres omrade (kapitel 6.4)

Kgbenhavn, den 5. december 2000

Stig Bigaard Kim Brinckmann Ove Dam Tina Fussel
Lars Hjortnaes Morten M. Jensen Flemming Jensen Ase Kogsbaill
Peter Mggelvang-Hansen Anette Hgyrup Petersen
Michael B. Elmer
(formand)

/ Svend Larsen Carsten Oppermann Claus Jakobsen
(sekreteer) (sekreteer) (sekreteer)

16



Kapitel 2. De nye teknikker — digital kommunikation og elektronisk signatur

2.1. Indledning

Informationsteknologien har vearet kendt i mange ar. Computerne har leenge sat deres praeg
pa vores dagligdag, og i de senere ar har fremkomsten af det verdensomspandende
computernetveerk Internettet betydet en voldsom veekst i udnyttelsen af edb til bade

erhvervsmaessig og ikke-erhvervsmaessig brug.

Computere finder i dag anvendelse i nasten enhver sammenhang, bade privat, i
erhvervslivet og i den offentlige forvaltning. Bl.a. lgses tekstbehandlingsopgaver langt
hurtigere og mere effektivt, nar man benytter moderne edb-programmer, end da man var

henvist til at skrive i handen eller pa skrivemaskine.

Anvendelsen af edb-tekstbehandling havde imidlertid i lang tid navnlig betydning som en
lettelse ved udfzrdigelsen af dokumenter som f.eks. breve, kontrakter eller lignende, bl.a.
fordi teknikken gjorde det muligt at bruge standardformularer og at foretage rettelser, uden
at veere ngdt til at skrive hele teksten om. | sidste ende resulterede brugen af computer og
program imidlertid fortsat i et papirdokument, som kunne underskrives, med postvaesenets
hjeelp fremsendes til modtageren i en kuvert, laeses, arkiveres og i det hele taget behandles,

praecis som man hidtil havde behandlet andre dokumenttyper.

Bade ud fra en praktisk og en retlig synsvinkel er der ikke stor forskel pa et brev, et
aftaledokument eller en anden dokumenttype, som er udarbejdet i handen eller pa en

skrivemaskine, og et dokument, som er udarbejdet pa en computer, og derefter udskrevet pa

papir.
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| dag ser verden anderledes ud. Elektronisk dokumentudveksling ved brug af elektronisk
post og elektronisk dataudveksling® er i rivende vakst, og bade erhvervslivet og den
offentlige forvaltning er i dag i hgj grad indrettet pa brugen af moderne
kommunikationsteknologi, hvor oplysninger registreres og overfgres, uden at der
overhovedet udskrives et papirdokument. Bade vigtige aftaledokumenter og mindre
forpligtende beskeder, som fgr blev Kklaret med et brev, et postkort eller en
telefonopringning, fremsendes nu ofte ved brug af e-post og lignende. Det forventes, at
denne udvikling vil fortsztte i de kommende ar, saledes at stadig mere kommunikation vil

ske uden brug af papir.

Med denne udvikling opstar nogle til dels nye retlige spargsmal, som knytter sig til brugen
af “digitale dokumenter”, dvs. leeselige meddelelser, som skabes og overfares i digital form.
Far man kan tage stilling til de retlige spgrgsmal, som knytter sig til anvendelsen af digitale
dokumenter, er det imidlertid ngdvendigt at have en grundleeggende forstdelse af de
anvendte teknikker. | dette kapitel gives der derfor en kort indfgring i de teknikker, som

benyttes til oprettelse, underskrivelse og forsendelse af digitale dokumenter.

2.2. Digitale dokumenter

At noget er digitalt betyder, at det ” ... udtrykker sterrelsen af en mangde i opbrudte

"2 En digital meddelelse er séledes information i digital form,

enheder i form af talveerdier
(’nuller og et-taller”). Digitale meddelelser er i sig selv uforstaelige, men kan ggres
tilgeengelige, f.eks. ved udskrift pa papir eller ved fremvisning pa en computerskaerm.
Digital information kan lagres pa digitale medier, f.eks. en harddisk pa en computer, en CD-
ROM eller en diskette. Informationen kan endvidere overfares fra ét digitalt lagringsmedie

til et andet ved transmission via telelinier.

! Ogsé kaldet EDI, som str for Electronic Data Interchange.
2 politikens Store Nye NuDansk Ordbog, 1996, Politikens Forlag A/S.
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Ofte benyttes ordene “digitalt” og “elektronisk” i fleng. Det gaelder bade, nar man i daglig
tale beskaftiger sig med den nye teknologi, og nar der i lovgivningen opstilles regler herom.
At noget er elektronisk, betyder, at det bestar af elektroner, dvs. elektriske impulser. En
elektronisk meddelelse er altsa en meddelelse, der bestar af elektricitet. En digital
meddelelse er ofte elektronisk, men dette behgver pa den anden side ikke altid veere
tilfeldet. Digitale data kan saledes ogsa lagres uden brug af elektricitet, f.eks. pa optiske

lagringsmedier eller sendes ved brug af lysbalger, f.eks. i optiske fiberkabler.

I denne betenkning benyttes begrebet “elektronisk signatur” som betegnelse for teknikker
til at "underskrive” digitale dokumenter, jf. neermere herom nedenfor i kapitel 2.3., og for at
sikre en klar og entydig terminologi benyttes begrebet et “digitalt dokument” i denne
betenkning til at betegne digitale meddelelser, som kan gares laeselige ved frembringelse af

skrifttegn.

En digital meddelelse med et andet indhold end skrifttegn, herunder tal og symboler, er
saledes ikke et digitalt dokument i den forstand, hvori ordene anvendes i denne betankning.
Uden for falder bl.a. digitale lydoptagelser og digitale meddelelser, som alene bestar af
billeder (film, tegninger mv.). Rent teknisk er det muligt at forsyne en digital lydoptagelse

eller en film med elektronisk signatur.

Ved droftelsen af de retlige spgrgsmal, som opstar i forbindelse med anvendelsen af digitale
og elektroniske medier, er det imidlertid veesentligt at holde sig for gje, at besvarelsen af de

stillede spargsmal kan veere forskellig, alt efter hvilken teknologi der er anvendt.

Som eksempel kan navnes, at besvarelsen af spgrgsmalet om, hvorvidt digitale meddelelser
kan eller skal kunne opfylde formkrav i lovgivningen om brug af et dokument, skriftlighed
mv., til en vis grad afhaenger af, om den digitale meddelelse er leselig. Mens en digital
meddelelse, som kan omsattes til skrifttegn (f.eks. en e-mail), pA mange mader kan

sidestilles med et papirdokument, fordi de begge overfgrer information ved brug af
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skrifttegn, geelder det samme ikke ngdvendigvis for en digital meddelelse, som indeholder
lyd eller billeder. Drejer formkravet sig f.eks. om indsendelse af oplysninger til en offentlig
myndighed, vil det formentlig ofte kun opleves som en beskeden a&ndring, hvis indsendelse
ud over ved brev ogsa kan ske ved brug af en e-mail. For modtageren er der ikke stor
forskel pa, om man laeser informationen pa et stykke papir eller pa en edb-skaerm. Drejer det
sig derimod om at &ndre et formkrav saledes, at det ogsa kan opfyldes ved indsendelse af en
digital lydoptagelse, bliver forskellen noget starre. Modtager man en e-mail, kan man uden
videre lave en udskrift pa papir, som f.eks. kan indga i myndighedens (papir-)sag, mens det
med den nuveerende teknik kreever en betydeligt stgrre indsats (manuel indtastning) at

overfgre indholdet af en lydoptagelse til et papirdokument.

Nar der skal tages stilling til, om et formkrav i lovgivningen, f.eks. om at information skal
foreligge skriftligt eller at et dokument skal veere underskrevet, kan opfyldes ved brug af
digital kommunikation, vil det altsd veere af betydning, om den digitale meddelelse er
skriftlig eller bestar af lyd eller billeder. Mens udvalget som anfgrt nedenfor i kapitel 6.1 har
fundet, at der er behov for i hgjere grad end hidtil at tillade anvendelsen af e-mail mv. pa
omrader, hvor lovgivningen indeholder formkrav, er der efter udvalgets opfattelse — i hvert
fald ikke pa nuveerende tidspunkt — ikke noget reelt behov for at tillade brug af
lydoptagelser, billeder mv. pa sadanne omrader. | denne betenkning draftes derfor alene
spgrgsmalet om brugen af skriftlige digitale meddelelser (digitale dokumenter) pa omrader

med formkrav.

Selv om begrebet "dokument” altsa i denne betenkning anvendes til at betegne laeselige
meddelelser i digital form, er der grund til at fremhave, at selv om et digitalt dokument har
visse lighedspunkter med et papirdokument, sa er der dog ogsa nogle veasentlige forskelle.
Disse forskelle er bl.a. af betydning, ndr man skal tage stilling til de retlige konsekvenser af
anvendelsen af digitale dokumenter. | det falgende redegares der derfor i oversigtsform for

nogle af de vaesentligste forskelle mellem papirdokumenter og digitale dokumenter.
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For det forste har et papirdokument et selvstendigt fysisk udtryk i form af et eller flere
stykker papir, der kan opbevares, overgives, forsynes med stempler, pategninger mv. Til
forskel herfra har et digitalt dokument ikke pa samme made en umiddelbar fysisk eksistens,
idet de verdier (data), som udger dokumentet, alene bestar i registreringer pa et
lagringsmedium, f.eks. en harddisk pa en computer eller en diskette. Mens et papirdokument
samler en bestemt mangde oplysninger og fysisk adskiller disse fra andre data, er
oplysningerne i et digitalt dokument opdelt i sma dele, som lagres adskilt, og som farst
samles i forbindelse med visning af dokumentet pa et skermbillede eller udskrift af

dokumentet pa papiret.

Oplysningerne i et papirdokument er endvidere "last” ved skrifttegnenes fysiske tilknytning
til papiret, saledes at skrifttegnene i et papirdokument ikke uden videre kan andre sig. Et
digitalt dokument bestar derimod af en reekke oplysninger, som kan vaere statiske, men som
ogsa kan @ndre sig lgbende. En talvardi i et tekstbehandlingsdokument, som vises pa en
edb-skeerm, kan saledes fremkomme som funktion af en beregning, uden at dette
umiddelbart er kendeligt for leeseren. £ndres et af de elementer, som indgar i beregningen,
f.eks. fordi der indgar en tidsangivelse eller dato i beregningen, vil dokumentet indeholde et

nyt tal, naeste gang det hentes frem pa skaermen.

Hertil kommer at et papirdokument er umiddelbart laseligt, idet man ved at se pa
dokumentet — og forudsat det er affattet pa et sprog, som laeseren forstar — kan gare sig
bekendt med dokumentets indhold. Et digitalt dokument vil derimod altid skulle gennemga
en behandling, far det kan laeses. Dette betyder, at muligheden for at gare sig bekendt med
indholdet af et digitalt dokument afhanger af, om man har adgang til maskiner og
programmer, som kan omforme dokumentets talveerdier til et skeermbillede eller en udskrift.
Er modtageren af et digitalt dokument ikke i besiddelse af et program, der kan "lsese” det

format, som dokumentet er lagret i, kan modtageren ikke gare sig bekendt med dets indhold.
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At et digitalt dokument ikke har et selvstendigt fysisk udtryk og ikke er umiddelbart
leeseligt, betyder, at man kan komme i tvivl om, hvordan indholdet af dokumentet skal
fastlegges. Af tekniske arsager indeholder den datamaengde, som opstar, nar der f.eks.
oprettes et tekstbehandlingsdokument, en mangde oplysninger, som ikke umiddelbart
kommer til udtryk, nar dokumentet fremvises pa skaermen eller udskrives pa papir. Et
digitalt dokument indeholder bl.a. en lang reekke instruktioner, som computeren anvender til
at preesentere dokumentindholdet pa skarmen. Disse instruktioner fastleegger bl.a., hvordan
skrifttegnene i dokumentet bliver prasenteret pa edb-skermen og “fortolkes” af det
tekstbehandlingsprogram, som benyttes til at vise dokumentet pa skermen. Hvordan
instruktionerne fortolkes, afhanger imidlertid til en vis grad af det program, som laeseren
benytter. Bruges et andet program end det, som dokumentet blev skabt med, skal
instruktionerne maske “oversattes” (konverteres), far programmet kan forsta dem. | nogle
tilfelde medfarer en sadan konvertering, at dokumentet far et andet udseende, og maske
andrer indholdet af dokumentet sig ligefrem, ligesom nogle koder kan ga tabt ved

konverteringen.

At et papirdokument er umiddelbart laeseligt, betyder ogsa, at det kan tjene som direkte
bevis under en retssag, mens et digitalt dokument oftest vil skulle udskrives pa papir eller
vises pa en skarm, far det kan udfylde denne funktion. Der vil derfor i givet fald kunne

opsta spargsmal om, hvorvidt udskriften er identisk med det digitale dokument.

En anden forskel pa papirdokumenter og digitale dokumenter er, at man ved brug af
papirdokumenter kan tale om, at der foreligger et "originaldokument”, idet der normalt vil
findes netop ét eksemplar af dokumentet, som er det autentiske. Der kan udfzrdiges nye
udgaver af det originale dokument, men disse vil alene veere kopier og — med starre eller
mindre afvigelser fra originalen - typisk fremsta som sadanne. Netop fordi der kun findes ét
originaldokument, kan man lade dette tjene som barer af en rettighed, saledes at en

overdragelse af dokumentet ogsa overfarer den til dokumentet hgrende rettighed. En pen-
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geseddel, en check og et negotiabelt geeldshrev er eksempler pa papirdokumenter, der tjener
som “baerere” af rettigheder. | andre sammenha&nge stiller man krav om, at et
originaldokument skal fremvises eller opbevares for at dokumentere en tilladelse eller en
rettighed. Det kan f.eks. vare et karekort, som dokumenterer indehaverens ret til at fore
personbil, eller et naeringsbrev, som hanges op 1 et butikslokale for at dokumentere
indehaverens ret til at drive virksomhed. Fratager man indehaveren den pageldende

rettighed, kan dette tilkendegives ved fratagelse af dokumentet.

Til forskel herfra giver det ikke mening at tale om ét originalt digitalt dokument. Et digitalt
dokument er nemlig som naevnt ikke varigt knyttet til et fysisk medie, men bestar alene af
gengivelser af data, som kan sammenstilles og praesenteres i en raekke forskellige
sammenhange. Allerede under udfeerdigelsen af f.eks. et tekstbehandlingsdokument vil
dette af rent tekniske arsager normalt findes i flere eksemplarer. Fremvisning af et digitalt
dokument pa en edb-skaerm indebzrer i sig selv en kopiering af dokumentet, idet selve
dokumentets data befinder sig i et lager pa computeren. Der kan udfaerdiges et ubegranset
antal kopier af et digitalt dokument, uden at disse pa nogen made kan adskilles fra hinanden.
Sikkerhedskopiering af vigtige data foretages i overensstemmelse med faste rutiner hos
mange professionelle brugere. Sendes et digitalt dokument fra en computer til en anden, vil
dette ligeledes resultere i, at der findes "kopier” af dokumentet bade hos afsenderen og
modtageren af dokumentet, ligesom der i nogle tilfelde bliver efterladt “kopier” af

dokumentet pa computere, som det har passeret undervejs.

Et yderligere punkt, hvor et digitalt dokument adskiller sig fra papirmediet, er i relation til
muligheden for at bevise, at der er blevet e&ndret i dokumentet. Hvis der &ndres i indholdet
af et papirdokument, vil dette nemlig - som feglge af informationens tilknytning til det
fysiske medie - kunne pavises ved kontrol af dokumentet. | et digitalt dokument vil
indholdet - de lagrede data - derimod som udgangspunkt kunne andres, uden at dette
behgver at efterlade sig spor. Hvis ikke der benyttes serlige sikkerhedsmekanismer, f.eks.

elektro-
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nisk signatur, som beskrives nedenfor, kan det saledes veere sveert at fare bevis for et digitalt

dokuments a&gthed.

2.3. Elektronisk signatur

2.3.1. Indledning

Begrebet en elektronisk signatur benyttes til at betegne data, som knytter sig til en
datamaengde (f.eks. et digitalt dokument), og som ger det muligt at kontrollere, at
datamaengden stammer fra den angivne udsteder. Elektronisk signatur bruges ogsa som
betegnelse for en bestemt teknologi, som baseres pa kryptering, jf. herom nedenfor. | nogle
sammenhange benyttes begrebet “digital signatur” som betegnelse for en bestemt metode
til at “signere” digitale meddelelser. Pa nuverende tidspunkt dekker de to begreber

imidlertid over det samme, idet digital signatur i dag er den eneste teknik pa markedet.

Elektronisk signatur udfylder i relation til digitale dokumenter nogle af de funktioner, som
en handskreven underskrift udfylder i relation til papirdokumenter. Af starst betydning i
relation til de spergsmal, som behandles i denne betenkning, er, at en elektronisk signatur

kan benyttes til at knytte et digitalt dokument til en bestemt person ved en “underskrift”.

Grundtanken bag elektronisk signatur er, at brugerne udstyres med en “privat
signaturnggle”, som bruges til at frembringe den elektroniske signatur. Hver nggle er unik
og kan saledes tjene til at identificere indehaveren. Nar ngglen anvendes pa en digital
meddelelse, fremkommer en signatur, som er en kombination af den anvendte nggle og den
underliggende digitale meddelelse. Signaturen identificerer ikke i sig selv indehaveren af
signaturngglen. Hertil anvendes en anden nggle, den “offentlige nggle”, der har en
matematisk sammenhaeng med signaturngglen, saledes at en signatur, der er frembragt med

den pri-
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vate signaturnggle, kun kan afkodes (“verificeres”) med den tilhgrende offentlige

signaturnggle.

Nar et digitalt dokument skal forsynes med elektronisk signatur, sker dette ved, at den
private signaturnggle anvendes til at kryptere dokumentet. Signaturngglen kan f.eks. findes
pa et sakaldt smartcard, som ligner de almindeligt anvendte betalingskort/plastickort. Der
findes dog ogsa andre lgsninger, og navnlig kan ngglen findes som et program pa
indehaverens computer. For at opna beskyttelse mod uberettiget brug vil der normalt skulle
indtastes en PIN-kode eller tilsvarende sikkerhedsforanstaltninger, som sikrer, at kun den
rette bruger kan benytte ngglen til afgivelse af elektronisk signatur. Der er nye teknikker pa
vej til sikring mod misbrug af signaturnggler, bl.a. baseret pa sakaldte biometriske metoder

(fingeraftrykslaesning, afleesning af gjets iris mv.)

Nar signaturngglen anvendes pa et digitalt dokument, medferer dette for det ferste, at
indholdet af teksten kan hemmeligholdes for alle andre end dem, der er i besiddelse af den
kode, som ngglen benytter. Hvis modtageren ved, at kun én anden person er i besiddelse af
den benyttede kode, kan kodningen ogsa benyttes til at fastsla, fra hvem meddelelsen stam-
mer. Hvis en kode kun indehaves af A, og meddelelsen kun kan afkodes med A's kode, ma

den ogsa vaere kodet af A,

Eksempel:

Hr. Jensen gnsker at signere et digitalt dokument, som skal sendes til hans
pengeinstitut. Han henter dokumentet frem pa skeermen pa sin computer og starter
det program, som bruges til at fremstille signaturen. Han bliver herefter af
programmet bedt om at indtaste sin sikkerhedskode. Programmet fremstiller nu en
elektronisk signatur, som knyttes til det digitale dokument. Dokumentet og signaturen
fremsendes til pengeinstituttet, som bruger Hr. Jensens offentlige signaturnggle til at

kon-
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trollere signaturen. Gar kontrollen godt, ved pengeinstituttet, at dokumentet er

signeret med Hr. Jensens private signaturnggle.

2.3.2. Kryptering

Elektronisk signatur frembringes ved hjalp af krypteringsnagler, der bruges pa den digitale
information, som @nskes signeret. Ngglerne bestar af sakaldte krypteringsalgoritmer, der
fastlegger en fremgangsmade til kryptering af den digitale information. Begrebet kryptering
bruges som samlebetegnelse for henholdsvis enkryptering (i det fglgende blot kaldet
kryptering) og dekryptering. Ved kryptering geres en meddelelse uforstaelig, mens

dekryptering bringer meddelelsen tilbage til sin oprindelige - forstaelige - form.

Kryptering er udviklet i militaert regi, hvor man allerede pa et tidligt tidspunkt fandt behov
for at kunne sende meddelelser, som kun kunne forstas af dem, som var i besiddelse af den
benyttede kode. Den &ldst kendte krypteringsmetode stammer helt tilbage fra Julius Ceesars
tid, hvor den farste form for kodeskrift blev indfart. Kodeskrift i sin simpleste form foregar
ved en forskydning af alfabetet, saledes at et a i den ukodede tekst eksempelvis bliver til et ¢
i kodeteksten. Krypteringen foregar sa ved at udskifte bogstaverne i den tekst, man vil
sende, med de tilsvarende bogstaver i kodeteksten. Ordet “digital” bliver derved til

"fkikven" — uforstaeligt, medmindre man besidder koden:

Tekst : abcdef ghij kIl mnopgr stuvxyzega

Kode: cdef ghij kIl mnopgr stuvxyzagadahb

Nar kryptering benyttes til at udvirke elektronisk signatur, er formalet imidlertid ikke at
gare teksten uforstaelig. | stedet benyttes krypteringen til at forsyne en digital meddelelse

med et "stempel”, den elektroniske signatur, som kun kan vere udvirket ved brug af én
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bestemt krypteringsalgoritme. Hvis man ved, hvem der er i besiddelse af denne algoritme,

ved man saledes ogsa, hvem der har "signeret" meddelelsen.

Metoder, hvor den samme kode (algoritme) bruges til at kryptere og dekryptere
meddelelsen, kaldes symmetrisk kryptering. | et sadant system findes der altsa kun én nggle,

der anvendes af bade afsenderen og modtageren af den krypterede meddelelse.

For at et sadant system kan fungere til identifikation af afsenderen, ma ngglen udveksles
mellem parterne. Modtageren af den krypterede og dermed uforstaelige meddelelse vil sa -
ved at anvende den nggle, som han har modtaget fra A - kunne bringe klarteksten frem og

dermed vide, at teksten stammer fra A.

Hvis ngglen fremsendes sammen med meddelelsen, kan en tredjemand, der opsnapper
meddelelsen og ngglen, aflese den krypterede meddelelse. En sadan tredjemand vil ogsa
kunne andre i meddelelsen og kryptere den pa ny med den medsendte nggle, inden den

sendes videre til B. Meddelelsen vil stadig fremsta, som om den er afsendt fra A.

Ved symmetrisk kryptering er det altsa ngdvendigt, at afsender og modtager har vearet i
kontakt med hinanden, inden der kommunikeres digitalt. Det er endvidere ngdvendigt, at
nggleudvekslingen sker pa en sikker og forsvarlig made. Kommer blot ét eksemplar af

krypteringsngglen i forkerte haender, ma begge brugere udstyres med en ny nggle.

Da flere brugere i et sadant system kan vere i besiddelse af ngglen, er der endvidere ingen
sikkerhed for, hvem der er afgiver af en meddelelse. Nar flere bruger den samme nggle, kan
det nemlig ikke ud fra en krypteret meddelelse afggres, om det er A eller B, der har

foretaget krypteringen.
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Dette udgar ikke et problem i et lukket system, hvor parternes identitet kan fastleegges pa
anden vis. Her kan krypteringen blot anvendes til at sikre, at de digitale meddelelser ikke

uopdaget kan andres eller lzeses af uvedkommende.

Nar digitale meddelelser skal udveksles i et abent netveerk som Internettet, hvor parterne i
kommunikationen ikke altid kender hinanden pa forhand, opstar der imidlertid behov for
lasninger, som giver en sikker identifikation af afsenderen af en meddelelse, uden at det er

ngdvendigt med en besverlig individuel udveksling af nggler.

Denne mulighed giver et elektronisk signatur-system, der er baseret pa asymmetrisk
kryptering. | et asymmetrisk system er krypteringsngglen og dekrypteringsngglen ikke ens. |
stedet benyttes to forskellige, men indbyrdes sammenhangende nggler - en privat nggle,
som indehaveren bruger til at signere (kryptere) med, og en offentlig nggle, som

modtageren bruger til at kontrollere (dekryptere) signaturen med.

Elektronisk signatur, der er baseret pa asymmetrisk kryptering, kaldes ogsa for et "offentligt

nggle-system" eller pa engelsk "Public Key Infrastructure” (PKI).

De to nggler i et "offentligt nggle-system" er indbyrdes forbundet saledes, at det kun er den
offentlige nggle, der kan dekryptere en tekst, som er krypteret med den tilhgrende private
nggle. Omvendt kan en digital meddelelse, der kan dekrypteres med den private nggle, kun

veere krypteret ved hjelp af den tilhgrende offentlige nggle.

Da en meddelelse, der er krypteret med den private nggle, kan dekrypteres med en anden
nggle - den offentlige nggle - er det ikke ngdvendigt at videregive den private nggle til den,
der skal kunne dekryptere meddelelsen. | stedet foregar identifikationen af afsenderen ved,
at modtageren bruger den offentlige nggle til at dekryptere signaturen med. De to nggler
indgar som navnt i et ngglepar. Hvis modtageren ved, hvem den offentlige nggle tilharer,

ved han derfor ogsa, hvem den private nggle tilhgrer.

28



Den private nggle kan dermed bevares fortroligt hos nggleindehaveren og saledes under

visse betingelser give bevis for, hvem der er udsteder af et digitalt dokument.

Har nggleindehaveren nemlig holdt sin private nggle utilgeengelig for andre, vil modtageren
af en meddelelse, der kan dekrypteres med den tilhgrende offentlige nggle, vide, at

meddelelsen ma veere krypteret af indehaveren af den private nggle.

For at give denne sikkerhed ma systemet endvidere vere indrettet saledes, at det ikke er
muligt at regne sig tilbage til den private nggle ud fra den offentlige nggle. Hvis dette var
muligt, ville enhver, der kom i besiddelse af den offentlige nagle, nemlig kunne skabe en
kopi af den private nggle og dermed kunne udgive sig for at veaere den oprindelige indehaver

af den private nggle.

Ligesom ved systemer baseret pa symmetrisk kryptering, krypterer afsenderen den digitale
meddelelse, han vil sende til modtageren. Forskellen er, at krypteringen i denne situation
sker med afsenderens private nggle, som er forskellig fra den offentlige nggle, som teksten
skal dekrypteres med. Resultatet af krypteringen er en datafil, som er et produkt af
anvendelsen af den elektroniske signatur. Nar den elektroniske signatur kommer frem til

modtageren, dekrypterer denne signaturen med afsenderens offentlige nggle.

Resulterer dekrypteringen i en forstaelig meddelelse, kan modtageren med en hgj grad af

sandsynlighed ga ud fra, at signaturen er afgivet af indehaveren af den offentlige nggle.
Hvis dekrypteringen med den offentlige nggle ikke medfarer en forstaelig meddelelse, er

dekrypteringen mislykket, og modtageren af meddelelsen kan ikke ga ud fra, at signaturen

stammer fra indehaveren af den pagaldende offentlige nggle.
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Arsagen til, at dekrypteringen mislykkes, kan vere, at meddelelsen slet ikke er blevet
krypteret med den tilhgrende private nggle. Arsagen kan imidlertid ogsd vere, at
meddelelsen er blevet &ndret undervejs. Som anfart udger den elektroniske signatur en
kombination af den anvendte krypteringsalgoritme og den underliggende digitale
meddelelse. Andres den krypterede meddelelse, bliver resultatet af dekrypteringen ogsa
forskelligt fra den oprindelige meddelelse, og i sadanne tilfeelde vil dekrypteringen ikke

resultere i en forstaelig tekst.

Som det fremgar, er det af stor betydning, nar man skal vurdere, om en elektronisk signatur
stammer fra en bestemt person, om den anvendte signaturnggle er sikret mod eftergarelse.
Kan man nemt regne sig frem til den private nggle ud fra den offentlige, er signaturen ikke
noget godt bevis for, fra hvem meddelelsen stammer. Hvor let eller sveert det er at eftergare
en privat signaturnggle, afhaenger af den krypteringsalgoritme, pa hvilken ngglen bygger. Er
algoritmen meget kompliceret opbygget, er det svert at bryde koden. Efterhanden som tiden
gar, bliver det imidlertid under alle omstendigheder lettere og lettere at bryde sadanne
koder, fordi computernes regnekraft bliver starre og sterre. En hurtig computer kan maske i
dag bryde en algoritme, som for 10 ar siden blev betragtet som helt sikker. Man sondrer
derfor mellem forskellige typer af signaturnggler, afhangig af hvilken algoritme
("nggleleengde”) der anvendes. | det nye EU-direktiv om elektronisk signatur, som
beskrives narmere i kapitel 3.2.1., anvendes betegnelsen en “kvalificeret elektronisk
signatur” om signaturer, som lever op til visse tekniske mindstekrav. Disse krav vil Igbende
blive justeret, efterhdanden som den tekniske udvikling ger det ngdvendigt med mere og

mere komplicerede nagler.
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2.3.3. Certifikater og ngglecentre

| et "offentligt nggle-system" hanger den elektroniske signaturs verdi som identifikation af
afgiveren ngje sammen med, at modtageren er i besiddelse af afgiverens offentlige nggle og

har sikkerhed for, hvem den offentlige nggle tilhgrer.

Hvem den offentlige nggle tilhgrer, fremgar normalt af et “elektronisk certifikat".
Certifikatet er knyttet til den offentlige nggle og indeholder en identifikation af indehaveren
af ngglen. | certifikatet kan der ogsa optages andre oplysninger, f.eks. en besked om, at

indehaveren er ansat i et bestemt firma eller et billede af nggleindehaveren.

| certifikatet kan der ogsa optages oplysninger om anvendelsesbegraensninger, saledes at det
f.eks. anfares, at indehaveren af nggleparret kun gnsker at bruge sin elektroniske signatur til

kommunikation med det offentlige, men derimod ikke til keb af varer og lignende.

| princippet kan et sadant certifikat udstedes af enhver. For at opna en troveerdig
identifikation er der imidlertid behov for, at certifikatet er udstedt af en uafhangig
tredieperson, som begge parter kan have tillid til. Denne funktion har et sakaldt ngglecenter.
Der findes allerede i dag ngglecentre rundt omkring i verden, og efterhanden er der ogsa
kommet danske centre til. Der findes vistnok endnu ikke danske centre, som tilbyder
certifikater til offentligheden. Endnu er certifikater forbeholdt visse grupper af brugere, men

dette vil utvivisomt s&ndre sig i lgbet af kort tid.

Ngglecentre har som hovedopgave at knytte en bestemt person sammen med et ngglepar til
afgivelse af elektronisk signatur. Ngglecentret kan selv udstede nggleparret til en kunde og i
den forbindelse udstede et certifikat til kunden. Et certifikat kan ogsa udstedes til en kunde,
som allerede er i besiddelse af et ngglepar til elektronisk signatur, og som blot anmoder

ngglecentret om at udstede et certifikat til nggleparret.
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Et certifikat sammenknytter altsa i princippet en person og en offentlig signaturnggle.
Sikkerheden for rigtigheden af oplysningerne i certifikatet - mest vesentligt naturligvis
identifikationen af nggleindehaveren - afhaenger af kvaliteten af ngglecentrets kontrol.
Sikkerheden for, at en signatur stammer fra den, der i certifikatet angives som indehaver af
den pagaldende offentlige signaturnggle, afhaenger endvidere af, om den private nggle

opbevares pa sikker made, saledes at andre ikke kan anvende den.

Nar en person henvender sig til et ngglecenter og anmoder om at fa udstedt et certifikat til
sin elektroniske signatur, ma ngglecentret kontrollere ansggerens identitet. Kontrollens
grundighed vil bl.a. afhenge af, hvad certifikatet og signaturen skal anvendes til. Et
certifikat, der alene skal anvendes til identifikation af nggleindehaveren ved mindre
vaesentlige transaktioner, behgver maske ikke at vere lige sa troveerdigt og bygge pa lige sa
omfattende undersggelser som et certifikat, der skal anvendes ved mere vesentlige

transaktioner.

Alt afhengig af, hvilken sikkerhed for indehaverens identitet der er ngdvendig, kan
ngglecentret f.eks. kraeve, at ansggeren personligt mader op hos en af ngglecentrets afde-
linger, medbringende billedlegitimation. En sadan kontrolprocedure vil kunne tilvejebringe

en hgj grad af sikkerhed for ansggerens identitet.

Eksempel

Fru Hansen gnsker at signere et digitalt dokument, som skal sendes til hendes
pengeinstitut. Hun henter dokumentet frem pa skeermen pa sin computer og starter
det program, som bruges til at fremstille signaturen. Hun bliver herefter bedt om at
indtaste sin kode. Programmet fremstiller nu en elektronisk signatur, som knyttes til
det digitale dokument. Dokumentet og signaturen fremsendes til pengeinstituttet, som

bruger fru Hansens offentlige signaturnggle til at kontrollere den elektroniske
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signatur. Den offentlige nggle kan vere indeholdt i et certifikat, der sendes sammen
med den elektroniske signatur og meddelelsen. Den offentlige nggle kan eventuelt
ogsa hentes hos ngglecentret, der har udstedt certifikatet. Pengeinstituttet anvender
den offentlige nagle til at kontrollere den elektroniske signatur. Gar kontrollen godit,
véd pengeinstituttet, at dokumentet er signeret med fru Hansens private

signaturnggle.

| eksemplet i kapitel 2.3.1. med hr. Jensen havde parterne pa forhand udvekslet den nggle,
som skulle kontrollere signaturen, og dér kunne den alene anvendes over for
pengeinstituttet. |1 det netop navnte eksempel med fru Hansen henter pengeinstituttet
derimod ngglen enten fra certifikatet eller fra ngglecentret, og denne signatur kan altsa

anvendes over for flere forskellige parter.

2.3.4. Forskelle og ligheder mellem handskrevne underskrifter og elektroniske signaturer

Nar elektronisk signatur anvendes til at “signere” digitale dokumenter, udfares der
funktioner, som pa mange mader svarer til dem, der udferes, nar et papirdokument forsynes
med en handskreven underskrift. P4 nogle punkter kan der saledes settes lighedstegn

mellem de to mader at “underskrive” et dokument, mens der pa andre punkter er forskelle.

Underskriftens grundleeggende funktion er at knytte et bestemt fysisk objekt, f.eks. et
papirdokument, til en bestemt person. At underskriften har denne funktion, heenger sammen
med, at en underskrift er personlig. En eftergjort underskrift vil vere afgivet med andre
midler — en anden hand — end en a&gte underskrift, og de deraf falgende fysiske forskelle vil
normalt gare det muligt at vise, at underskriften er falsk. Sikkerheden mod falsk er altsa hgj,

men dog ikke fuldstendig.
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En elektronisk signatur er ikke pa samme made som en handskreven underskrift knyttet til
en person. Sikkerheden for, at en elektronisk signatur stammer fra den angivne udsteder,
henger i stedet sammen med, at den pageldende er i besiddelse af den private
signaturnggle, som benyttes til at fremstille den pagaldende signatur. Som navnt ovenfor
vil der endvidere ofte blive knyttet en yderligere sikkerhedsanordning til systemet, f.eks.
ved krav om, at der afgives en hemmelig kode (PIN-kode), som kun nggleindehaveren er i
besiddelse af. Selv om der saledes normalt vil vaere en hgj grad af sikkerhed for, at en
elektronisk signatur stammer fra den angivne udsteder, er denne sikkerhed dog ikke
fuldkommen. Far en anden radighed over den private signaturnggle og den tilhgrende PIN-
kode, vil den pagaeldende kunne afgive en elektronisk signatur, som vil fremtreede
fuldsteendig, som var den afgivet af nggleindehaveren selv. Det kan altsa ikke efterpraves

ud fra den elektroniske signatur, om den er afgivet af nggleindehaveren eller af en anden.

En elektronisk signatur kan saledes i princippet "deles” af flere personer, f.eks. saledes, at
man giver sin private nggle og den tilhgrende kode til en person, der skal handle pa éns
vegne. Modtageren af signaturen vil ikke ud fra den signerede meddelelse kunne se, at
signaturen er anvendt af en anden end den, som certifikatet er udstedt til. Ger man dette,
lgber man dog en risiko for, at den pagaldende (ogsa) anvender signaturen til andet, end

hvad der var aftalt.

Der vil sdledes kunne opsta spargsmal om, i hvilket omfang indehaveren af en signatur
bliver bundet, hvis signaturen anvendes af en anden. Som anfgrt ovenfor i kapitel 1 vil

udvalget behandle bl.a. disse spgrgsmal i en senere betaenkning.

At en handskreven underskrift tjener til at identificere en bestemt person, henger som navnt
sammen med, at underskriften er personlig. Kontrollen af, om en underskrift stammer fra
den angivne underskriver, kan foretages ved at bede den pagaldende om at afgive en
underskrift og derefter sammenligne de to. Ved elektronisk signatur er der ingen fast fysisk

sammenhzang mellem nggleindehaveren og den elektroniske signatur. | stedet
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sker kontrollen af, hvem der er indehaver af signaturen, ved, at det undersgges, hvem
ngglecentret angiver som nggleindehaver i det certifikat, som er knyttet til den pageeldende
nggle. Om identifikationen i certifikatet er korrekt, vil som anfart ovenfor bl.a. afhaenge af,
hvilken kontrol ngglecentret foretager i forbindelse med udstedelsen af certifikatet. Det vil
kunne forekomme, at et certifikat udstedes til en anden end den, som det angiver som

nggleindehaver.

Ofte benyttes en underskrift ikke blot til at knytte en bestemt person til et bestemt
dokument, men ogsa som et udtryk for en viljeserklaering fra underskriverens side. Ved at
underskrive dokumentet tilkendegiver underskriveren at ville vaere bundet af dokumentets
indhold. En elektronisk signatur vil pa helt samme vis kunne tjene som udtryk for

nggleindehaverens vilje til at blive bundet.

Ved en handskreven underskrift pa et papirdokument sker der en fysisk sammenknytning
mellem oplysningerne i dokumentet og underskriften, som giver en vis — om end begraenset
- beskyttelse mod, at indholdet efterfglgende &ndres. Der kan ske andringer i teksten, men
disse vil normalt give sig et fysisk udtryk, som vil kunne konstateres efterfglgende.
Indeholder dokumentet flere sider, vil en underskrift pa sidste side dog ikke beskytte mod,
at en af de andre sider udskiftes. Visse dokumenter underskrives eller paraferes dog med
initialer pa hver side for at opna sadan beskyttelse. En elektronisk signatur giver en
vaesentligt hgjere grad af beskyttelse mod efterfglgende a&ndringer i det digitale dokument.
Da signaturen som naevnt udregnes pa grundlag af hele det signerede dokument, vil enhver

nok sa lille ndring i dokumentet vise sig ved kontrol af signaturen.

En handskreven underskrift er konstant i den forstand, at dens veerdi som bevis for, at et
dokument er underskrevet af en bestemt person, ikke sndrer sig nevneverdigt, selv om der
er gaet lang tid, siden underskriften blev afgivet. Til forskel herfra aftager bevisvaerdien af
en elektronisk signatur, efterhanden som tiden gar. Det skyldes, at de krypteringsalgoritmer,

som benyttes i den private og offentlige signaturnggle, bliver lettere at efter-
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gare, efterhanden som computerne far sterre regnekraft. En elektronisk signatur er derfor

kun sikker i et begraenset tidsrum, f.eks. nogle ar.

At identifikationen af en elektronisk signatur afhaenger af indholdet af det tilknyttede
certifikat, betyder endvidere, at modtageren af en elektronisk signatur er negdt til at
kontrollere certifikatet, far modtageren kan vere sikker pa, hvem der er afsender. Denne
kontrol er ogsa ngdvendig, fordi en elektronisk signatur kun har en begrenset levetid. Efter
et stykke tid er den benyttede algoritme ikke leengere sa sikker mod eftergarelse, som den
har veeret, og certifikatet vil derfor ofte indeholde en “udlgbsdato”, efter hvilken certifikatet
ikke leengere er gyldigt. Fra dette tidspunkt kan man altsa ikke leengere stole lige sa sikkert

pa, at en elektronisk signatur stammer fra den, der er angivet i certifikatet.

Da signaturngglen endvidere vil kunne komme i forkerte haender, indrettes
certificeringsordninger normalt sadan, at et certifikat kan sperres, hvis der er mistanke om,
at den private signaturnggle bliver misbrugt. Sperring kan ogsa blive aktuel, hvis den
tekniske udvikling gar hurtigere end forudsat, saledes at den private signaturnggle kan
eftergares, for certifikatet udlgber. Vil man som modtager af et digitalt dokument med
elektronisk signatur gardere sig mod skuffelser, bgr man derfor ogsa kontrollere, om

certifikatet er speerret.

2.3.5. Kryptering med henblik pa hemmeligholdelse

Som naevnt ovenfor benyttes der kryptering til at fremstille en elektronisk signatur, og
krypteringsteknikkerne udspringer af et gnske om at hemmeligholde information. Nar
kryptering anvendes til at afgive elektronisk signatur, sker dette imidlertid oftest pa en
made, der ikke indebarer hemmeligholdelse af indholdet af den digitale meddelelse, der

signeres. Selve meddelelsen fremsendes saledes normalt i uforvansket form, men der er
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ikke noget til hinder for, at produkter til afgivelse af elektronisk signatur ogsa benyttes til at

foretage kryptering med henblik pa hemmeligholdelse.

Spergsmalet om, i hvilket omfang det skal veere muligt for myndighederne at gribe ind over
for krypterede digitale meddelelser, f.eks. i forbindelse med efterforskning af kriminalitet og
til militeere formal, er omdiskuteret, bade i Danmark og i udlandet. Det falder uden for
udvalgets kommissorium at beskeftige sig med disse spgrgsmal, og i denne betenkning

tages der derfor ikke stilling hertil.
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Kapitel 3. Den internationale udvikling

3.1. Indledning

Brugen af digital kommunikation ger det pd mange mader lettere at indga aftaler med en
modpart, som befinder sig i et andet land. Elektronisk handel, dvs. markedsfgring og
indgaelse af aftaler om levering af varer eller tjenesteydelser ved brug af digitale
kommunikationsmidler som f.eks. Internettet, foregar saledes ofte mellem parter i

forskellige lande.

Usikkerhed om retsreglerne, f.eks. om elektronisk signatur opfylder et formkrav eller vil
kunne benyttes som bevis under en eventuel retssag i et andet land, kan betyde, at parterne
holder sig tilbage fra at benytte digital kommunikation til aftaleindgaelse. Det er derfor
vigtigt at skabe klarhed over sadanne formkrav, navnlig ved at finde felles lgsninger,
saledes at forskelle i landenes retssystemer ikke leegger ungdige hindringer i vejen for en

hensigtsmaessig udnyttelse af teknologiens fordele.

Pa internationalt plan har der da ogsa veeret ivaerksat en reekke initiativer med henblik pa at
tilvejebringe feelles retlige rammer for den elektroniske handel. FN’s kommission for
international handelsret (UNCITRAL) har udarbejdet en modellov om elektronisk handel,
som bl.a. indeholder regler om anvendelsen af digital kommunikation og elektronisk
signatur pa omrader med formkrav. | UNCITRAL arbejder man i gjeblikket videre med at
udarbejde “ensartede regler” (Uniform Rules) om elektronisk signatur, som bl.a. drejer sig

om retsvirkningerne af anvendelsen af elektronisk signatur.

| EU har man ogsa fundet, at der er behov for falles lgsninger pa omradet for elektronisk
handel mv., og der er sdledes vedtaget to direktiver vedrarende elektronisk signatur og
elektronisk handel. Direktiverne har til formal at fremme det indre markeds funktion, bl.a.

ved at skabe falles EU-regler om visse retlige spgrgsmal i forbindelse med digital
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kommunikation. Direktiverne indeholder bl.a. bestemmelser om retsvirkningerne af
elektronisk signatur og om anvendelsen af digital kommunikation pa omrader, hvor

lovgivningen indeholder formkrav.

Spargsmalene om de retlige aspekter af anvendelse af digital kommunikation og elektronisk
signatur er ogsa blevet drgftet i enkeltlande. Bl.a. har en raekke delstater i USA og nogle
lande i Europa gennemfgrt lovgivning om elektronisk signatur, anvendelse af digital
kommunikation pa omrader med formkrav om skriftlighed mv., og i en reekke andre lande

overvejer man i gjeblikket, om der er behov for ny lovgivning.

Den retlige regulering af anvendelsen af digital kommunikation kan ikke anskues ud fra en
isoleret dansk synsvinkel. P4 nogle omrader er der vedtaget EU-regler, som skal
gennemfares i dansk ret, og ogsa pa andre omrader kan der veere god grund til at hente
inspiration i de lgsninger, som andre lande har gennemfart eller overvejer at gennemfare.
Hensynet til at undga retsusikkerhed taler for, at man velger falles lgsninger pa alle de

omrader, hvor det er muligt og hensigtsmaessigt.

| dette kapitel redegeres for nogle af de overvejelser om behovet for at regulere
retsvirkningerne af digital kommunikation mv., som man har gjort sig i andre europaiske
lande, samt for de initiativer, som EU og FN har taget pa omradet. Et fyldestgarende referat
af de mange lovgivningsinitiativer, som tages i disse ar, ville blive meget omfattende og kan
ikke rummes inden for rammerne af denne betenkning. Tanken med de fglgende afsnit er
derfor ikke at give et fuldsteendigt overblik over den internationale udvikling, men blot at
redegare for nogle erfaringer, som i searlig grad kan tjene til inspiration, nar man
beskeftiger sig med spergsmalet om formkrav i lovgivningen i forbindelse med

anvendelsen af digital kommunikation.

3.2.EU
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3.2.1. Direktivet om en feellesskabsramme for elektroniske signaturer

Europa-Kommissionen fremsatte i maj 1998 et forslag til direktiv om en feelles ramme for
elektroniske signaturer, og som nu foreligger som Europa-Parlamentets og Radets direktiv
1999/93/EF af 13. december 1999 om en fellesskabsramme for elektroniske signaturer.

Direktivet er optaget som bilag 1 til denne betenkning.

Direktivet har til formal at lette brugen af elektronisk signatur og at bidrage til den retlige
anerkendelse heraf. For at nd disse mal indeholder direktivet falles standarder for de
produkter, der benyttes til at afgive og kontrollere elektronisk signatur, regler om etablering

og drift af ngglecentre samt visse regler om retlig anerkendelse af elektronisk signatur.

| artikel 1, som fastlegger direktivets anvendelsesomrade, fastslas det, at direktivet ikke
omfatter “aspekter i forbindelse med kontrakters indgéaelse og gyldighed eller andre retlige
forpligtelser, som ifglge national ret eller feellesskabsret er undergivet formkrav, og det
bergrer heller ikke de regler og begraensninger, der efter national ret eller feellesskabsret
gealder for anvendelsen af dokumenter”. Bestemmelsen betyder, at det fortsat vil veere op til
medlemsstaterne at afgare, pa hvilke retsomrader og i hvilke situationer man vil acceptere
brugen af digital kommunikation. Det gelder ogsa spgrgsmalet om, hvorvidt
medlemsstaterne vil acceptere, at elektronisk signatur skal opfylde formkrav om underskrift
mv. Direktivet vil saledes ikke fa betydning for spagrgsmalet om, hvorvidt formkrav i
lovgivningen om skriftlighed eller underskrift kan opfyldes ved brug af digital

kommunikation og elektronisk signatur.

| direktivets artikel 5, stk. 1, knyttes visse retsvirkninger til en sakaldt “avanceret
elektronisk signatur”, som er en elektronisk signatur, der lever op til serligt hgje
sikkerhedskrav. Reglerne i artikel 5 gar ud pa, at en “avanceret elektronisk signatur”, som

er frem-
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bragt pa sikker vis, skal kunne benyttes som bevis i retssager, samt at medlemsstaterne skal
sikre, at elektronisk signaturer, som lever op til EU-reglerne, opfylder krav i national ret om
signatur pa digitale meddelelser. Det sidste led i bestemmelsen indebarer, at hvis national
lovgivning indeholder krav om, at en digital meddelelse skal vere forsynet med signatur
eller lignende, sa skal dette krav anses for opfyldt, hvis der er brugt en “avanceret
elektronisk signatur”. Et sadant krav kan enten forekomme, hvor der er givet en udtrykkelig
regel om, at digital kommunikation kan anvendes pa et bestemt retsomrade, eller fordi en
regel med et generelt formuleret underskriftskrav, som maske oprindeligt var tilteenkt
anvendelse ved brug af papirdokumenter, ma forstas saledes, at dette krav ogsa kan opfyldes

ved brug af elektronisk signatur.

| direktivets artikel 3, stk. 7, findes en begraenset undtagelse fra dette princip, idet
medlemsstaterne ved kommunikation med det offentlige har ret til at stille supplerende krav
til de elektroniske signaturer. Anvendelsesomradet for undtagelsen er imidlertid ganske
snaevert, idet sadanne nationale seerregler skal veere ngdvendiggjort af serlige forhold og

skal veere “objektive, gennemsigtige, forholdsmaessige og ikke-diskriminerende”.

Bestemmelsen om, at “avanceret elektronisk signatur” skal opfylde formkrav i national ret
om elektronisk signatur, indebeerer visse begraensninger for, hvad der vil kunne fastsattes i
dansk lovgivning. Reglen betyder, at der ikke vil kunne stilles krav i dansk ret om
overholdelse af et strengere sikkerhedsniveau end det, der efter direktivet geelder for
“avanceret elektronisk signatur”. Derimod er der ikke noget til hinder for, at man stiller

mindre strenge krav pa omrader, hvor det er tilstreekkeligt med et lavere sikkerhedsniveau.

Direktivet indeholder i artikel 5, stk. 2, en supplerende regel om elektronisk signaturs
retsvirkninger. Bestemmelsen indeholder et generelt forbud mod at naegte elektronisk
signatur “retskraft og anerkendelse som bevis under retssager”, alene fordi signaturen er
elektronisk eller ikke lever op til sikkerhedskravene for “avanceret elektronisk signatur”.

Bestemmelsen drejer sig om alle former for elektronisk signatur, herunder signatur, som
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af den ene eller anden grund ikke opfylder de krav, som skal vere opfyldt for at opna

retsvirkninger efter artikel 5, stk. 1.

Den neermere forstaelse af bestemmelsen i direktivets artikel 5 drgftes nedenfor i kapitel
4.3.7.

3.2.2. Direktivet om visse retlige aspekter af informationssamfundstjenester, navnlig elektronisk

handel, i det indre marked

Europa-Kommissionen fremsatte endvidere i november 1998 et forslag til direktiv om visse
retlige aspekter af informationssamfundstjenester, navnlig elektronisk handel, i det indre
marked (”Direktivet om elektronisk handel”). Direktivet blev vedtaget den 8. juni 2000 som
Europa-Parlamentets og Radets direktiv 2000/31/EF af 8. juni 2000 om visse retlige
aspekter af informationssamfundstjenester, navnlig elektronisk handel, i det indre indre
marked (”Direktivet om elektronisk handel”). Direktivet er optaget som bilag 2 til denne

betenkning.

Direktivet har til formal at sikre den frie bevaegelighed af “informationssamfunds-tjenester”,
dvs. tjenester, som mod betaling og efter individuel anmodning leveres ved brug af
elektronisk udstyr til behandling og opbevaring af data. Begrebet omfatter bl.a. levering af
internetforbindelser, digitale nyhedstjenester og udbud af varer og tjenester pa Internettet.
Direktivet indeholder bestemmelser om en lang raekke retlige spegrgsmal, som opstar i

forbindelse med erhvervsmassige aktiviteter pa Internettet.

Direktivet indeholder navnlig én bestemmelse, som har betydning for de spargsmal, som
udvalget er blevet anmodet om at overveje. Direktivets artikel 9 indeholder saledes en regel
om, at medlemsstaternes lovgivning mv. ikke ma “skabe forhindringer” for indgaelsen af

kontrakter ad elektronisk vej. Bestemmelsen indebarer en pligt for medlemsstaterne til
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at endre samtlige nationale retsregler, der i praksis kan hindre, begranse eller afholde fra
anvendelsen af “elektroniske kontrakter”. Hvad der skal forstas ved en elektronisk kontrakt,
er ikke preciseret i direktivet, som imidlertid indeholder nogle undtagelser, som synes at
pege pa, at begrebet skal fortolkes ganske bredt. Saledes har man fundet det ngdvendigt
udtrykkeligt at undtage kontrakter inden for familie- og arveretten fra bestemmelsens
anvendelsesomrade. Selv om sadanne dispositioner - i hvert fald i dansk ret - sedvanligvis
ikke betegnes som “kontrakter”, ma det pa denne baggrund formentlig antages, at f.eks.
bodelingsoverenskomster ville have vaeret omfattet af bestemmelsen, hvis ikke de var blevet

undtaget.

3.3. FN

3.3.1. UNCITRAL s “Model Law on Electronic Commerce”

FN vedtog i 1996 en modellov om elektronisk handel. Modelloven, som er udarbejdet af
UNCITRAL (United Nations Commission on International Trade Law), indeholder en
reekke bestemmelser om juridisk anerkendelse af digital kommunikation, bl.a. i form af
regler om fortolkningen af formkrav om skriftlighed, underskrift eller om at oplysninger
fremleegges eller opbevares i original form. Modelloven og den tilhgrende “Guide to
Enactment of the UNCITRAL Model Law on Electronic Commerce” er optaget som bilag 3

til beteenkningen.

Bestemmelserne i modelloven er udarbejdet med henblik pa anvendelse i internationale
kommercielle forhold. Andre hensyn, f.eks. til forbrugerbeskyttelse og til de serlige
spgrgsmal af bl.a. databeskyttelsesmaessig karakter, som opstar ved kommunikation med
offentlige myndigheder, har saledes ikke indgaet i overvejelserne ved udarbejdelsen af

modelloven.
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Modellovens regler tager udgangspunkt i det forhold, at et papirdokument og et digital
dokument ikke er det samme, og at digitale dokumenter derfor ikke kan “ligestilles” med

papirdokumenter. | “Guide to enactment” anfgres i paragraf 17:

“A data message, in and of itself, cannot be regarded as an equivalent of a
paper document in that it is of a different nature and does not necessarily

perform all conceivable functions of a paper document.”

| paragraf 18 anfares videre:

“The Model Law does not attempt to define a computer-based equivalent to any
kind of paper document. Instead, it singles out basic functions of paper-based
form requirements, with a view to providing criteria which, once they are met
by data messages, enables such data messages to enjoy the same level of legal

recognition as corresponding paper documents performing the same function.”

Tanken er altsa den, at man ved vurderingen af, om et formkrav kan opfyldes ved digital
kommunikation, skal tage udgangspunkt i de funktioner, som formkravet varetager. Kan

disse funktioner udfares af digitale medier, sd kan formkravet ogsa opfyldes af disse.

For at hjelpe ved afgarelsen af, om digital kommunikation kan udfgre de funktioner, som et
formkrav varetager, opstiller modelloven nogle fortolkningsregler. Disse regler angiver de
betingelser, som et digital dokument skal leve op til, for at det kan opfylde nogle bestemte

formkrav i lovgivningen, bl.a. om skriftlighed og om underskrift.

Fortolkningsreglen vedrgrende formkrav om skriftlighed findes i artikel 6:
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“Article 6. Writing.

(1) Where the law requires information to be in writing, that requirement is met
by a data message if the information therein is accessible so as to be usable for
subsequent reference.

(2) Paragraph (1) applies whether the requirements therein is in the form of an
obligation or whether the law simply provides consequences for the information
not being in writing.

(3) The provisions of this article do not apply to the following: [...].”

Til hjeelp ved fortolkningen af bestemmelsen anferes i “Guide to Enactment”, paragraf 50:

“50. The purpose of article 6 is not to establish a requirement that, in all
instances, data messages should fulfil all conceivable functions of a writing.
Rather than focusing upon specific functions of a “writing™, for example, its
evidentiary function in the context of tax law or its warning function in the
context of civil law, article 6 focuses upon the basic notion of the information
being reproduced and read.

The use of the word “accessible” is meant to imply that information in the form
of computer data should be readable and interpretable, and that the software
that might be necessary to render such information readable should be
retained. The word ““usable’ is not intended to cover only human use but also
computer processing. As to the notion of “subsequent reference”, it was
preferred to such notions as ““durability” or *““non-alterability’”, which would
have established too harsh standards, and to such notions as “readability” or
“intelligibility”, which might constitute too subjective criteria.”

Bestemmelsen bygger altsd pa den grundtanke, at formkrav i lovgivningen mv. om
skriftlighed kan fortolkes saledes, at de kan opfyldes ved brug af digitale dokumenter, blot
de digitale dokumenter er tilgeengelige pa en sadan made, at de er tilgengelige for senere
opslag. Det blotte krav om skriftlighed antages saledes navnlig at have til formal at
udelukke mundtlighed. Ved udformningen af bestemmelsen var man - som det fremgar af
citatet - opmerksom pa, at der kan forekomme tilfalde, hvor skriftlighedskravet tjener
andre funktioner end blot at sikre, at der findes en optegnelse, som er tilgengelig pa et

senere tidspunkt. | “Guide to Enactment” paragraf 51 anfgres herom:
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“An enacting State may wish to exclude specifically certain types of situations,
depending on the purpose of the formal requirement in question. One such type
of situation may be the case of writing requirements intended to provide notice
or warning of specific factual or legal risks, for example, requirements for
warnings to be placed on certain types of products. Another specific exclusion
might be considered, for example, in the context of formalities required
pursuant to international treaty obligations of the enacting State (e.g. the
requirement that a cheque be in writing pursuant to the Convention providing a
Uniform Law for Cheques, Geneva, 1931), and other kinds of situations and
areas of law that are beyond the power of an enacting state to change by means
of astatute.”

Fortolkningsreglen vedrgrende formkrav om underskrift findes i artikel 7:

“Article 7. Signature.
(1) Where the law requires a signature of a person, that requirement is met in
relation to a data message if:
(a) a method is used to identify that person and to indicate that person’s
approval of the information contained in the data message; and
(b) that method is as reliable as was appropriate for the purpose for which the
data message was generated or communicated, in the light of all the
circumstances, including any relevant agreement.

(2) Paragraph (1) applies whether the requirements therein is in the form of an
obligation or whether the law simply provides consequences for the absence of
a signature.

(3) The provisions of this article do not apply to the following: [...].”

Bestemmelsen anlegger saledes den samme synsvinkel pa spergsmalet om fortolkning af
formkrav om underskrift som den, der anvendes i artikel 6 vedragrende skriftlighedskrav.
Krav om underskrift skal som udgangspunkt anses for opfyldt af et digitalt dokument, hvis
dette er forsynet med en passende sikker metode til identifikation af udstederen og som

udtryk for dennes godkendelse af meddelelsen.
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| “Guide to Enactment” paragraf 58 anfares, at der vil kunne opsta spgrgsmal om, hvorvidt
metoden i artikel 7, stk. 1, er egnet pa alle omrader. Det fremhaves, at en vurdering af, om
metoden kan anvendes i relation til et bestemt formkrav, ma afhaenge af en lang reekke
faktorer. Bl.a. nevnes, at der ma legges vaegt pa, hvilken funktion underskriftskravene
udfylder pa et givet retsomrade, og pa vigtigheden af de oplysninger, som findes i den

digitale kommunikation.

3.3.2. UNCITRAL s forslag til “Uniform Rules on Electronic Signatures”

Efter at have ferdiggjort arbejdet med modelloven er UNCITRAL i 1996 gaet i gang med
at udarbejde et mere detaljeret regelseet om anvendelsen af elektronisk signatur. Det har
imidlertid vist sig vanskeligt at na til enighed, og der forhandles stadig om det naermere

indhold af reglerne.

Ligesom modelloven om elektronisk handel drejer udkastet til “Uniform rules” sig alene om
kommercielle forhold. Formalet med de foreslaede regler er bl.a. at give regler om, i hvilke
tilfeelde en elektronisk signatur kan opfylde formkrav i lovgivning og andre retsregler om
underskrift. Bestemmelsen herom, som findes i forslagets artikel 6, er saledes teet forbundet

med bestemmelsen om “signature” i artikel 7 i modelloven om elektronisk handel.

Der forhandles i gjeblikket om flere forskellige formuleringer af bestemmelsen. De
forskellige varianter har imidlertid det til feelles, at de giver regler om, at en digital
meddelelse, der er forsynet med en elektronisk signatur, som lever op til visse
sikkerhedskrav, skal “formodes at veere underskrevet” (it is presumed that the data message
is signed), og saledes opfylde formkrav om underskrift. Det skal dog overlades til
medlemsstaterne at undtage bestemte formkrav, som ikke skal kunne opfyldes ved sadanne

elektroniske signaturer.
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Hvis der vedtages en bestemmelse af det skitserede indhold, vil dette indebere, at der gives
en “genvej” til at sikre sig, at man lever op til kravene i artikel 7 i modelloven om
elektronisk handel. Hvis man opfylder de sikkerhedsmassige betingelser, vil man nemlig
veere sikker pa, at man opfylder et formkrav om underskrift, medmindre dette direkte er

undtaget.

3.4. Initiativer i andre lande

3.4.1. Sverige

Den svenske Riksdag vedtog den 2. november 2000 en ny lov om elektroniske signaturer,
lag (2000:832) om kvalificerade elektroniska signaturer, som gennemfgrer EU-direktivet i

svensk ret.

Loven indeholder navnlig regler om etablering og drift af ngglecentre og om de krav som
ma stilles, for at elektronisk signatur kan betegnes som sikker. I loven defineres en sarlig
kategori — “kvalificerad elektronisk signatur” — som er serligt sikre, fordi sadanne
signaturer skal frembringes ved brug af en sikker metode til signaturfremstilling og skal

veere baseret pa et ngglecertifikat, som lever op til szrligt hgje krav.

Loven regulerer pa enkelte punkter spgrgsmalet om retsvirkningerne af, at man anvender

elektronisk signatur. | § 17 findes fglgende bestemmelse:
17 § Om det i lag eller annan forfattning stélls krav pa egenhandig underskrift

eller motsvarande och om det ar tillatet att uppfylla kravet med elektroniska medel,

skall en kvalificerad elektronisk signatur anses uppfylla kravet. Vid
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kommunikation med eller mellan myndigheter kan dock anvandningen av

elektroniska signaturer vara forenad med ytterligare krav.”

Bestemmelsen giver saledes de “kvalificerade elektroniske signaturer” en vis serstilling,
idet de altid skal opfylde formkrav om underskrift mv., hvis formkravet kan opfyldes ved

brug af digital kommunikation.

Loven indeholder ikke andre regler om retsvirkningerne af at anvende elektronisk signatur.
Saledes er bl.a. spargsmalene om retsvirkningerne af at anvende elektronisk signatur efter
udlgbet af certifikatets gyldighedsperiode eller efter at certifikatet er blevet sperret, ikke

reguleret.

Loven indeholder heller ikke regler om, hvornar formkrav om skriftlighed, underskrift eller
lignende kan opfyldes ved brug af digital kommunikation. Svensk ret indeholder ikke
generelle regler om anvendelsen af digital kommunikation mv. pa omrader med formkrayv,
og besvarelsen af spgrgsmalet vil saledes afhange af en fortolkning af de enkelte formkrav.
| en betenkning fra 1996° blev det foresldet at indfare en generel regel i den svenske
forvaltningslov, som generelt skulle dbne op for at anvende digitale dokumenter med
elektronisk signatur ved kommunikation med det offentlige. Forslaget er imidlertid endnu
ikke blevet gennemfgrt, og indtil nu er brugen af digital kommunikation i stedet blevet
reguleret ved, at der pa visse omrader er blevet abnet for brugen af digital kommunikation
ved andringer af enkelte retsregler. Bl.a. er der pa told- og skatteomradet givet regler, som
tillader brugen af digital kommunikation, hvor der tidligere stilledes krav om

papirdokumenter.

% SOU 1996:40 "Elektronisk dokumenthantering”.
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| en betenkning fra 1998* draftes muligheden for at gennemfare generelle regler, som

"ligestiller" elektronisk signatur med handskrevne underskrifter. Herom anfgres side 183 f.:

"Den forsta fraga som kan stéllas ar om en digital signatur - om den uppfyller en
viss sakerhetsniva - generellt skall ges samma rattsverkan som en egenhéndig
underskrift. Det finns en fordel med en lagstiftningsmetod som har en sadan
innebord. Alla de lagar och foreskrifter som innehaller krav pa underskrift kan pa en
gang fas att omfattas av anvandning av digitala signaturer genom en lagregel om
jamtstallande med underskrift. A andre sidan kan inférandet av en sadan lagregel i
ett skede dar tekniken inte har provats i storre skala i 6ppna natverk i transaktioner
av alla mojliga slag fa oanade konsekvenser.

Mot bakgrund av bl.a. de olika skalen bakom formkraven i olika forfattningar torde
en generellt verkande reglering innebdrande att digitala signaturer godtas i stallet
for egenhandiga nammteckningar over hela rattsomradet inte vara mojlig."

| beteenkningen overvejes endvidere spgrgsmalet om, hvorvidt der er grund til at give
sarlige regler om bevisvardien af elektronisk signatur, navnlig i relation til en indsigelse fra
nggleindehaveren om, at en signatur, som er givet "i hans navn", ikke stammer fra ham.

Herom anfgres (a.st. side 185 f.):

"I fraga om bevisverkan torde det for lagstiftaren enbart roéra sig om att kunna
uppstalla bevisborderegler, t.ex. ved fornekande av en digital signatur. Nagot skal
att i fraga om digitala signaturer avvika fran de bevisregler som tillampas i 6vrigt
kan knappast sagas foreligga. Det forefaller darfor inte andamalsenligt att uppstalla
sarskilda bevisborderegler som awvikar fran vad som i dag galler vid
forfalskningsinvandinger. Nagon lagreglering bor alltsa inte goéras betraffande
bevisbdrdan. De fordelar som i bevishdnseende kan uppnas genom strukturerade
forfaranden for att astadkomma digitala signaturer med en angiven sakerhetsniva
kan likval bli betydande. Av betydelse ur bevishanseende ar sarskilt i vad man
systemen &r reviderbara for det enskilda fall dar t.ex. é@ktheten hos en digital
signatur satts i fraga."

* DS 1998:14 "Digitale signaturer - en teknisk og juridisk éversikt".
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3.4.2. Norge

Den norske regering har iveerksat en gennemgang af norsk ret med henblik pa at finde ud af,
hvor der findes formkrav, der hindrer anvendelsen af digital kommunikation. | begyndelsen
af 1999 blev samtlige norske ministerier saledes anmodet om at gennemga lovgivningen
inden for deres ressortomrade for at finde de retsregler, der pa den ene eller anden made
lzegger hindringer i vejen for en hensigtsmassig anvendelse af digital kommunikation.
Resultaterne af gennemgangen blev i juni 2000 offentliggjort i en rapport fra det norske

Nerings- og Handelsdepartement.”

Den norske regering har tilkendegivet, at det er dens hensigt at felge denne kortleegning op
med lovaendringer pa de omrader, hvor det er muligt og hensigtsmassigt at anvende digital
kommunikation, og hvor et formkrav hindrer dette. | forbindelse med iveerksattelsen af
gennemgangen anfgrte det norske Justisdepartement i et brev til de involverede ministerier
bl.a., at der er grund til at understrege, at der pa mange omrader slet ikke findes retlige
hindringer for anvendelsen af digital kommunikation. | den private sektor geelder som
udgangspunkt princippet om aftalefrined, og der geelder normalt hverken krav om, at aftaler
skal indgas eller bevises skriftligt, og heller ikke noget krav om, at aftaler underskrives. Pa
sadanne omrader star det efter norsk ret private frit for at anvende digital kommunikation
ved deres indbyrdes kommunikation. Norsk ret bygger endvidere pa principperne om fri
bevisfarelse og fri bevisvurdering, og der er derfor heller ikke noget til hinder for at

anvende digital kommunikation og elektronisk signatur som bevis under en retssag.

| brevet neaevner Justisdepartementet videre, at der pa de omrader, hvor den norske
lovgivning indeholder formkrav, nogle gange kan vere tvivl om, hvorvidt disse krav kan

opfyldes ved brug af digital kommunikation. Herom anfares det, at en sadan tvivl ofte

® Kartleggingsprosjektet - Kartlegging av bestemmelser i lover, forskrifter og instrukser som kan hindre elektronisk kommunikasjon, Naerings- og
Handelsdepartementet, Oslo juni 2000.
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vil kunne afklares ved, at reglen fortolkes og anvendes af domstolene, forvaltningen eller
andre retsanvendende myndigheder mv. For at skabe klarhed om retsstillingen for borgere
og virksomheder og for at fremme det overordnede mal om en gget anvendelse af digital
kommunikation, foreslar Justisdepartementet dog, at de enkelte ministerier overvejer at
andre sadanne uklare regler, eller at man i stedet udsender en vejledning eller lignende, som

forklarer, hvordan bestemmelsen skal forstas.

Som et sidste omrade, der skal overvejes i forbindelse med kortleegningen af formkrav i
norsk lovgivning, naevner Justisdepartementet, at der ogsa findes formkrav, som slet ikke
kan opfyldes af digitale dokumenter. Om disse krav anfares det, at de ofte er udformet uden
tanke pa digital kommunikation og derfor kommer til at forudsatte brug af papir, uden at
dette egentlig var tanken. Kortleegningen skal give et bedre overblik over, hvilke hensyn
sadanne formkrav varetager, saledes at man far et forsvarligt grundlag for at tage stilling til,
hvilke krav som bagr stilles, for at digitale dokumenter kan anvendes pa disse omrader, og til

om der findes omrader, hvor papirdokumenter fortsat bar foretreekkes.

| projektrapporten har man systematiseret de forskellige typer af formkrav, som er blevet
fundet ved ministeriernes gennemgang, og undersggt om det er muligt at knytte en bestemt
forstaelse til de anvendte begreber som “skriftligt”, “underskrift” osv. Konklusionen er
imidlertid blevet, at dette ikke er muligt, fordi formkravene har forskellige begrundelser og

varetager forskellige formal.

| rapporten skitseres herefter 3 mulige modeller til at "modernisere” lovgivningen:

1) en generel lov, som sidestiller digital og papirbaseret kommunikation,

2) @ndring af hver bestemmelse for sig ved traditionelle endringslove og

3) en "mellemlgsning”, som navnlig indeberer, at forvaltningen palaegges at tage stilling
til, om lovgivningen tillader digital kommunikation, og til i rimelig grad at indrette

lovgivningen saledes, at digital kommunikation kan anvendes.
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Rapporten indeholder imidlertid ikke nogen anbefaling om, hvilken af de 3 modeller, som

ber anvendes. Den norske rapport er neermere omtalt nedenfor i kapitel 6.2.1. og 6.3.1.

Pa et i praksis vigtigt omrade, nemlig kommunikation og aftaler mellem kunder og
pengeinstitutter, har man i Norge allerede indfart regler, der ger det muligt at anvende
digital kommunikation. | finansaftaleloven® er der sledes i § 8 indsat en bestemmelse, der
som altovervejende hovedregel ger det muligt at anvende digital kommunikation mellem

kunder og pengeinstitutter.

"8 8. Bruk af elektronisk kommunikasjon og elektroniske medier

(1) Krav i eller i medhold af denne loven om at opplysninger eller meldinger skal gis
skriftlig, er ikke til hinder for bruk av elektronisk kommunikasjon dersom kunden
gnsker dette.

(2) Krav i eller i medhold af denne loven om at en avtale skal indgas skriftlig, er ikke til
hinder for at avtalen inngas ved hjelp av et elektronisk medium dersom kunden
gnsker dette, og
a) avtalens innhold i sin helhet er tilgjengelig for kunden ved avtaleinngaelsen, og
b) det er benyttet en betryggende metode for & autentifisere inngaelsen av en avtale

med det angitte innhold."

Spergsmalet om brug af digital kommunikation i forbindelse med oplysninger og
meddelelser mellem parterne i en finansaftale dreftes nermere i bemarkningerne til
forslaget. Heri anfares, at skriftlighedskrav pa dette omrade navnlig har til formal at sikre, at
oplysninger gives pa en tydelig made og dermed i farste reekke har til formal at udelukke, at
oplysningerne gives mundtligt. Bestemmelsen i § 8, stk. 1, har pa denne baggrund til formal
generelt at dbne op for, at oplysninger — hvis forbrugeren gnsker det - kan gives i digital

form, blot der anvendes skrifttegn.

Vedrgrende spgrgsmalet om digital aftaleindgaelse anfares det i bemarkningerne til

lovforslaget, at krav om skriftlig aftaleindgaelse bl.a. kan begrundes ud fra hensynet til be-

® Lov . 46 af 25. juni 1999.
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vissikring. Ved indgaelse af aftaler af den art, som lovforslaget drejer sig om, er det vigtigt,
at det kan bevises, hvad parterne har aftalt, og at parterne har indgaet en bindende aftale.
Selv. om man ikke kan udelukke muligheden for fejlskrift eller forfalskning, og den
traditionelle skriftlige aftaleindgaelse derfor ikke giver fuldstendig sikkerhed, vil
bevishensynet normalt anses for at veere tilgodeset, hvis aftalen er nedfaldet pad papir og
underskrevet af begge parter. Loven bgr imidlertid ikke foreskrive, at der altid skal
anvendes papirdokumenter, nar en finansaftale skal indgas. Hvis man pa tilfredsstillende
made kan varetage de hensyn, som ligger bag kravet om skriftlighed, dvs. navnlig sikre
beviset for indholdet af aftalen, ber det ogsa veere muligt at indga finansaftaler pa digital

VIS.

Selv om man altsa har fundet, at digital kommunikation generelt vil kunne udfylde de
funktioner, som hidtil er blevet varetaget af papirdokumenter, gelder dette dog ikke
undtagelsesfrit. Kautionsaftaler er saledes ikke omfattet af lovens § 8, stk. 2, da man har
fundet, at der her knytter sig en serlig beskyttelsesvirkning til brug af papiret. Herom
anfares i bemarkningerne, at der, nar en forbruger patager sig en kautionsforpligtelse, gar
sig nogle serlige hensyn geeldende, som bedst varetages ved en traditionel papirbaseret

aftalemodel.

3.4.3. Finland

Den finske Befolkningsregistercentral (der svarer til det danske CPR-register) blev af
statsradet den 5. februar 1998 udpeget til at skulle vaere et statsligt ngglecenter for
elektronisk signatur i Finland. | forbindelse med statsradets beslutning blev det endvidere
bestemt, at Justitsministeriet og de gvrige ministerier inden den 30. juni 1999 skulle
forberede den lovgivning, der var ngdvendig for udbredelsen af digital myndighedsudgvelse
i forvaltningen, herunder anvendelsen af digitale dokumenter og elektroniske signaturer,

elektroniske identitetskort og ngglecenterservices.
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Den finske riksdag har herefter i 1999 vedtaget forskellige &ndringer i lovgivningen samt
vedtaget ny lovgivning med henblik pa at gare det muligt at anvende digital kommunikation
I forvaltningen. Nogle af de vigtigste endringer i den finske lovgivning er foretaget i lov om
registerforvaltningen og befolkningsdatalagen, og Riksdagen vedtog endvidere to nye love

om identitetskort og om digital kommunikation i forvaltningen.

Lag om identitetskort indeholder regler om udstedelse af identitetskort til borgerne, her-

under regler om udstedelse af elektroniske identitetskort til borgerne.
Lovens § 1 er formuleret saledes:

Polisen utfarder pa ansokan intyg over identiteten (identitetskort) for finska
medborgare samt for utlanninger som &r stadigvarande bosattea i Finland enligt
lagen om hemkommun (201/1994) och som har inforts i befolkningsdatasystemet samt
vilkas identitet har kunnet kontstateres pa ett tilforlitligt satt.

Polisen kan pa sokandens begaring utfarda et identitetskort som innehaller den
tekniska del som behdvs vid elektronisk kommunikation (elektroniskt identitets-kort).
Med hjalp av et elektronisk identitetskort kan en person dessutom vid behov
underteckna handlinger og meddelanden med elektronisk signatur og kryptera dem.

Lovens 8 3 indeholder regler om muligheden for, at et identitetskortet kan indeholde
og anvendes som et certifikat til brug for digital kommunikation inden for

forvaltningen:

For elektroniska identitetskort kan utfardas certifikat for anvanding af korten
vid elektronisk kommunikation inom forvaltningen. Certifikaten utfardas af
Befolkningsregistercentralen. | 23 § befolkningsdatalagen (507/1993) finns
bestammelser om ansokningsforfarandet vid utfardande av certifikat.

Pa det elektroniska identitetskortet finns, utbver vad som bestams i 2 §,

certifikatets datainnehall enligt 20 § befolkningsdatalagen, sadana upp-gifter
for identifiering af kortinnehavaren som forutsatts vid anvandingen av elektro-
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niska identitetskort samt nddvendiga tekniska uppgifter. Pa det elektroniska
identitetskortet antecknas aven upgift om utfardaren av certifikaten.

Pa det elektroniska identitetskortet kan pa kortinnehavarens begaran
registreras tekniska tilldampninger eller uppgifter for olika anvandings-
andamal.”

Det fremgar af de almindelige bemarkningerne til forslaget, at de elektroniske
identitetskort, der er udstedt af staten, bl.a. kan bruges til at identificere en person, der

sender data til forvaltningen i abne net. | bemarkningerne anfgres at:

Statens elektroniska identitetskort ar avsett for elektronisk kommunika-tion dar
det kravs en stark elektronisk autentisering av personen i fraga, kryptering av
material som skickas eller dverfors i datanatet och elektro-nisk signatur. Malet
er at skapa et system som verifierar meddelandets avsandare och ursprung
samt vid behov garanterar konfidentiell och oférandradinformation, tryggar
meddelandets oavvislighet och verifierar transaktionens exakta tidspunkt. En
l6sning som baserar sig pa aktivt kort mojliggér en saker anvandning av
krypteringsmetoder som &r avsedda for kryptering och dekryptering av
material. Tilsammans utgor dessa basservicen inom sadan elektronisk
kommunikation som sker med hjalp av statens elektroniska identitetskort

For okande av den almanna tilforligligheten inom metoden med en Gppen
nyckel sakerstaller den som tilhandahaller certifieringstjanster att en vis person
har ett visst nyckelpar som bestar av éppen och en privat nyckel. Den som
tilhandahaller certifieringstjanster skaper certifikaten skoter upratthallandet av
dem och for vid behov in dem pa en sparrlista. Befolk-ningsregistercentralen
skall tilhandahalla certifieringstjanster inom statsforvaltningen.
Befolkningscentralen har emellertid inte ensamratt att tilhandahalla
certifieringstjanster inom den private eller den offentliga sektorn. Inom den
privata sektorn torde slag av certifieringstjanester for olika kundgrupper och
for olika behov, t.ex. for elektronisk handel, banksektorn och informationsutbyte
mellan myndigheter och medborgare™.

I lag om &ndring av 23 § befolkningsdatalagen fastsettes der betingelser for Be-
folkningsregistercentralens udstedelse af et certifikat i forbindelse med det elek-
troniske identitetskort. Det fremgar af bestemmelsen, at det er det lokale politi, der

modtager ansggningen om udstedelse af et elektronisk identitetskort, og at den skal
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indleveres ved personligt fremmgde. Det fremgar endvidere af § 6 i lov om

identitetskort, at det elektroniske identitetskort ogsa skal afhentes personligt.

§ 23 i befolkningsdatalagen er formuleret saledes:

’Befolkningsregistercentralen kan pa sokandens begaran utfarda certifi-kat for
elektroniska identitetskort som avses i lagen om identitetskort (829/

1999) samt for andra kort eller tekniska anordninger som anvands for
elektronisk kommunikation.

Anstkan om certifikat som Befolkningsregistercentralen utfarder foér elek-
troniska identitetskort som avses i lagen om identitetskort skall person-ligen
inlamnas til polisinratningen i ett harad. Polisinrattningen utfor darefter en
identifiering av sokanden.

| fraga om sadana certifikat for elektronisk kommunikation inom férvalt-ningen
som utfardas for andra @an i 2 och 3 mom. avsedda kort eller tek-niska
anordninger kan Befolkningsregistercentralen med en annan myn-dighet, ett
foretag eller en sammanslutning komma 6verens om att anstkan personligen
kan inlamnas til denna myndighet, detta foretag eller denna sammanslutning
for vidarebefordran til Befolkningsregistercentralen.
Befolkningsregistercentralen skall harvid sakerstalla att den som tar emot
ansokan iakttar de krav som i personupgiftslagen (523/1999) stélls pa
behandlingen av personuppfigter.

Den som tar emot anstkan skall identifiera sokandan med hjalp av en géllande,
av polisen utfardad handling som styrker identiteten och med hjalp av en
kontroll av personens uppgifter i befolkningsdatasystemet pa det sétt som
narmare bestams gennom forordning. Om sokanden inte har nagon sadan av
polisen utfardad i forordning narmare angiven handling varav identiteten
fremgar eller om den finns andra sarskilda skal for att sékerstélla
identifieringen, utfors den identifiering som hanfor sig til ansokan av policen.”
Lag om elektronisk kommunikation i forvaltningsarenden etablerer rammerne omkring
anvendelsen af digitale kommunikation med og i forvaltningen. Loven indeholder
bestemmelser om myndighedernes og borgernes rettigheder, pligter og ansvar i forbindelse
med digital kommunikation i forvaltningen. Loven indeholder regler om certifikater,
certifikatudsteder, elektronisk signatur, opfyldelse af formkrav ved anvendelse af digital

kom-
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munikation mv. Loven regulerer ikke privates etablering mv. af ngglecentre, hvor der ikke

foretages kommunikation med forvaltningen.

| lovens § 18 fastsattes det, at safremt en myndighed har tilstreekkelig teknisk og gko-
nomisk beredskab, skal der sa vidt muligt tilbydes offentligheden mulighed for digital
kommunikation. Det er op til myndigheden selv at beslutte, om forudsatningerne for at
tilbyde digital kommunikation til borgerne er tilstede. Det skal altsa ikke vaere en ret for

borgerne at kommunikere digitalt med det offentlige.

Tilbyder myndigheden borgerne, at de kan kommunikere digitalt, og indeholder
lovgivningen formkrav om skriftlighed og underskrift, skal disse formkrav anses for op-
fyldt, safremt der anvendes digitale dokumenter og elektroniske signaturer. Endvidere
bestemmes det i loven, hvornar et digitalt dokument anses for at veere kommet frem til

myndigheden.

Bestemmelserne om formkrav og ankomsttidspunktet mv. findes i lovens §8 21 - 23

§ 21:
” Ansvaret for att elektroniska meddelanden kommer fram

Elektroniska meddelanden sands til myndigheterne pa avsanderens eget ansvar.”

8 22:
’Anhangiggorande av drenden genom elektroniska dokument

Skall et arende anhéngiggoras skriftligen, kan det anhéngiggdras ocksa genom et
elektronsik dokument som sands til myndigheten.

Skall et arende anhangiggbras genomen undertecknad handling godkénns en
elektronisk signatur som underskrift, om certifikatitfardaren og certifikatet upp-
fyller kraveni4 0og 5 8.”
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§ 23:
”Ankomsttidpunkten for ett elektroniskt meddelande

Ett elektronisk meddelande anses ha inkommit til en myndighet nar det ar til-
gangeligt for myndighetet i en mottagaranordning eller et datasystem pa sadant satt
att meddelandet kan behandlas.

Kan det tidpunkt som avses i 1 mom. inte utredas, anses et elektroniskt med-
delande ha inkommet vid den tidpunkt da det har avsants, om det kan laggas fram
tilforlitlig utredning om denna tidpunkt.”

Lag om elektronisk kommunikation i forvaltningsarenden svarer pa mange omrader til
direktivet om en fallesskabsramme om elektroniske signaturer, men der er ikke tale om en
implementering af direktivet. Direktivet var stadig under udarbejdelse, da propositionen

(lovforslaget) blev fremsat for riksdagen.

3.4.4. Tyskland

Den tyske Bundestag vedtog 22. juli 1997 en lov om informations- og
kommunikationstjenester, som i artikel 3 indeholder regler om digital signatur

("Signaturgesetz™).

Lovens formal er at opstille generelle betingelser, under hvilke digitale signaturer kan
betragtes som sikre, og som sikrer, at falske digitale signaturer eller forfalskninger af

signerede data kan konstateres pa troveerdig vis.

Dette mal spges naet ved at tilvejebringe regler om et hgjt sikkerhedsniveau ved
frembringelsen af signaturnggler, ved ngglecentrenes sammenknytning af en signaturnggle
med en bestemt person, og ved kontrollen af den digitale signatur ved hjelp af den
offentlige signaturnggle. Loven og de tilhgrende administrative forskrifter indeholder

saledes en raekke krav til de tekniske og organisatoriske forhold omkring digital signatur.
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Reglerne i den tyske lov er frivillige i den forstand, at det ikke er udelukket at anvende
digitale signaturer, som ikke lever op til lovens krav. Fordelen ved at benytte en digital
signatur, som opfylder lovens krav, er imidlertid, at man sa vil have et serligt

"kvalitetsstempel”, som indikerer, at signaturen lever op til strenge sikkerhedskrav.

Den tyske lov indeholder endvidere ikke regler om retsvirkningerne af anvendelsen af
digital signatur. | bemarkningerne til forslaget anfares det, at verdien af en signeret digital
meddelelse som bevis for, at meddelelsen stammer fra den angivne underskriver, vil

afhaenge af, hvor godt den digitale signatur er sikret mod misbrug mv.

Det anfares séledes, at det ma formodes, at domstolene - inden for rammerne af den frie
bevisbedgmmelse - vil tillegge digitale meddelelser, som er signeret med et produkt, der

opfylder lovens strenge sikkerhedskrav, en betydelig veerdi som bevis.

| de administrative forskrifter, der er udstedt i medfer af loven, er det bl.a. fastsat, at
certifikater ikke kan veare galdende i lengere tid end hgjst 5 ar, dog ikke i leengere tid, end
de anvendte algoritmer m.v. er sikre. Er de anvendte metoder f.eks. kun sikre i 3 ar, gelder

certifikatet kun i denne periode.

Skal den digitale meddelelse vere "underskrevet" i leengere tid, end den digitale signatur er
sikker, skal meddelelsen forsynes med en ny digital signatur, inden den oprindelige signatur
ikke leengere er sikker. Med andre ord skal en digital meddelelse til enhver tid veere forsynet
med en digital signatur, som er sikker, for at kunne betragtes som "underskrevet".
Retsvirkningen af, at man ikke overholder denne regel, er ikke angivet i bestemmelserne,
som heller ikke indeholder regler om de gvrige virkninger heraf, f.eks. om der kan stattes ret

pa en digital signatur, efter at certifikatet er udlgbet.
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3.4.5. UK

Den britiske regering fremlagde i marts 1999 et dokument, som har udgjort grundlaget for
en national hgring om en rekke spergsmal, som opstar i forbindelse med elektronisk

handel’.

Et af de spergsmal, som behandles i dokumentet, er om formkrav i lovgivningen om
skriftlighed eller underskrift kan opfyldes ved anvendelse af digital kommunikation. Herom
anfgres, at det er vigtigt, at lovgivningen er "teknologineutral”, hvorved forstas, at
retsreglerne sa vidt muligt ikke skal diskriminere mellem den traditionelle og den digitale
made at gare tingene pa. Det er efter britisk ret tvivisomt, om formkrav i lovgivningen om
underskrift kan opfyldes ved brug af elektronisk signatur, mens det er sikkert, at formkrav
om, at information gives skriftligt, ikke kan opfyldes ved brug af digitale medier. Det
anslas, at der findes op imod 40.000 bestemmelser i lovgivningen, som benytter ordene

“writing” og “’signature”.

Det anfgres, at sadanne formkrav udger hindringer for elektronisk handel og digital
administration, som den britiske regering gnsker at fjerne. Pa den anden side er regeringen
opmarksom pa, at formkravene er udviklet i lgbet af mange hundrede ars praksis og
lovgivning, og at det ikke vil vaere hensigtsmassigt med et slag at &ndre alle disse krav,
bl.a. fordi det vil kunne have uforudsete konsekvenser pa omrader, hvor der pa nuveerende

tidspunkt ikke er grundlag for at forlade papiret.

Den britiske regering forslog derfor to metoder til at modernisere lovgivningen. Den ene
model gik ud pa at a&ndre hver enkelt formkrav ved individuel lovgivning. Det anfares, at
denne model vil have den fordel, at man undgar uforudsete konsekvenser, men pa den anden
side vil veere tidskreevende og forudsatte, at der er plads i lovgivningsprogrammet til at

gennemfgre alle de ngdvendige loveendringer.

" Department of Trade and Industri: Building confidence in electronic commerce - a consultation paper.
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Den anden model gik ud pa at bemyndige regeringen til at &ndre lovbestemte formkrav i
sekundaer lovgivning (bekendtgarelser). Det anfares, at denne model har den fordel, at den
ger det muligt at foretage en individuel vurdering og tilpasning af hvert enkelt formkrav
uden det besveaer og tidsforbrug til udarbejdelse af lovforslag, som den farste model
indebaerer. Pa den anden side anfares det, at denne model indeberer en meget betydelig
delegation af lovgivningskompetence til regeringen, og at det i givet fald vil vere
ngdvendigt at opstille nogle klare rammer for, hvilke @ndringer regeringen vil kunne

foretage.

| det lovforslag®, som regeringen fremsatte efter den ovennavnte haring, og som i gjeblikket
behandles i parlamentet, findes i clause 8 en bestemmelse bygget pa den sidstnavnte model.
Bestemmelsen indeholder en bemyndigelse for den pageeldende minister til i sekundzer
lovgivning at &ndre krav andre steder i lovgivningen med henblik pa at tillade eller lette

anvendelsen af digital kommunikation.

8 Electronic Communications Bill.
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Kapitel 4. Hidtidige danske overvejelser om brugen af digital kommunikation mv.

4.1. @nsket om at fremme brugen af digital kommunikation — regeringens redegarelse til

Folketinget om sikker digital kommunikation

I december 1997 fremlagde regeringen en redeggrelse om sikker digital kommunikation for
Folketinget, hvori der blev opstillet den overordnede malsatning at "realisere en principiel
ligestilling af digital og papirbaseret kommunikation ved at sikre mulighed for i praksis at
anvende digital kommunikation pa alle omrader, hvor denne kan opfylde samme funktioner

som papirdokumenter”.

| redegarelsen anfartes det bl.a., at der er usikkerhed om, pa hvilke retsomrader man kan
anvende digital kommunikation, hvilket ikke er hensigtsmassigt, nar man tenker pa de
samfundsgkonomiske fordele ved at fremme digital kommunikation. For at undga denne
usikkerhed er der saledes behov for at fa fastslaet, pa hvilke omrader, i hvilket omfang, og
pa hvilken made man kan anvende digital kommunikation med elektronisk signatur pa

omrader med formkrav om underskrift eller skriftlighed.

Til brug herfor blev der lagt op til, at der skulle foretages en sortering af alle galdende
formkrav, hvorefter de ngdvendige &ndringer af lovgivningen kunne gennemfares.
Vedrgrende lovgivningsmetoden ved andring af de mange formkrav blev der peget pa to
modeller — frameldingsmodellen og tilmeldingsmodellen (se kapitel 4.2.) — og det anfartes,
at der i forbindelse med en kommende hgring over et lovforslag om digital signatur ville

blive taget stilling til, hvilken af de to modeller der skulle anvendes.
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4.2. Forskningsministeriets udkast til lovforslag om digital signatur fra 1998

| forlengelse af regeringens redegerelse om sikker digital kommunikation sendte
Forskningsministeriet i februar 1998 et udkast til lovforslag om digital signatur i bred

haring.

Lovudkastet havde som hovedformal at fremme en sikker og effektiv anvendelse af digital
kommunikation. Dette formal skulle nads gennem fastsaettelse af minimumskrav il

ngglecentre og digitale signaturer med tilhgrende ngglecertifikater.

Udkastet havde endvidere til formal at sikre lige muligheder for at anvende papirbaseret og
digital kommunikation pa alle omrader, hvor digital kommunikation kan opfylde samme
formal som den papirbaserede kommunikation, samt at forpligte offentlige myndigheder til

at kunne kommunikere digitalt med alle, der gnskede det.

Lovudkastet indeholdt bl.a. regler om ngglecentres og nggleindehaveres erstatningsansvar.
Efter de foreslaede regler skulle ngglecentre hafte pa objektivt grundlag over for bade
nggleindehaver og over for den, der modtager en meddelelse, der er forsynet med digital
signatur. Ansvaret skulle omfatte tab, der skyldtes, at ngglecentret ikke havde overholdt de

fastsatte forskrifter.

Endvidere indeholdt lovudkastet bestemmelser om sperring, udlgb og an-
vendelsesbegreansninger i ngglecertifikater og retsvirkningerne heraf. Reglerne gik bl.a. ud
pa, at der efter udlgbsdatoen for et certifikat ikke skulle kunne stgttes ret pa den tilknyttede
digitale signatur, medmindre det blev godtgjort, at signaturen var afgivet far certifikatet
udlgb, og det digitale dokument endvidere inden da var blevet forsynet med en ny — ikke

udlgbet — signatur.
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Et yderligere element i lovudkastet var en forpligtelse for offentlige myndigheder til at
veere i stand til at modtage digital kommunikation. Derimod skulle det veere frivilligt for
andre, om man gnskede at modtage digital kommunikation fra offentlige myndigheder og
institutioner. Hvis man gnskede dette, skulle man kunne opgive en officiel e-post adresse”

til henholdsvis CPR-registeret og CVR-registeret.

Lovudkastets regler om muligheden for at anvende digital kommunikation pa omrader med
formkrav var bygget saledes op, at der skulle vaelges mellem tre forskellige modeller. Felles
for modellerne var, at de byggede pa en retsregel, som ligestillede digital kommunikation og
elektronisk signatur med papirdokumenter og traditionelle underskrifter. Spgrgsmalet var,
om denne ligestilling som udgangspunkt skulle omfattes alle retsregler med formkrav, eller

om den alene skulle galde for regler, som udtrykkeligt blev tilmeldt” ordningen.

Den farste model — frameldingsmodellen — indebar, at alle formkrav i lovgivningen om
skriftlighed mv., som udgangspunkt skulle kunne opfyldes ved brug af sikker digital
kommunikation. For at et formkrav ikke skulle kunne opfyldes pa denne made, skulle den
pagaldende retsregel “frameldes” ved optagelse i en bekendtgarelse, som skulle indeholde

de formkrav, som (endnu) kun kunne opfyldes ved brug af papir.

Den anden model — tilmeldingsmodellen — indebar, at formkrav om skriftlighed mv. i
lovgivningen kun kunne opfyldes ved brug af digital kommunikation, hvis dette blev slaet

fast ved optagelse af reglen pa en “positivliste” i en bekendtgarelse.

Endelig indeholdt lovudkastet en sakaldt kombinationsmodel, som indebar, at man udsked
ikrafttreedelsen af frameldingsmodellen til den 1. januar 2001, men at man indtil da havde
mulighed for at tilmelde de regler, man gnskede skulle kunne opfyldes ved anvendelse af

sikker digital kommunikation.
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Lovudkastet blev som naevnt sendt i hgring, og i hgringssvarene blev der fra mange sider
udtrykt stgtte til tanken om at regulere anvendelsen af digital signatur mv. Samtidig pegede
en reekke af de herte organisationer mv. imidlertid pa nogle vaesentlige problemer ved den
valgte lovgivningsmodel. Navnlig var det et gennemgaende treek i hgringssvarene, at man
fandt, at udkastets regler om retsvirkningerne af anvendelsen af digital signatur var

problematiske, fordi de greb dybt ind i grundleeggende aftaleretlige principper.

Bla. blev det anfert, at de foresldede regler om sperring, udlgb og
anvendelsesbegransninger for certifikater var for vidtgdende, fordi de greb ind i

domstolenes frie bevisbedgmmelse.

For sa vidt angar heaftelses- og ansvarsreglerne mente en raekke af de hgrte organisationer
mv., at et objektivt ansvar for ngglecentrene var for strengt og i praksis ville gare det
vanskeligt at fa nogen til at patage sig opgaven som ngglecenter. Ansvaret — som omfattede
alle typer af tab (bade direkte og indirekte) — ville veere meget sveert for ngglecentrene at
overskue, og det ville neppe vaere muligt for ngglecentrene at tegne en ansvarsforsikring,

som dakkede et sa vidtgaende ansvar.

Vedrgrende lovudkastets regler om anvendelsen af digital kommunikation pa omrader med
lovbestemte formkrav var der fra en rekke af de herte organisationer mv. statte til
“frameldingsmodellen”, navnlig med den begrundelse, at denne model ville fare til en hurtig
”modernisering” af lovgivningen. Andre fandt imidlertid denne model for vidtreekkende og
papegede, at konsekvenserne af de foreslaede regler ikke var teenkt igennem. En lovforslag,
som med et slag @ndrede alle formkrav i de hidtil geeldende retsregler, matte efter nogle af
de hgrte myndigheder og organisationers opfattelse kraeeve en mere grundig undersggelse af
konsekvenserne af en sadan lovregel pa de mange — og meget forskellige — bergrte

retsomrader.
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| lyset af kritikken i de fremkomne hgringssvar blev det herefter besluttet at opdele
problemstillingerne omkring digitale signaturer mellem Forskningsministeriet og
Justitsministeriet, saledes at Forskningsministeriet skulle varetage opgaven med at
udarbejde en regulering af ngglecentrene og deres virksomhed med henblik pa at fa
tilvejebragt de retlige rammer for udbud af certificeringstjenester mv., mens
Justitsministeriet fik til opgave at vurdere spgrgsmalet om behovet for at lovgive om
retsvirkningerne af at anvende digital signatur samt spargsmalet om anvendelsen af digital

kommunikation i forbindelse med lovbestemte formkrav om skriftlighed mv.

Det blev senere besluttet at lade fremseettelsen af et lovforslag om ngglecentre mv. afvente
udfaldet af forhandlingerne i EU om direktivforslaget om elektroniske signaturer, jf. herom

ovenfor i kapitel 3.2.1.

4.3. Lov nr. 417 af 31. maj 2000 om elektroniske signaturer

Umiddelbart efter, at direktivet om elektroniske signaturer var vedtaget den 30. november
1999, sendte Forskningsministeriet den 1. december 1999 et nyt udkast til lovforslag om
elektroniske signaturer i en bred hgring, og et lovforslag blev herefter fremsat i Folketinget
den 22. marts 2000 (nr. L 229). Lovforslaget blev vedtaget af Folketinget den 18. maj 2000
(Lov nr. 417 af 31. maj 2000) . Loven er optaget som bilag 4 til denne betaenkning.

| overensstemmelse med den ovenfor beskrevne opdeling af arbejdet med regulering af
elektronisk signatur indeholder loven navnlig regler om udbud af certificeringstjenester og

kravene til disse.

Loven bygger pa et princip om teknologineutralitet, og anvendelsesomradet er saledes

elektroniske signaturer, dvs. bade digitale signaturer og eventuelle fremtidige teknikker,
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som opfylder samme formal som krypteringsteknikken med offentlige nggler, jf. herom

ovenfor i kapitel 2.

| loven anvendes en bred definition af elektronisk signatur, der defineres som data i
elektronisk form, der er vedheftet eller logisk tilknyttet andre elektroniske data, og som
anvendes til at kontrollere, at disse data stammer fra den person, der er angivet som

underskriver, og at de ikke er blevet &ndret.

Baggrunden for den brede definition er, at markedet for elektronisk signatur ligesom sa
mange andre dele af IT-verdenen er praeget af en voldsom teknologisk udvikling. Det gar
det meget vanskeligt at forudsige, hvordan dette marked vil udvikle sig, og en

teknologispecifik regulering ville derfor ikke veere hensigtsmaessig.

4.3.1. Lovens formal og anvendelsesomrade

Loven har til formal at sikre, at der pa det danske marked findes elektroniske signaturer og
ngglecentre, der lever op til en reekke krav, der ger signaturerne sikre at bruge. Samtidig
skal det sikres, at der er balance mellem de forretningsmaessige, de forbrugermaessige og de

samfundsmaessige hensyn.

@nsket er, at der udvikles og udbydes elektroniske signaturer, der har et sadant
sikkerhedsniveau, at de kan anerkendes i et bredt forum og anvendes til at understatte udbud
af nye tjenesteydelser i bade den private og den offentlige sektor, f.eks. i form af

selvbetjeningslgsninger, elektroniske blanketter mv.

Derimod er det ikke hensigten med loven at regulere det samlede udbud af
certificeringstjenester. Lovens regler om tilsynsordninger mv. er frivillige, og ngglecentre
vil saledes ogsa efter lovens ikrafttreeden have frihed til at udbyde certifikater og elektronisk

signa-
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turprodukter uden at skulle underlaegge sig lovens regler om tilsyn eller veere tvunget til at
benyttet bestemte tekniske lgsninger. Markedet vil med andre ord frit kunne udvikle sig, i

hvilken retning det matte gnske.

Reglerne indebaerer imidlertid, at betegnelsen “kvalificerede certifikater” forbeholdes
certifikater, som lever op til visse mindstekrav, og som er udstedt af et ngglecenter, der dels
lever op til bestemte kvalitetskrav og dels er undergivet et serligt strengt erstatningsansvar,
hvis det begar fejl ved udstedelsen af certifikater mv. Loven indeholder ogsa regler om de
programmer mv., der benyttes til at fremstille elektronisk signatur, idet betegnelsen ’sikre
signaturgenereringssystemer” anvendes til at betegne signaturnggler mv., der lever op til

visse sikkerhedskrav.

Sikkerhedskravene indebarer saledes en mulighed for savel private som det offentlige for at
stille krav om, at der benyttes et certifikat og en signatur, der opfylder visse minimumskrav,
hvor der ved digital kommunikation er behov for sikker identifikation af afsenderen eller

modtageren.

Samtidig skal loven sikre, at der er klarhed over ngglecentrets erstatningsansvar, nar man
som afsender benytter sig af og som modtager feestner lid til et kvalificeret certifikat. Den
valgte ansvarsmodel indeberer, at det er ngglecentrets ansvar at pavise, at ngglecentret ikke
har begaet fejl i forbindelse med udstedelse af certifikatet, speaerring heraf eller afgivelse af

oplysninger om udlgbsdata og anvendelsesbegransninger for certifikatet.

Lovens territoriale anvendelsesomrade er ngglecentre, der er etableret pd dansk omrade.
Loven stiller ikke sarlige krav til ngglecentre og elektroniske signaturer med oprindelse i
andre lande inden for Det Europeiske Fellesskab. Det falger imidlertid af EU-direktivet, at
sadanne signaturer skal anerkendes pa lige fod med signaturer, der baseres pa certifikater fra

danske ngglecentre.
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4.3.2. Almindelige certifikater og kvalificerede certifikater

Som navnt indeholder loven en raekke krav, som skal vaere opfyldt, for at et certifikat kan
betegnes “kvalificeret certifikat” eller lignende. Kravene omfatter bade indholdet af
certifikatet og de procedurer og forretningsgange, som ngglecentret anvender. Kravene skal
sikre, at der skabes et tilstreekkeligt sikkerhedsniveau omkring elektroniske signaturer, der

baseres pa kvalificerede certifikater.

Et kvalificeret certifikat skal bl.a. indeholde oplysning om ngglecentrets navn og hjemsted,
oplysninger, der giver en entydig identifikation af underskriveren (nggleindehaveren),
certifikatets gyldighedsperiode og eventuelle begransninger i anvendelsesomradet for
certifikatet. Certifikatet skal endvidere indeholde de ”signaturverificeringsdata” (den
offentlige nggle, jf. herom ovenfor i kapitel 2), der svarer til de "signaturgenereringsdata”
(den private nggle), som certifikatindehaveren havde i sin besiddelse, da certifikatet blev
udstedt.

Et certifikat kan indeholde yderligere oplysninger, afhengigt af til hvilket formal certifikatet
skal anvendes. Er der f.eks. tale om et certifikat, der alene skal bruges til kommunikation
med et forsikringsselskab, kan det vere hensigtsmassigt at lade certifikatet indeholde

indehaverens policenummer.

4.3.3. Krav til ngglecentre

Loven indeholder i kapitel 4 en raekke krav til ngglecentre, der udbyder kvalificerede
certifikater. Bestemmelserne paleegger centrene lgbende at treeffe de juridiske,
organisatoriske, tekniske, personale-, drifts- og sikkerhedsmaessige foranstaltninger, som er

ngdvendige for at give et sikkert og velfungerende udbud af kvalificerede certifikater.
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Det kraeves bl.a., at ngglecentre, der udsteder kvalificerede certifikater, skal beskeaftige
personale, som har den ngdvendige ekspertise, erfaring og kvalifikationer. Personalet skal
have sagkundskab inden for teknologien for elektroniske signaturer og indgaende kendskab
til korrekte sikkerhedsprocedurer, bl.a. ved kendskab til de systemer og produkter, der
anvendes. Det skal med andre ord s& vidt muligt undgas, at personalemassige forhold er
skyld i sikkerhedsbrud.

Ngglecentrene skal til stadighed have tilstreekkelige gkonomiske ressourcer til at drive
virksomhed 1 overensstemmelse med reglerne i forslaget. Der skal vere knyttet en
systemrevisor, der skal vare statsautoriseret revisor, til et ngglecenter. Systemrevisor skal

pase, at ngglecentret overholder kravene til udbud af kvalificerede certifikater.

Ngglecentre, som udsteder kvalificerede certifikater, skal endvidere benytte betryggende
procedurer til at fastsla identiteten af den person, der i certifikatet angives som indehaver af
certifikatet. Loven indeholder ikke nermere regler om, hvordan denne kontrol skal forega,

men forskningsministeren bemyndiges til at fastsaette neermere regler herom.

Naglecentret skal endvidere sikre sig, at den, der identificeres i certifikatet, er i besiddelse af
de signaturgeneringsdata (den private nggle), som svarer til de signaturverificeringsdata
(den offentlige nggle), som indeholdes i certifikatet. Er det centret, der leverer den private

og den offentlige nggle, skal de to nggler endvidere veere entydigt forbundne.

4.3.4. Tilsyn og anmeldelse

Ngglecentre, som udbyder kvalificerede certifikater, skal anmeldes til Telestyrelsen, som
paser, at centrene overholder reglerne. Telestyrelsen kan bl.a. udstede pabud til et
ngglecenter om at bringe sin virksomhed i overensstemmelse med lovens regler. Virker et

pabud ikke, vil der kunne blive tale om at palaeegge centret tvangsbader.
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4.3.5. Ngglecentrenes erstatningsansvar

Loven indeholder endvidere en serlig ansvarsregel for ngglecentre, der udsteder

kvalificerede certifikater.

Bestemmelsen fastlegger ansvaret i visse tilfelde, hvor en person, der med rimelighed
forlader sig pa et certifikat, lider tab pa grund af ngglecentret. Det drejer sig om tab opstaet
som fglge af fejl og mangler i oplysningerne i et certifikat, manglende sperring af et
certifikat, manglende eller fejlagtige oplysninger vedrgrende udlgbsdatoen eller geeldende
anvendelsesbegreensninger for certifikatet samt fejl i ngglecentrets kontrol af, at
indehaveren er i besiddelse af de signaturgenereringsdata (den private nggle), som
korresponderer med de signaturverificeringsdata (den offentlige negle), der er indeholdt i

certifikatet.

Bestemmelsen indebaerer, at det vil vare op til ngglecentret at bevise, at det ikke har handlet
uagtsomt eller forseatligt. Der er saledes tale om et culpaansvar med omvendt bevisbyrde
eller et sakaldt praeesumptionsansvar. Begrundelsen for at indfgre dette skeerpede ansvar for
visse ngglecentre er omradets meget tekniske og komplicerede karakter. Det vil for den
almindelige bruger af elektroniske signaturer veere sveert at bevise, om ngglecentret har
begaet fejl i forbindelse med sin virksomhed. Reglerne har saledes et forbrugerbeskyttende
sigte. For at der kan paleegges ngglecentret erstatningsansvar for tab lidt hos indehaveren
eller tredjemand efter bestemmelserne i loven, skal de gvrige betingelser for at paleegge et

erstatningsansvar — arsagsforbindelse mv. — vare opfyldt.
Dansk rets almindelige erstatningsregel — culpareglen - skal fortsat gelde ved siden af den

sarlige erstatningsregel i loven, og forhold, som ikke er omfattet af det skeaerpede ansvar i

loven, vil saledes fortsat skulle bedgmmes efter dansk rets almindelige bestemmelser.
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4.3.6. Sikre signaturgenereringssystemer

En elektronisk signatur skabes ved brug af et signaturgenereringssystem (et program mv.)
og den private signaturnggle. Loven indeholder regler om  ”sikre
signaturgenereringssystemer”, som er systemer, som lever op til visse sikkerhedskrav, bl.a.
om, at den private nggle med rimelig sikkerhed forbliver hemmelig, er beskyttet mod

forfalskning og kan beskyttes mod uretmaessig brug.

Kravene skal anses for opfyldt, safremt signaturgenereringssystemet opfylder almindelige
standarder, som er fastsat i medfer af EU-direktivet og offentliggjort i EF-Tidende. Der vil
blive udpeget et eller flere organer eller myndigheder, som her i landet skal foresta

efterprgvelsen af, om signaturgenereringssystemer opfylder disse krav.
4.3.7. Anvendelse af elektronisk signatur pa omrader med formkrav

Loven indeholder i 8 13 en bestemmelse, som drejer sig om anvendelsen af elektronisk
signatur pa omrader, hvor der i lovgivningen stilles krav om, at digital kommunikation skal

veere forsynet med signatur eller lignende:

’§ 13. Bestemmelser i lovgivningen, hvorefter elektroniske meddelelser skal vaere
forsynet med signatur, skal anses for opfyldt, hvis meddelelsen er forsynet med en
elektronisk signatur, som er baseret pa et kvalificeret certifikat, og som er fremstillet
ved brug af et sikkert signaturgenereringssystem. Ved elektroniske meddelelser til og
fra en offentlig myndighed gaelder dette dog kun, safremt andet ikke falger af lov eller
bestemmelser fastsat i medfgr af lov.”

For at bestemmelsen finder anvendelse, kraeever det altsa, at der i lovgivningen findes regler
om, at elektroniske meddelelser skal vere forsynet med signatur. Af bemarkningerne til
bestemmelsen® fremgar, at den ikke drejer sig om spargsmalet om, pé hvilke omrader man

kan anvende digital kommunikation. Om et formkrav om skriftlighed, under-

® Folketingstidende 1999-2000, Tilleeg A, s. 6379 f.
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skrift eller lignende kan opfyldes ved brug af digital kommunikation, elektronisk signatur

mv., reguleres saledes ikke af loven:

’Bestemmelsen har alene virkning for underskriftskrav mv., som kan opfyldes ved
brug af en elektronisk signatur, og har saledes ikke betydning for spgrgsmalet om,
hvornar dette er tilfeldet. Pa nuveaerende tidspunkt indeholder dansk ret ikke regler,
der foreskriver anvendelse af elektroniske signaturer. Derimod findes der en del
retsregler, der indeholder krav om underskrift.

Om et sadant formkrav kan opfyldes ved brug af en elektronisk signatur, skal som
hidtil afgares efter reglerne pa det pagaldende retsomrade. Farer en fortolkning af
disse regler til, at kravet kan opfyldes ved anvendelse af en elektronisk signatur, falger
det imidlertid af den foreslaede bestemmelse, at en meddelelse, der er forsynet med en
avanceret elektronisk signatur, som opfylder de ovenfor navnte betingelser, ikke vil
kunne afvises eller i gvrigt fratages virkning med den begrundelse, at den ikke opfylder
det pagzldende krav om underskrift.”

Reglen vil altsa alene finde anvendelse, hvor der i national ret findes et formkrav om
underskrift, signatur eller lignende, som ma forstas saledes, at det kan opfyldes pa digital
vis. Et sadant krav vil enten kunne forekomme, fordi der er givet en udtrykkelig regel om, at
digital kommunikation kan anvendes pa et bestemt retsomrade, eller fordi en regel med et
generelt formuleret underskriftskrav, som maske oprindeligt var tiltenkt anvendelse ved
brug af papirdokumenter, ma forstas saledes, at dette krav ogsa kan opfyldes ved brug af

elektronisk signatur.

Efterhanden som der — bl.a. i lyset af de anbefalinger, som gives i denne betenkning —
konstateres eller indfgres formkrav, som kan opfyldes ved brug af digital signatur, vil en

anvendelse af bestemmelsen blive aktuel.

Bestemmelsen vil lette udarbejdelsen af lovgivning pa de omrader, hvor man indferer
formkrav om elektronisk signatur mv. | stedet for, at man i hver retsregel for sig skal
fastseette teknisk praeegede bestemmelser om, hvilke krav der stilles til elektronisk signatur,

vil man nemlig i langt de fleste tilfeelde kunne ngjes med at henvise til, at elektronisk sig-
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natur skal overholde kravene i lovens § 13. Kun hvor sarlige forhold ger sig geeldende, vil

det veere ngdvendigt at fastseette supplerende regler.

Som udgangspunkt vil det imidlertid ikke veere muligt at stille krav om opfyldelse af
strengere sikkerhedskrav, end hvad der falger af lovens regler om avancerede elektroniske
signaturer m.v. Det skyldes, at bestemmelsen i lovens § 13 gennemfgrer direktivets artikel
5, stk. 1, litra a), der som udgangspunkt forbyder medlemsstaterne at opretholde eller
vedtage lovgivning med signaturkrav, som ikke kan opfyldes ved brug af en signatur, der
lever op til direktivets krav. Med andre ord indfgres der med direktivet en art europaisk
standard, som indeberer, at man, hvis man afgiver eller modtager en en signatur, der lever
op til direktivets krav, kan ga ud fra, at den opfylder formkrav i lovgivningen. Som det
fremgar af lovens § 13, abner direktivet dog (i artikel 3, stk. 7) mulighed for, at der kan
stilles supplerende krav ved kommunikation med offentlige myndigheder. Denne mulighed
er dog betinget af, at der er et serligt behov, og at kravene er objektive, gennemsigtige,

forholdsmaessige og ikke-diskriminerende.

4.4. Forskningsministeriets  pilotprojekter, Det Digitale @ Danmark  og

forskningsministerens netvaerksredeggarelse til Folketinget

4.4.1. Pilotprojekter

Forskningsministeriet bevilgede i juni 1998 15 mio. kr. til iveerksettelse af i alt 9

pilotprojekter i statsligt og kommunalt regi med digitale signaturer.

Formalet med at stgtte pilotprojekterne var at sikre, at det offentlige kom i gang med at
bruge digital signatur, og at de ngdvendige produkter og tjenester, som skal udgare
infrastrukturen til digital signatur, udvikles pa markedet. Samtidig var det et mal med

projekterne at sikre enighed om standarder for digital signatur i det offentlige.
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Det videre mal med pilotprojekterne er, at de kan veare med til at bane vejen for, at private
og virksomheder kommer hurtigere i gang med at bruge digital signatur. Disse brugere kan
nemlig drage fordel af den udvikling af infrastrukturen til digital signatur og de offentlige

standarder, der er sket i forbindelse med projekterne.

De 9 pilotprojekter er blevet ivaerksat i Erhvervs- og Selskabsstyrelsen, Naestved Kommune,
Ringsted Kommune, Vordingborg Kommune, EU-direktoratet, SU-styrelsen, Arhus Amt,

Handelshgjskolen i Kagbenhavn og i Erhvervsfremmestyrelsen.

Efter at projekterne er blevet afsluttet i lgbet af ar 2000, er de ved at blive evalueret, for at
den viden og de erfaringer, som er opnaet i forbindelse med projekterne, kan blive anvendt i

det videre arbejde med at gare det muligt at anvende digitale signaturer.
4.4.2. Det Digitale Danmark

Udvalget for Det Digitale Danmark afgav i november 1999 en rapport "Det Digitale
Danmark — omstilling til netverkssamfundet” med opleg og anbefalinger til, hvordan

regeringens fremtidige 1T-politiske strategi bar formuleres.

Rapporten indeholder en reekke mal, som bgr veere retningsgivende for 1T-politikken

herhjemme samt en raekke konkrete anbefalinger hertil.

En raekke af de anbefalinger, som opstilles i relation til mal 2 (Danmark som e-
handelsnation) og mal 3 (bedre og billigere service i den digitale forvaltning) forudsatter, at
der kan skabes lgsninger, hvor der er sikkerhed for, at elektroniske meddelelser,
ansggninger, indberetninger, mv. stammer fra den, som fremstar som afsenderen, og at

indholdet ikke er blevet &ndret undervejs.
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| forhold til anvendelse af digital signatur foreslas det i rapporten, at alle unge mellem 18 og
21 ar gratis tilbydes en digital signatur i perioden 2000-2003 til anvendelse bl.a. i

forbindelse med uddannelse og SU.

Om sikkerhedsspgrgsmalet skriver udvalget bl.a. :

"Hvis borgere og virksomheder ikke kender spillereglerne pa Internettet, eller hvis de
ikke stoler pa, at reglerne giver den tilstreekkelige tryghed og sikkerhed, sa vil det
bremse IT-udviklingen — og dermed dansk deltagelse i netvaerkssamfundet.”

Pa den baggrund anbefaler udvalget, at borgerne gives IT-rettigheder. Om disse hedder
det bl.a. i udvalgets rapport:

”Udformningen af borgernes IT-rettigheder skal preecisere spillereglerne i
netveerkssamfundet og blandt andet sikre fri kryptering uden mulighed for ulovlig
aflytning.

Megen lovgivning gelder bade i den fysiske og den virtuelle verden, og bade i
Danmark og internationalt arbejdes der pa at tilpasse love og regler til
netvaerkssamfundet. Ikke desto mindre er det pa centrale omrader som elektronisk
handel, e-post og surfing pa Internettet uklart for de fleste borgere og virksomheder,
hvilke love og paragraffer der geelder fra den fysiske verden — og hvordan de skal
fortolkes.

Netveerkssamfundet har udstyret os med IT-verktgjer, som giver mulighed for at
invadere det private rum — eksempelvis ved registrering af vores kgbeadferd,
overvagning og uopfordrede e-post henvendelser.

Der skal gaelde helt klare regler for det elektroniske privatliv — bade i forholdet mellem
staten og borgerne og borgerne imellem — men ogsa i forhold til borgerens rettigheder
pa et Internet, der ubesvaret krydser de nationale graenser. Der er behov for, at
borgerne far praciseret, hvilke rettigheder de har i netvaeerkssamfundet. Borgernes IT-
rettigheder bgr blandt andet udformes pa baggrund af:

* international lovgivning og aftaler
» dansk lovgivning, vejledninger og cirkulaerer

» selvregulering, hvor brancheorganisationer, forbrugerorganisationer og andre
legger sig fast pa garantiordninger eller markningsordninger, der ikke er fastlagt
ved lov.

Borgernes IT-rettigheder skal i serlig grad preeciseres i forhold til kryptering, lovlig og
ulovlig aflytning og aflesning, elektronisk post, elektronisk handel og elektronisk
registrering.
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Information om rettighederne skal ske lgbende — for eksempel pa en serlig
hjemmeside. Endvidere skal det overvejes at stille juridisk ekspertise til radighed for
eventuelle spgrgsmal om borgernes IT-rettigheder.

Et vesentligt spergsmal er, hvordan vi fremover sikrer danske borgere og
virksomheder, sa de ikke mod deres vilje og viden bliver kigget over skulderen.
Kryptering — det vil sige teknikker til at kode information, sa den bliver uforstaelig for
udenforstdende — er midlet til at skabe sikker kommunikation via abne net,
eksempelvis Internettet. Pa den anden side vil erhvervslivets og borgernes adgang til
frie krypteringsprodukter svaekke efterforskningsmyndighedernes muligheder for at
benytte aflytning som et middel i kriminalitetsbekaeempelsen.

4.4.3. Netveaerksredegagrelse til Folketinget

Forskningsministeren afgav i januar 2000 den farste netveaerksredeggrelse "Omistilling til

netveerkssamfundet” til Folketinget.

Redeggrelsen indeholder en beskrivelse af 37 af de vigtigste konkrete initiativer, som
regeringen planlaegger at satte i gang pa IT-omradet. Redegarelsen blev ved fremlaeggelsen
I februar 2000 bakket op af samtlige partier i Folketinget, og der er afsat vasentlige

ressourcer til at gennemfgre de malsatninger, som er fastlagt i redegarelsen.

De 37 initiativer skal tages inden for omraderne: teleinfrastruktur, sikring af et
netveerkssamfund for alle, livslang lering, elektronisk handel, digital forvaltning samt IT-
fyrtarne, 1T-landkort og IT-tjek. Et af initiativerne i redegerelsen er udarbejdelsen af en lov

om elektroniske signaturer, der som navnt ovenfor blev vedtaget i maj 2000.

Flere af initiativerne i redeggrelsen forudseetter, at der kan etableres en sikker elektronisk
tovejskommunikation for, at de kan gennemfares. Inden for omradet digital forvaltning

geelder det navnlig felgende forslag:

1. Etablering af personlig Internetadgang til det offentlige. | dette ligger, at alle danske
borgere skal tilbydes en personlig Internetadgang, som vil kunne give adgang til of-
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fentligt registrerede oplysninger om borgeren, et skraeddersyet informationssystem samt
nem, hurtig og sikker selvbetjening i forhold til offentlige myndigheder og institutioner.
Malet er bedre service, mere effektivitet og stgrre abenhed.

2. Etablering af en offentlig informationsserver, hvor man pa grundlag af allerede
eksisterende offentlige registre skal give borgere og virksomheder nem og sikker adgang
til de mange informationer, det offentlige har registreret om Danmark og de danske
borgere. Dette er forste skridt pa vejen til, at borgerne kun behgver at oplyse data til det
offentlige én gang.

3. Borgerne skal via Internet kunne hente, udfylde og indsende de mest almindelige
borgerrettede blanketter, f.eks. til flytteanmeldelser, laegeskift m.fl.. Der skal lgbende
tilbydes flere blanketter pa nettet, saledes at alle betydende blanketter kan hentes pa
Internet inden udgangen af 2002. En sadan blanketservice kan yderligere forbedres ved
brug af elektronisk signatur, da det vil veere muligt at forhandsudfylde blanketter med
personoplysninger, som myndighederne allerede er i besiddelse af, safremt der kan ske
en sikker identifikation. Tilsvarende kan borgerne gives adgang til afgive bindende
oplysninger pa de elektroniske blanketter med elektronisk signatur.

4. Offentlig e-handel. For at sikre sa billige offentlige indkgb som muligt etableres en
offentlig Internetauktionshal, hvor virksomheder kan byde pa levering af varer og
tjenesteydelser til det offentlige, og hvor offentlige institutioner kan ga sammen om
feelles indkeb. Der udarbejdes i den forbindelse en handlingsplan for, hvornar offentlige
institutioner skal overga til elektronisk indkeb af forskellige varegrupper som
eksempelvis rejser, kontorhold og IT-udstyr. Det offentliges handelspartnere skal pa sigt
paleegges gebyrer for papirdokumenter.

Forskningsministeriet har i foraret 1999 foretaget en kortleegning af borgernes efterspargsel
efter offentlige elektroniske tjenester.

Undersggelsen viste bl.a., at borgerne i vid udstraekning eftersparger offentlige elektroniske
tjenester, men at bekymring om sikkerhedsspargsmal er den starste barriere for borgernes
anvendelse af sadanne tjenester.

Det synes saledes at veere afgerende for den videre udbredelse af offentlige elektroniske
tjenester til borgerne, at der kan skabes tillid omkring de sikkerhedslgsninger, som leveres i
tilknytning hertil.

Forskningsministeriet har vurderet, at udvikling og etablering af sadanne tjenester er

afgerende for det offentliges muligheder for at leve op til borgernes berettigede forventning
om bedre og billigere offentlige tilbud.
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Kapitel 5. Formkrav og digital kommunikation

5.1. Indledning

Udvalget har som navnt ovenfor i kapitel 1.3. udskilt spgrgsmalet om, hvorvidt formkrav i
lovgivningen skaber behov for et lovgivningsinitiativ med henblik pa at fremme
anvendelsen af digital kommunikation og elektronisk signatur, til forlods behandling i denne

delbetaenkning.

Som grundlag for en narmere vurdering af dette spgrgsmal har udvalget foretaget en
gennemgang af lovgivningen inden for 4 udvalgte ministeromrader. Udvalgets gennemgang
af lovgivningen har omfattet ca. 500 retsregler under Erhvervsministeriet,
Indenrigsministeriet, Justitsministeriet og Sundhedsministeriet, der indeholder formkrav af
den ene eller anden art, som pa den ene eller den anden made kan udggre en hindring for

anvendelsen af digital kommunikation.

De regler, som udvalget har gennemgaet, er fundet ved sggninger i Retsinformation med
angivelse af ord, som kan forventes at indga i bestemmelser, der indeholder formkrav, jf.
herom nedenfor. Udvalget har mattet afsta fra en gennemgang af den samlede lovgivning,
idet en sadan gennemgang ville blive meget omfattende og neappe ville frembringe
eksempler pa lovgivning, som ikke allerede ville kunne fremskaffes ved en gennemgang af
lovgivningen inden for de naevnte 4 ministeromrader. Udvalgets gennemgang af
lovgivningen har saledes pa ingen made tilsigtet at veere udtgmmende. Lovgivningen pa
disse 4 ministeromrader ma dog efter udvalgets opfattelse antages i alt veaesentligt at vere

repraesentativ for lovgivningen pa de gvrige ministeromrader.

Pa denne baggrund finder udvalget efter at have gennemgaet lovgivningen inden for de

naevnte 4 ministeromrader, at der herved er skabt et sddant overblik over formkrav i lov-
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givningen, at udvalget har det tilstreekkelige grundlag for at fremkomme med sine

konklusioner og anbefalinger om spgrgsmalet.

Udvalget har anvendt to metoder til at kategorisere bestemmelserne. For det ferste har
udvalget foretaget en inddeling efter ressortministerium, og inden for hvert ministeromrade
en inddeling efter de traditionelle juridiske emneomrader — familieretlige regler for sig,
regler inden for retsplejen for sig osv., jf. nedenfor i kapitel 5.2. Dernzst har udvalget
foretaget en inddeling “pa tvers”, efter hvilket formal formkravet ma antages at skulle

varetage. En gennemgang af de forskellige kategorier af formkrav findes i kapitel 5.3.

5.2. Gennemgang af lovgivningen pa udvalgte ministeromrader

Lovgivningen inden for de udvalgte 4 ministeromrader indeholder et betydeligt antal
formkrav. Udvalget har som neavnt gennemgaet ca. 500 retsregler, som er fundet ved
sggninger i Retsinformation med angivelse af sggeord, som man kan forvente at finde i
retsregler, der indeholder formkrav (“underskrift”, “skriftlig”, “dokument”, “blanket”,
“papir” osv.). Der er sggt i ministeriernes hovedlove, lovbekendtgerelser og be-
kendtgarelser. Der er ikke sggt i cirkuleerer, vejledninger mv. Udvalget har ikke foretaget en
egentlig gennemlasning af samtlige retsregler pa de 4 ministeriers omrader. Der findes
derfor utvivisomt flere bestemmelser indeholdende formkrav — men blot formuleret med
andre ord end de mest oplagte og i andre dokumenttyper end dem, der er sggt i — inden for
de 4 ministeriers omrade. Der er ogsa grund til at pege pa, at et formkrav ikke behgver at
fremga udtrykkeligt af lovgivningen. | nogle tilfelde falger krav om anvendelse af
papirdokumenter, personligt fremmgde, underskrift o.s.v. af administrativ praksis, uden at

dette kan laeses ud af den pagaldende bestemmelse.
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5.2.1. Erhvervsministeriet

Erhvervsministeriets omrade omfatter navnlig neringsretlig lovgivning, bl.a. om
betingelserne for at udgve en raekke lovregulerede erhverv, lovgivning om konkurrenceret
og markedsfaring, patenter, sgfart mv. Under Erhvervsministeriets omrade falder endvidere
visse forbrugerbeskyttende regler samt regler om farelsen af en reekke registre (vedrgrende
selskaber, erhvervsdrivende fonde mv.), der bla. vedligeholdes af Patent- og

Varemerkestyrelsen samt Erhvervs- og Selskabsstyrelsen.

Formkrav pa det naringsretlige omrade har bl.a. til formal at sikre, at der foreligger
dokumentation for, at udgvere af bestemte erhverv har bestaet de forngdne eksaminer, har
opnaet offentlig autorisation, bevilling mv. Andre formkrav inden for Erhvervsministeriets

omrade har til formal at lette farelsen af de ovennavnte registre.

Som eksempel pa et formkrav inden for Erhvervsministeriets lovgivning kan navnes
nearingsloven, der indeholder regler om, at der skal lgses naringsbrev for at kunne udave
visse erhverv. Af naringslovens § 6, stk. 1,'° fremgér det, at et naringsbrev skal ophanges

pa et igjnefaldende sted :

’8 6. Neringsdrivende, der har fast forretningssted, skal have et opslag med
indehaverens navn pa et sted, der er igjnefaldende for kunderne. For naeringer, der er
betinget af naeringsbrev, ophanges dette eller et af vedkommende myndighed udstedt
duplikateksemplar.”

Et beslaegtet eksempel fra det naringsretlige omrade drejer sig om, at der skal udfardiges et
eksamensbevis, som kan anvendes til fremvisning som bevis for, at den pageldende har

best&et maskinmestereksamen, jf. § 6 i lov om uddannelse af maskinmestre'!:

101 ovbekendtgarelse nr. 185 af 25. marts 1988 af naringsloven.
2 Lov nr. 350 af 1. juli 1988 om uddannelse af maskinmestre.
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’§ 6. Eksamenskommissionen udsteder eksamensbevis.

Stk. 2. Den, der har bestaet 1. arspregve til maskinmestereksamen, kan af
eksamenskommissionen f& udstedt et bevis herfor. Industriministeren fastseetter
nermere regler herom.”

Som eksempel kan ogsa nevnes § 8 i lov om sgfartsuddannelse®?:

’§ 8. Sefartsstyrelsen nedsatter en eksamenskommission bestaende af en formand og
mindst 3 medlemmer, som alle skal have bestaet skibsfgrereksamen og normalt have
gjort tjeneste som navigatar i handelsfladen i mindst 2 ar.

Stk. 2. Medlemmer af eksamenskommissionen ma ikke vaere ansat ved eller veere
medlem af bestyrelsen af skoler eller kurser, der forbereder til de i § 6 omhandlede
eksaminer.

Stk. 3. Eksamenskommissionen forestar udarbejdelsen af eksamensopgaver, afholdelse
af eksaminer og udstedelse af eksamensbeviser.”

En reekke formkrav indenfor Erhvervsministeriets omrade har til formal at sikre, at bestemte
oplysninger, f.eks. vedragrende udgvelse af et lovreguleret erhverv, opbevares i lengere tid
samt at de kan fremvises pa anmodning, jf. bl.a. § 3, stk. 11, i bekendtgerelse om
betryggelse ved erhvervsdykkerarbejde og om erhvervsdykkerarbejdes sikre

udfarelse®®:

78 3. ..

Stk. 11. | forbindelse med hver dykning skal dykkeren fgre en af Sgfartsstyrelsen
godkendt dykkerjournal. Hver indfgrsel om en dykning skal underskrives af dykkeren
og af enten arbejdsgiveren eller af dykkerlederen. Udskrevne dykkerjournaler skal af
dykkeren opbevares i mindst 5 ar efter sidste indfersel i journalen. Hvis der for retten
er rejst sag vedrgrende dykkerarbejdets udfgrelse i det tidsrum journalen omfatter,
skal den opbevares, indtil sagen endeligt er afgjort.”

21 ov nr. 16 af 13. januar 1997 om sgfartsuddannelse.
13 Bekendtgerelse nr. 30 af 15. januar 1988 om betryggelse ved erhvervsdykkerarbejde og om erhvervsdykkerarbejdes sikre udfarelse.
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Der findes ogsa eksempler pa formkrav, der er indsat i lovgivningen for at indskerpe
alvoren og vigtigheden af et bestemt hvervs udfgrelse, jf. f.eks. 8 2 i lov om translatgrer

og tolke™*:

8 2. For beskikkelse som translater og tolk betales en af Erhvervs- og
Selskabsstyrelsen fastsat afgift.

Stk. 2. Forinden beskikkelsen udleveres, skal den pagaldende underskrive en
hgjtidelig forsikring om, at han med omhu og ngjagtighed vil udfgre de hverv, der
betros ham, og samvittighedsfuldt opfylde sine pligter som translater og tolk.”

Pa Erhvervsministeriets omrade findes ogsa eksempler pa retsregler, der allerede er &ndret
for at muliggere digital kommunikation. Til illustration af de overvejelser, man har gjort sig
i forbindelse med sadanne @ndringer kan henvises til en udtalelse af 5. maj 1994, som
Patentdirektoratet (nu Patent- og Varemarkestyrelsen) afgav til Dansk EDI-rad i forbindelse

med en undersggelse om formkrav inden for de forskellige ministeriers omrader:

"Generelt kan det for Patentdirektoratets omrade konstateres, at der adskillige steder i
lovgrundlaget anvendes udtryk som "dokumenter™, "skriftligt" og "underskrift". I de
fleste tilfeelde har lovgiver antageligvis anvendt de navnte udtryk i overensstemmelse
med den tradition, der findes pa direktoratets omrade. Herunder bunder f.eks. kravet
om skriftlighed i visse bestemmelser fortrinsvist i gnsket om, at undga at information
bliver videregivet til direktoratet i mundtlig form. Det kan saledes ikke generelt
antages, at disse udtryk er valgt for at hindre informationsudveksling pa andre medier
end papir.”

Bl.a. pa patentomradet er en reekke bestemmelser blevet @ndret for at muliggere brug af

elektroniske dokumenter mv.

1 |ovbekendtgarelse nr. 181 af 25. marts 1988 af lov om translaterer og tolke.
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| en tidligere affattelse lgd patentlovens § 8™ séledes:

’8 8. Ansggningen om patent indleveres skriftligt til patentmyndigheden eller i de i
kapitel 3 navnte tilfeelde til patentmyndigheden i fremmed stat eller til en international
organisation.”

Ved lov nr. 972 af 17. december 1997 er patentlovens § 8 imidlertid @ndret saledes, at
ordet "skriftligt" er udgaet af bestemmelsen. Zndringen havde til formal at gere det muligt
at indgive patentansggninger i elektronisk form, nar de forngdne administrative
forudseetninger - i form af sagsbehandlingssystemer, sikkerhedsmekanismer mv. - var
opfyldt.

5.2.2. Sundhedsministeriet

Lovgivningen pa Sundhedsministeriets omrade indeholder navnlig regler om
sundhedspersonale og om det materiel mv., der benyttes i sundhedssektoren. Bestemmelser i
Sundhedsministeriets lovgivning, der indeholder formkrav, er ofte regler, der omhandler

autorisationer, samtykke, informationssikring, erkleringer og attester mv.

Der findes bl.a. en reekke formkrav, der har til formal at sikre, at patienter er indforstaet med
en given behandling. Dette opnas bl.a. ved krav om, at der skal foreligge et skriftligt
samtykke fra patienten (eller dennes varge). Som eksempel kan navnes § 23 i lov om
kunstig befrugtning i forbindelse med laegelig behandling, diagnostik og forskning

m.v.*:

’§ 23. Far behandling med kunstig befrugtning indledes, skal der indhentes skriftligt
samtykke til behandlingen fra kvinden og dennes eagtefeelle eller partner. Den
behandlende lege skal pase, at samtykket fortsat er gyldigt, nar behandlingen
pabegyndes.”

15 |_ovbekendtgarelse nr. 824 af 13. september 1996 af patentloven.
18 Lov nr. 460 af 10. juni 1997 om kunstig befrugtning i forbindelse med lzegelig behandling, diagnostik og forskning m.v.
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Endvidere kan navnes § 22 i lov om frihedsbergvelse og anden tvang i psykiatrien'’:

’§ 22. Ethvert psykokirurgisk indgreb kraever skriftligt samtykke fra patienten.

Stk. 2. Psykokirurgisk indgreb ma endvidere kun foretages efter forudgaende
godkendelse fra et legerad, der nedsattes af Sundhedsstyrelsen.

Stk. 3. Er patienten ude af stand til at afgive gyldigt samtykke, kan indgrebet kun
gennemfgres, safremt der over for patienten ivaerksaettes vaergemal efter
vaergemalslovens § 5, der omfatter personlige forhold, herunder befgjelse til at
meddele samtykke til psykokirurgiske indgreb, og veaergen giver skriftligt samtykke til
indgrebet.”

Pa Sundhedsministeriets omrade findes ogsa formkrav, der har til formal at sikre, at
information videregives til bestemte personer. Som eksempel kan navnes kravet om, at der
skal udarbejdes en skriftlig instruks, inden der foretages en rensning af rggdetektorer, som
indeholder radioaktive stoffer, saledes at rengeringen herefter kan udferes i
overensstemmelse med denne instruks, jf. 88 14 og 26 i bekendtgarelse om rggdetektorer

og forbrugerartikler indeholdende radioaktive stoffer*®:

’§ 14. Safremt der foretages rensning af ragdetektorer skal den ansvarlige leder sgrge
for, at der udarbejdes en skriftlig instruks for rensningsarbejdet. Denne instruks skal
godkendes af Sundhedsstyrelsen.

Stk. 2. Den ansvarlige leder skal sgrge for, at den i 8 26, stk. 4, kreevede
forureningsmonitor altid fungerer, og at der udfgres regelmassig forureningskontrol”.

’’§ 26. Hvis renggring af regdetektorer omfatter rensning af den radioaktive kilde, skal
virksomheden indrette et serligt lokale til dette arbejde.

Stk. 2. Indretning og afmarkning af renselokalet skal godkendes af Sundhedsstyrelsen.
Stk. 3. Rensning skal udferes i overensstemmelse med den af den ansvarlige leder
udarbejdede skriftlige instruks, jf. § 14, stk. 1.

Stk. 4. I renselokalet skal forefindes en tilstreekkelig falsom forureningsmonitor, der
skal anvendes til kontrolmaling af arbejdsplads, arbejdsredskaber og lignende for evt.
forurening med radioaktive stoffer.”

7 ovbekendtgarelse nr. 849 af 2. december 1998 af lov om frihedsbergvelse og anden tvang i psykiatrien.
18 Bekendtggrelse nr. 154 af 6. marts 1990 om rggdetektorer og forbrugerartikler indeholdende radioaktive stoffer.
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I Sundhedsministeriets lovgivning findes endvidere en raeekke bestemmelser om ydelse af
tilskud, safremt en bestemt tilstand eller et bestemt forhold er til stede. For at sikre, at
betingelserne for at opna ydelsen er opfyldt, indeholder lovgivningen ofte et krav om, at der
skal foreligge en skriftlig henvisning fra en lege, der attesterer, at betingelserne for at fa
tilskuddet mv. er opfyldt. Som eksempel kan navnes § 2 i bekendtgerelse om tilskud efter
sygesikringsloven til optraening af handicappede og behandling af muskellidelser pa

optraningscentret i Karlslunde®:

’§ 2. Tilskud til optreening, jf. § 1, stk. 1 og 2, ydes til gruppe 1-sikrede og gruppe 2-
sikrede, der er bosiddende i Kgbenhavns, Roskilde og Frederiksborg Amtskommuner, i
Kgbenhavns og Frederiksberg Kommuner samt i amtskommuner, hvor amtsradet har
truffet beslutning om at tiltreede overenskomsten.

Stk. 2. Tilskud til behandling af muskellidelser, jf. § 1, stk. 3, ydes til gruppe 1-sikrede
og gruppe 2-sikrede, der er bosiddende i en amtskommune, hvor amtsradet har truffet
beslutning om at tiltreede overenskomsten. For Kgbenhavns og Frederiksberg
Kommuner treffer magistraten henholdsvis kommunalbestyrelsen beslutning om
tiltreedelse af overenskomsten.

Stk. 3. Det er en forudseetning for ydelse af tilskud, at der foreligger en skriftlig
henvisning fra en lege, inden optreningen eller behandlingen pabegyndes.
Henvisningen skal indeholde oplysninger om diagnose, henvisningsperiode,
optraeningens eller behandlingens omfang samt dato for udstedelsen.”

Fra sundhedsomradet kan endvidere nzvnes en rekke bestemmelser om indberetning af
visse oplysninger til Sundhedsstyrelsen. | nogle tilfelde geelder, at der bade kraves
telefonisk og skriftlig indberetning, jf. f.eks. 88 1 og 2 i bekendtgarelse om laegers

anmeldelse af smitsomme sygdomme mv. (Til landets laeger)®:

8 1. Falgende sygdomme skal anmeldes telefonisk og skriftligt:
- Anthrax,

- botulisme,

- difteri,

- hemorrhagisk feber (Ebola, Lassa og Marburg),

- kolera,

- meningokoksygdom,

19 Bekendtgarelse nr. 882 af 17. december 1991 om tilskud efter sygesikringsloven til optraening af handicappede og behandling af muskellidelser p&
optraningscentret i Karslunde.
% Bekendtgarelse nr. 277 af 14. april 2000 om legers anmeldelse af smitsomme sygdomme.
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- pest,

- plettyfus,

- poliomyelitis anterior acuta,
- purulent meningitis og
-rabies.”

’§ 2. Den lege, der far en patient med en af de i § 1 navnte sygdomme til behandling,
skal straks anmelde tilfeldet bade telefonisk og skriftligt.

Stk. 2. Den telefoniske anmeldelse skal ske til embedslaegeinstitutionen pa patientens
opholdssted.

Stk. 3. Den skriftlige anmeldelse foretages til

1) embedslageinstitutionen pa patientens opholdssted og

2) Statens Seruminstitut, epidemiologisk afdeling.

Stk. 4. Til den skriftlige anmeldelse anvendes Sundhedsstyrelsens formular nr. 1515.
Stk. 5. Der ma kun anmeldes ét sygdomstilfeelde pa hver formular.

Stk. 6. Anmeldelse skal foretages, selv om tilfeeldet har en mild form eller ikke er fuldt
udviklet (abortiv).”

5.2.3. Indenrigsministeriet

Pa Indenrigsministeriets omrade findes bl.a. regler om det danske beredskab, udlendinge-
og flygtningeomradet, folkeregistreringslovgivning, tilsyn med kommuner mv.
Karakteristisk for formkravene er bla. en raekke krav om personlegitimering og

personregistrering.

Som eksempel pa et sadant formkrav kan navnes kravet om, at udlendinge skal vere i

besiddelse af pas eller anden rejselegitimation, jf. udleendingelovens § 39%:

’8 39. En udlending skal ved indrejse, under ophold her i landet og ved udrejse
herfra veere i besiddelse af pas eller andet dokument, der efter indenrigsministerens
bestemmelse kan godkendes som rejselegitimation.

Stk 2. Indenrigsministeren kan fastsatte regler om, i hvilket omfang passet eller
rejselegitimationen skal vaere pategnet visum til indrejse i eller udrejse af landet.
Indenrigsministeren kan endvidere fastsatte nermere regler om visum, herunder om
adgangen hertil, om visummets varighed og om de betingelser, der kan fastsattes for
visummet.

Stk 3. Passet eller rejselegitimationen skal ved ind- og udrejse forevises for
paskontrollen og under ophold her i landet pa begering forevises for offentlige
myndighe-

2 L ovbekendtgarelse nr. 600 af 23. juni 2000 af udlzndingeloven.
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der. Indenrigsministeren kan bestemme, at udlendinge til stadighed skal medfere
deres pas eller anden legitimation under ophold her i landet.”

Endvidere kan navnes kravet om personligt fremmgde ved bedgmmelse af en ansggning om

opholdstilladelse i medfer af udleendingelovens § 40, stk. 1%

’8 40. En udlaending skal meddele de oplysninger, som er ngdvendige til bedgmmelse
af, om en tilladelse i henhold til denne lov kan gives, inddrages eller bortfalde, eller
om udlandingen lovligt opholder sig her i landet. Udlendingen skal efter tilsigelse
give personligt mgde og pa begaring stille sit pas eller sin rejselegitimation til
radighed ved behandlingen af ansggninger i henhold til loven. Andre personer, som
skagnnes at kunne bidrage med oplysninger til brug for sagens behandling, kan
palegges at meddele de i 1. pkt. navnte oplysninger.”

Bestemmelsen hjemler saledes et krav om forevisning af pas eller lignende, jf. herom
ovenfor. Derudover har der i tilknytning til bestemmelsen udviklet sig en praksis, hvorefter
der - i sager, hvor ansgger ikke er repraesenteret ved en partsrepreesentant - stilles krav om,
at ansggninger om visum samt opholds- og arbejdstilladelse skal indgives ved personligt
fremmgde (hos Udlandingestyrelsen eller hos det lokale politi). Der stilles endvidere krav
om, at ansggningen skal underskrives under det personlige fremmgde samt forsynes med
billede.

| forbindelse med hgringen vedrgrende Forskningsministeriets udkast til lov om digital
signatur i 1997 oplyste Indenrigsministeriet, at baggrunden for denne praksis er, at der er et
behov for at sikre, at tilladelser efter udlendingeloven sgges af og udstedes til rette

vedkommende.

En rekke bestemmelser 1 Indenrigsministeriet lovgivning indeholder regler om
kommunikation med borgere i andre EU-medlemsstater. For at lette denne kommunikation

samt af

2 Jf. note 21.
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administrative hensyn, er det ofte fastsat, at kommunikationen skal forega skriftligt. Som
eksempel kan navnes § 4 i bekendtgarelse om optagelse pa valglisten til Europa-
Parlamentsvalg af personer, der er statsborgere i en af de gvrige medlemsstater i Den
Europaiske Union®, hvorefter ansggningen om optagelse p& valglisten skal foretages pa et

ansggningsskema, der skal veare egenhandigt underskrevet af ansggeren:

’8 4. Kommunalbestyrelsen skal snarest muligt efter modtagelsen af en ansggning

undersgge, om den er indgivet rettidigt, jf. 8 2, stk. 2 og 3, 0og 8§ 1, stk. 3, jf. 8 5, 0g i

bekraeftende fald tillige undersgge, om

1) ansggeren senest seks uger fgr valgdagen henholdsvis 20.-dagen fgr valgdagen, jf.
8 1, stk. 3, har fast bopeal i Danmark, dvs. er flyttet til Danmark og har anmeldt
flytningen til folkeregistret, er statsborger i en af de gvrige medlemsstater i Den
Europaiske Union og ikke er under veergemal med fratagelse af den retlige
handleevne, jf. veergemalslovens § 6,

2) ansggeren er fyldt 18 ar senest pa valgdagen, samt om

3) ansggningsskemaet er korrekt udfyldt og egenhandigt underskrevet af ansggeren,
herunder om de meddelte oplysninger om fulde navn, personnummer,
statsborgerskab og bopeal (adresse) i Danmark og eventuelt seneste bopeal
(adresse) i hjemlandet er i overensstemmelse med oplysningerne i folkeregistret.

Stk. 2. Hvis ansggningsskemaet er mangelfuldt udfyldt, og disse mangler ikke

umiddelbart kan afhjelpes, eller hvis der er vaesentlige uoverensstemmelser mellem

oplysningerne i ansggningsskemaet og oplysningerne i folkeregistret, skal

kommunalbestyrelsen snarest muligt give ansggeren skriftlig meddelelse herom med

henblik pa, at eventuelle mangler eller uoverensstemmelser kan blive afhjulpet

henholdsvis berigtiget, eventuelt ved rettelser i folkeregistret.

Stk. 3. Kommunalbestyrelsen skal i forbindelse med skriftlig meddelelse efter stk. 2

gare ansggeren opmeerksom pa, at eventuelle mangler eller uoverensstemmelser skal

veere afhjulpet senest 20.dagen fer valgdagen, for at ansggeren kan optages pa

valglisten, jf. § 6, stk. 2.

Bestemmelserne om optagelse af statsborgere fra andre EU-lande pa valglister til Europa-
Parlamentsvalg har en EU-retlig baggrund®. Formkravene falger imidlertid ikke af EU-

retten, men alene af den danske lovgivning.

% Bekendtgarelse nr. 80 af 31. januar 1994 om optagelse pa valglisten til Europa-Parlamentsvalg af personer, der er statsborgere i en af de gvrige
medlemsstater i Den Europaiske Union, som &ndret ved bekendtggrelse nr. 107 af 18. februar 1999.

2+ Jf. Rédets direktiv 94/80 om fastseettelse af de narmere regler for valgret og valgbarhed ved kommunale valg for unionsborgere, der har bopeel i en
medlemsstat, hvor de ikke er statshorgere.
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Pa Indenrigsministeriets omrade findes der endvidere en raekke formkrav, der skal sikre, at
sagsbehandlingen ved forskellige rad og naevn sker sa smidigt som muligt, og som bl.a.
indebaerer, at rddene og naevnene ikke ngdvendigvis behgver at mades for at treeffe afgerelse
I en given sag. Som eksempel kan nzvnes 88 10 og 12 i bekendtggrelse om

Vearnepligtsnevnet®:

’§ 10. Formanden kan pa navnets vegne bestemme, at der skal indhentes yderligere
skriftlige indleeg og traeffe bestemmelse om afslutning af den skriftlige forberedelse.
Formanden kan bestemme, at den skriftlige forberedelse skal genoptages og formen
herfor.”

’§ 12. Veernepligtsnaevnets afggrelser traeffes efter radslagning pa et made eller efter
formandens bestemmelse ved en skriftlig votering.

Stk. 2. Afgerelsen treeffes ved almindeligt stemmeflertal. Ved stemmelighed ger
formandens stemme udslaget.

Stk. 3. Afgerelserne samles i en protokol. Efter hvert mgde underskrives protokollen
af de tilstedeveerende medlemmer. Ved skriftlig votering underskrives votum, der
indgar i protokollen ved tilbagesendelsen. Et medlem kan krzave tilfgrt protokollen en
kort begrundelse for sit standpunkt.”

Endvidere kan navnes 8§ 2 1 bekendtgerelse om forretningsorden for

Flygtningenavnet®:

’§ 2. Ved nzvnets behandling af en sag medvirker foruden formanden eller en af
neaestformaendene 4 medlemmer, hvoraf 1 medlem udpeges af indenrigsministeren, 1
medlem Dbeskikkes efter indstilling fra Dansk Flygtningehjeelp, 1 medlem beskikkes
efter indstilling fra Advokatradet og 1 medlem beskikkes efter indstilling fra
udenrigsministeren, jf. udleendingelovens 8§ 53, stk. 2. Behandlingen er mundtlig, jf.
dog lovens § 53, stk. 4-5, og § 56, stk. 4.

Stk. 2. Afgarelsen af, om en sag skal behandles pd mundtligt eller skriftligt
nevnsmgde, treeffes ved visiteringen af sagerne, jf. 8 14.”

Regler om sagsbehandling i administrative navn og rad pa andre af de undersggte

ministeromrader indeholder bestemmelser af tilsvarende indhold.

% Bekendtgarelse nr. 111 af 23. februar 1999 om Veernepligtsnavnet.
% Bekendtgarelse nr. 717 af 31. august 1995 om forretningsorden for Flygtningenavnet.
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5.2.4. Justitsministeriet

Formkrav pa Justitsministeriets omrade findes i en reekke ganske forskelligartede regelset,
som bl.a. vedrgrer retspleje, regler om den offentlige forvaltning, person-, familie- og

arveretten samt formueretten.

Reglerne pa retsplejeomradet er udformet med henblik pa de szrlige hensyn, der skal tages
til parterne og til den praktiske tilretteleeggelse af de sager, der skal fares ved domstolene.

Pa retsplejeomradet findes et betydeligt antal formkrav.

Formkravene eksisterer bl.a. for at sikre, at alle sagens parter og/eller disses repraesentanter
har mulighed for at gare sig bekendt med det materiale, der findes i sagen. Ved sagsggers
indlevering af en staevning til retten, skal der ogsa indleveres en genpart af steevningen, som
af retten sendes til den sagsegte, jf. retsplejelovens § 348, stk. 3?’. Ved sagsggtes
fremleeggelse af svarskrift i det farste retsmede skal der ligeledes overgives sagsgger en

genpart heraf, jf. retsplejelovens § 351%:

’§ 348. ...
Stk. 3. Med steevningen skal indleveres
1) genparter af denne,
2) genparter af de dokumenter, som sagsggeren agter at paberabe sig, for sa
vidt de er i hans besiddelse, og
3) kuvert med sagsggtes navn og adresse som modtagerbetegnelse og med rettens navn
og adresse som afsenderbetegnelse.”

8§ 351. ...

Stk. 3. Sagsegte skal pa madet fremlaegge et svarskrift eller, hvis sagen behandles ved
byret, afgive en udtalelse af det i stk. 4 angivne indhold. Sagsegte skal endvidere
fremleegge de dokumenter, som han agter at paberabe sig, for sa vidt de er i hans
besiddelse. Er genpart af svarskriftet eller de navnte dokumenter ikke tidligere
meddelt sags@ger, skal en genpart overgives til denne samtidig med fremlaeggelsen”.

7 L ovbekendtgarelse nr. 857 af 12. september 2000 af retsplejeloven.
% Jf. note 27.
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”’§ 352. Retten kan undlade at indkalde til det i § 351 neevnte mgde. Retten palegger i
sa fald sagsegte at indlevere svarskrift til retten inden en frist, der i almindelighed
skal vaere pa mindst 2 uger. Fristen regnes fra paleggets forkyndelse eller afsendelse.
Fristen kan efter anmodning forlaenges.

Stk. 2. Med svarskriftet skal indleveres de dokumenter, som sagsggte vil paberabe sig,
for s& vidt de er i hans besiddelse. Samtidig med indleveringen til retten skal sagsggte
sende en genpart af svarskriftet og dokumenterne til sagsgger.”

For at lette udferelsen af offentlige myndigheders administrative opgaver findes en reekke
forskellige formkrav, der indeberer, at der f.eks. skal anvendes en bestemt type blanket til
en ansggning mv. Som eksempel kan navnes formular ved tinglysning af underpant i

bilbogen, jf. § 4, stk. 1, i bekendtggrelse om tinglysning i bilbogen?*:

’§ 4. Tinglysning i bilbogen af underpant sker pa grundlag af et pantebrev, der skal
vaere oprettet pa Justitsministeriets pantebrevsformular “BIL” og udformet i
overensstemmelse med systematikken i bilag 1 samt reglerne i 88 5, 6 og 7. Dog
tinglyses skadeslasbreve i bilbogen pa grundlag af pantebreve, der skal vaere oprettet
pa Justitsministeries pantebrevsformular ”SKADESL@SBREV BIL™” og udformet i
overensstemmelse med systematikken i bilag 2 samt reglerne i 88 5, 6 og 7.

Stk. 2. (...)”

Inden for forvaltningsrettens omrade findes en raekke bestemmelser med formkrav, der er
udformet med henblik pd at opna en hensigtsmassig administrativ opbygning og
tilretteleeggelse af den offentlige forvaltning, herunder for at sikre borgerne en rimelig

beskyttelse ved krav om skriftlige begrundelser for afgerelser mv.

Som eksempel pa et formkrav, der skal varetage borgernes interesse i forhold til
forvaltningen, kan nazvnes forvaltningslovens § 23%. Af bestemmelsen fremgér, at en
borger i nogle situationer har krav pa at fa en skriftlig begrundelse for en mundtlig

afgerelse:

’§ 23. Den, der har faet en afggrelse meddelt mundtligt, kan forlange at fa en skriftlig
begrundelse for afggrelsen, medmindre afggrelsen fuldt ud giver den pagel-

# Bekendtgarelse nr. 304 af 10. maj 1993 om tinglysning i biloogen.
¥ Lov nr. 571 af 19. december 1985.
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dende part medhold. En begering herom skal fremsettes over for myndigheden inden

14 dage efter, at parten har modtaget underretning om afggrelsen.

Stk. 2. En begeaering om skriftlig begrundelse efter stk. 1 skal besvares snarest muligt.

Hvis begaeringen ikke er besvaret inden 14 dage efter, at begaringen er modtaget af

vedkommende myndighed, skal denne underrette parten om grunden hertil samt om,

hvornar begearingen kan forventes besvaret.”
Pa tinglysningsomradet gar nogle szrlige hensyn sig geeldende, fordi der knytter sig sarlige
retsvirkninger til dokumenter, der er tinglyst. Retsvirkningerne indeberer bl.a., at en
erhverver, der stetter ret pa et tinglyst dokument, enten far den ret, der fremgar af
dokumentet, eller far erstatning fra staten. Erstatning bliver bl.a. aktuel, hvis dokumentet
viser sig at veere falsk, jf. tinglysningslovens § 31, jf. § 27. For at undga falske anmeldelser
er der i tinglysningsloven fastsat en raekke formkrav, jf. f.eks. kravet i § 9 i
tinglysningsloven® om, at der som grundlag for tinglysning skal foreligge et dokument,
sammenholdt med kravet i tinglysningslovens 8 10, stk. 2, hvorefter udstederens underskrift
ved skeder og pantebreve skal veere bekreftet af en advokat eller to andre

vitterlighedsvidner.

8 9. Som grundlag for tinglysning kreeves et dokument, der anmeldes for
vedkommende dommer til tinglysning. Samtidig med dokumentet indleveres genpart af
samme. Ved aflysning leveres genpart af kvitteringen samt af dertil hgrende
bevisligheder.”

"8 10. ...

Stk. 2. Ved skagder og pantebreve skal udstederens underskrift veere bekraftet af en
advokat eller to andre vitterlighedsvidner. Samme regel galder det i stk. 1 navnte
samtykke. Vidnerne skal udtrykkelig bevidne underskriftens egthed, dateringens
rigtighed og udstederens myndighed. Vidnernes stilling og bopzl skal angives. Naevnte
bekraftelse er dog ikke ngdvendig, nar dokumentet udstedes af en offentlig
myndighed.”

Indenfor person-, familie- og arveretten findes en reekke bestemmelser, der har til formal at
fastsla en persons identitet med sikkerhed, eller at fastsla at en given tilstand er indtradt,

fgrend en ny tilstand kan indtreede. Som eksempel kan naevnes § 10, stk. 7, 1 be-

® Lovbekendtgarelse nr. 622 af 15. september 1986 af tinglysningsloven.
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kendtgarelse om agteskabs indgaelse®, hvorefter der kraeves bevis for, at en @gtefelle er

afgaet ved deden, farend der kan indgas et nyt &gteskab:

8§ 10. ...

Stk. 7. Bevis for den tidligere agtefeelles ded fores ved forevisning af dgdsattest eller
attest fra skifteretten. Ved dgdsfald i udlandet ma forevises dedsattest udstedt af
vedkommende udenlandske offentlige myndighed eller indberetning fra dansk
diplomatisk reprasentation i vedkommende land.

Stk. 8. Bevis for den tidligere &gtefeelles ded kan ligeledes fgres ved forevisning af
udskrift af dgdsformodningsdom. Udskriften skal veere forsynet med en attest fra
vedkommende byret om, at ankestevning ikke er udtaget inden ankefristens udlgb.
Udskrifter af landsretsdomme skal veere ledsaget af en tilsvarende attest fra
Hgjesterets Justitskontor.”

Pa Justitsministeriets omrade findes — som pa de gvrige undersggte ministeromrader — en
lang reekke formkrav, som vedrgrer myndighedernes sagsbehandling. Det gelder bl.a.
politiomradet. Som eksempel kan naevnes § 1, stk. 2, i bekendtggrelse om behandling af
sager om udlevering til andet nordisk land i anledning af visse beslutninger om forsorg
eller behandling®®, hvorefter en anmodning om udlevering skal vere affattet skriftligt:

’§ 1. Anmodning om udlevering fremsattes af politiet i det land, hvis myndigheder
sgger om udlevering.

Stk. 2. Anmodningen skal vaere skriftlig og affattet pa dansk, norsk eller svensk. Den
skal indeholde en redeggrelse for indholdet af beslutningen om anbringelse pa
institution eller andet seerligt opholdssted samt politiets bekraftelse af, at beslutningen
kan fuldbyrdes i det land, hvor den er truffet, jfr. lovens § 1, stk. 1, og § 2.”

Endvidere kan navnes § 2 i bekendtggrelse om indretning og anleggelse af skydebaner

og feltskydningsterraener®:

% Bekendtgarelse nr. 662 af 1. august 1995 om @gteskabs indgaelse.

% Bekendtgarelse nr. 500 af 29. december 1970 om behandling af sager om udlevering til andet nordisk land i anledning af visse beslutninger om
forsorg eller behandling.

# Bekendtgarelse nr. 203 af 20. maj 1950 om indretning og anlaggelse af skydebaner og feltskydningsterraner.
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8§ 2. Enhver, der gnsker at indrette en skydebane, skal derom rette skriftlig
henvendelse til politiet pa det sted, hvor banen agtes anlagt. Andragendet skal
indeholde naermere oplysning om skydebanens beliggenhed, om hvem der er ejer af
ejendommen, hvorpa skydebanen agtes anlagt, samt om af hvem og til hvilken art af
skydning, herunder navnlig med hvilke vaben og med hvilken ammunition, skydebanen
skal benyttes.”

Medieansvarsloven® indeholder i § 36 regler om genmale, dvs. berigtigelse af oplysninger
af faktisk karakter, som er blevet bragt i et massemedie. Efter bestemmelsens stk. 3 skal
anmodning om genmele fremsendes skriftligt til redakteren for det pagealdende

massemedie:

’§ 36. ...
Stk. 3. Anmodning om genmele skal fremsendes skriftligt til redaktgren senest 4 uger
efter offentliggarelsen af de faktiske oplysninger, der gnskes imgdegaet.”

Ved en kendelse, der blev afsagt den 19. januar 2000, afviste Pressenavnet en klage over, at
et massemedie ikke havde bragt et genmale med den begrundelse, at anmodningen om
genmele var indgivet ved brug af e-mail, som efter navnets opfattelse ikke kunne sidestilles
med en skriftlig meddelelse. Afvisningen af klagen blev endvidere begrundet med, at klagen
var indgivet for sent. Pressenavnet har efterfglgende oplyst, at neevnet pa et plenarmgde vil
drgfte det principielle spergsmal, om elektroniske overfgrte meddelelser i visse

sammenhange vil kunne sidestilles med almindelige skriftlige henvendelser.

Politiet udsteder en rekke autorisationer og tilladelser, der pa forlangende skal kunne
forevises, jf. f.eks. § 2 i bekendtggrelse om forbud mod hold af serligt farlige hunde®,

hvorefter en tilladelse til at besidde en serligt farlig hund skal forevises pa forlangende:

% Lovbekendtgerelse nr. 85 af 9. februar 1998 af medieansvarsloven.
% Bekendtgarelse nr. 748 af 14. november 1991 om forbud mod hold af serligt farlige hunde.
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8§ 2. Personer, som den 1. december 1991 var ejere af de i § 1 navnte hunde, kan dog
fortsat besidde disse, safremt der indgives anmeldelse herom til politiet senest den 1.
februar 1992, og safremt hundene forsynes med en gretatovering og steriliseres.
Anmeldelse skal ske pa en serlig blanket, der udleveres af politiet, og som pa
blanketten attesterer retten til at besidde de i § 1 naevnte hunde. Forinden indgivelse af
anmeldelse til politiet, skal anmeldelsesblanketten forsynes med en erklaering fra en
dyrleege om, at gretatovering og sterilisation har fundet sted.

Stk. 2. Den attesterede anmeldelse skal opbevares af ejeren og skal pa forlangende
forevises politiet.”

Justitsministeriets omrade indeholder en rekke formkrav inden for det forbrugerretlige
omrade. Mange af disse formkrav fglger i gvrigt af EU-regler. Som eksempel kan navnes §
6 i lov om forbrugeraftaler, der giver brugsret til fast ejendom p& timesharebasis®,

hvorefter en aftale om timeshare skal udfeerdiges skriftligt:

’§ 6. Aftaler, der giver brugsret til fast ejendom pa timesharebasis, skal udfaerdiges
skriftligt og underskrives af begge parter, og aftalen skal i det omfang, der fglger af 8
7, veere affattet pa sproget i det land, hvor forbrugeren har sin bopel, eller hvor
forbrugeren er statsborger. | modsat fald er aftalen ikke bindende for forbrugeren.
Saelgeren skal i forbindelse med aftalens indgaelse udlevere en kopi af aftalen til
forbrugeren.”

Skriftlighedskravet folger af artikel 4 1 direktiv 94/47/EF om beskyttelse af keber i
forbindelse med visse aspekter ved kontrakter om brugsret til fast ejendom pa timeshare-
basis, mens direktivet ikke indeholder et udtrykkeligt krav om, at kontrakten skal
underskrives af begge parter, men dog indirekte forudseetter dette, idet kaberens
fortrydelsesret efter direktivet skal regnes fra den dag, hvor begge parter har underskrevet
kontrakten.

Et andet eksempel findes i lov om pakkerejser®, der ogs& gennemfarer et EF-direktiv®®. |
henhold til lovens § 6 skal en aftale om en pakkerejse bekraftes skriftligt af arrangaren

overfor kunden:

% Lov nr. 234 af 2. april 1997 om forbrugeraftaler, der giver brugsret til fast ejendom pa timesharebasis.
% Lov nr. 472 af 30. juni 1993 om pakkerejser.
* Direktiv 90/314/EF af 13. juni 1990 om pakkerejser, herunder pakkeferier og pakketure.
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’§ 6. Arranggren skal inden aftalens indgaelse meddele kunden aftalevilkarene samt
give oplysning om bestemmelser vedrgrende pas, visum, vaccinationer og lignende,
som skal overholdes, for at pakkerejsen kan gennemfares. Arranggren skal bekrafte
aftalevilkarene skriftligt eller pa anden egnet made over for kunden, herunder
udlevere kopi af aftalen, hvis den er indgaet skriftligt.

Stk. 2. Bestemmelserne i stk. 1 kan fraviges i ngdvendigt omfang, hvis aftalen indgas
kort far pakkerejsens pabegyndelse.”

Af bemarkningerne til bestemmelsen® fremgér, at man med ordene “eller p& anden egnet
made”, som ogsa findes i artikel 4 i direktiv 90/314/EF, har villet abne mulighed for, at

oplysningerne kan gives pa anden made end ved brug af et papirdokument, f.eks. via edb.

Straffeloven*" indeholder i §§ 161-163 regler om afgivelse af urigtige erkleringer til
offentlige myndigheder. Straffelovens § 163 drejer sig om urigtig erkleering eller bevidnelse
til en offentlig myndighed, som den pagaldende ikke har nogen viden om, og var indtil
1996 formuleret saledes, at den alene omfattede skriftlige erkleeringer. Ved @stre Landsrets
dom af 13. februar 1995 i den sakaldte Proms-sag blev det fastslaet, at bestemmelsen eller
dennes analogi ikke omfattede indberetninger (erkleringer), som var afgivet pa edb-
diskette. Herefter blev § 163 ved lov nr. 388 af 22. maj 1996 &ndret til fglgende ordlyd:

’§ 163. Den, som i gvrigt til brug i retsforhold, der vedkommer det offentlige, skriftligt
eller ved andet laesbart medie afgiver urigtig erkleering eller bevidner noget, som den
pagaeldende ikke har viden om, straffes med bgde, hafte eller fengsel indtil 4
maneder.”

Af forarbejderne til bestemmelsen®® fremgar det bl.a., at afgrensningen af det strafbare
omrade beror pa et visuelt kriterium, dvs. om erklaringen for afgiveren fremtraeder — eller
dog kan fremtraede — i laesbar form, f.eks. pa et stykke papir eller pa en dataskerm. Det

anfares videre, at bestemmelsen f.eks. vil omfatte erkleringer mv. afgivet ved edb-

0 Folketingstidende 1992-93 Tillaeg A, sp. 9282.
' Lovbekendtgarelse nr. 849 af 6. september 2000 af straffeloven.
2 Folketingstidende 1995-96, Tilleeg A, s. 4076.
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diskette eller andet eksternt edb-lagringsmedie, elektronisk post eller EDI (“electronic data
interchange”, dvs. elektronisk dataudveksling pa grundlag af en pa forhand fastlagt standard
for indhold og struktur). Derimod vil bestemmelsen ikke omfatte tilfaelde, hvor erkleringen
kun kan fremtraede i leesbar form for modtageren, f.eks. ved indtastning af oplysninger pa en
telefon, eller ved indtaling over telefonen til et dataanleeg, der gennem talegenkendelse kan

omsette erkleringen til leesbar form.

5.3. Inddeling efter formal

Udover en inddeling efter ministeromrade har udvalget ogsa sggt at rubricere de forskellige
formkrav i kategorier afhaengig af, hvilket formal kravet kan antages at varetage. | nogle
tilfelde gar disse formal pa tveers af ministeromraderne og kan saledes tjene til at samle en
reekke tilsyneladende forskelligartede bestemmelser i én kategori, som kan fortolkes — og

eventuelt endres — efter samme grundlaeggende principper.

5.3.1. Retsvirkninger knyttet til besiddelsen af et dokument

5.3.1.1. Negotiabilitet

I nogle tilfeelde knytter der sig bestemte rettigheder til besiddelsen af et papirdokument. Der
kan f.eks. veere tale om, at man knytter retten til at gere en bestemt fordring geeldende til
besiddelsen af et dokument. Herved lettes omsatningen. Visse dokumenter, f.eks.
omsatningsgeldsbreve, veksler og checks, som altid skal foreligge skriftligt, er ved lov
gjort negotiable (omseattelige). Et dokument kaldes negotiabelt, hvis det er underkastet et
dobbelt szt af eksstinktionsregler, dels regler om erhververens eksstinktion af visse
indsigelser fra dokumentets udsteder, dels regler om tab af tidligere indehaveres ret over

dokumentet.
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Ved f.eks. omsetningsgaeldsbreve er negotiabilitetsvirkningerne neart knyttet (il
dokumentbesiddelsen, idet retten til at gere en fordring geldende efter reglerne i
gaeldsbrevsloven afhanger af indholdet og ihandehavelsen af selve dokumentet.
Erhververen opnar saledes som udgangspunkt den retsstilling, som fremgar af det

dokument, han har i sin besiddelse.
Som eksempel kan navnes galdsbrevslovens § 14, stk. 1**:

’§ 14. Nar et ihendehavergaeldsbrev er overdraget til eje eller pant af den, der sad
inde med det, og erhververen har faet galdsbrevet i haende, hindrer det ikke hans ret,
at overdrageren var umyndig eller manglede ret til at rade over gealdsbrevet,
medmindre erhververen vidste dette eller ikke har udvist den agtpagivenhed som
forholdene kreevede™.

Tilsvarende bestemmelser findes i bl.a. checkloven, vekselloven og aktieselskabsloven.
Bestemmelserne om negotiabilitet i check- og veksellovgivningen bygger pa internationale
konventioner.

Sgloven® indeholder regler om konnossementer, dvs. skriftlige  erkleringer fra
transportgren af, at gods, der skal transporteres med skib, er modtaget, og at godset vil
blive udleveret til konnossementets indehaver pa bestemmelsesstedet. Et konnossement kan
veere negotiabelt, men der findes ogsa ikke-negotiable konnossementer, jf. herom nedenfor.
Konnossementer skal underskrives af transportgren eller af nogen, der handler pa dennes
vegne, jf. salovens § 296, stk. 3, men af bestemmelsen fremgar, at underskriften ogsa kan
veere fremstillet pa elektronisk vis. Af bemarkningerne til sgloven* falger endvidere, at et
konnossement ikke behgver at veere et fysisk dokument. Det vil saledes ogsa vaere muligt at

udstede elektroniske konnossementer.

“ Lovbekendtgarelse nr. 669 af 23. september 1986 af lov om galdsbreve.
“% Lovbekendtgarelse nr. 39 af 20. januar 1998 af sgloven med senere andringer.
*¢ Folketingstidende 1993-94, Tilleeg A, sp. 4985 f.

103



Seloven indeholder ikke sarlige regler om elektroniske konnossementer, og i givet fald vil
disse saledes skulle behandles efter sglovens almindelige regler. Reglerne om negotiabilitet
I sgloven forudseetter i visse tilfeelde, at der foreligger et fysisk dokument, jf. f.eks. sglovens
§ 302:

8§ 302. Den, der foreviser et konnossement og ved dets tekst eller for sa vidt angar
ordrekonnossement ved en sammenhangende reekke overdragelser eller overdragelse
in blanco fremtraeder som retmaessig indehaver af konnossementet, er legitimeret som
modtager af godset.

Stk. 2. Nar konnossementet er udstedt i flere eksemplarer, er det for udlevering pa
bestemmelsesstedet tilstraeekkeligt, at modtageren legitimerer sig med et eksemplar.
Udleveres godset andetsteds end pa bestemmelsesstedet, ma desuden de gvrige
eksemplarer leveres tilbage eller sikkerhed stilles for de krav, som indehaveren matte
gare geldende mod transportgren.”

P& veardipapiromradet har man i verdipapirhandelsloven®’ etableret et sarskilt regelset,
som har gjort det muligt at erstatte de hidtil anvendte papirdokumenter med registreringer
pa en konto i en verdipapircentral. Ordningen gar ud pa, at bl.a. aktier og obligationer
registreres i en verdipapircentral, saledes at indholdet af den pagealdende rettighed
fastlegges ved registreringen 1 stedet for ved at udstede et papirdokument, jf.
verdipapirhandelslovens § 59. Dispositioner over rettigheden sikres herefter mod kreditorer
og mod  aftaleerhververe  ved  registreringer i  verdipapircentralen,  jf.
veerdipapirhandelslovens 8 66. Overdrages rettigheden, overfgres registreringen til kabers
konto, og registrering af efterfalgende aftaler om overdragelse af fondsaktivet sker herefter
ved, at det registreres pa den nye kabers konto, samtidig med at registreringen af aktivet pa
selgers konto slettes. Begraensede rettigheder, f.eks. panterettigheder og udleg i

fondsaktiver, registreres pa tilsvarende vis pa ejerens konto.

Registreringen tjener som sikringsakt. Nar en rettighed er registreret i en vaerdipapircentral,

er den beskyttet mod retsforfglgning fra kreditorer og mod aftaleerhververe. Akti-

7 Lovbekendtgarelse nr. 725 af 25. juli 2000 af lov om verdipapirhandel m.v.
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ver, der er registreret i en veerdipapircentral, er negotiable i den forstand, at en godtroende
aftaleerhverver ikke kan mgdes med andre indsigelser mod tidligere aftaleerhververes

registrerede ret end falsk og voldelig tvang, jf. veerdipapirhandelslovens § 69:

’§ 69. Nar registrering af en aftale om rettigheder over fondsaktiver er endeligt
gennemfert i en veerdipapircentral, kan en godtroende erhverver ifglge registreret
aftale ikke mgdes med nogen indsigelse mod gyldigheden af aftalen. Dog bevares den
indsigelse, at aftalen er ugyldig som fglge af falsk eller voldelig tvang.”

Ordningen pa veerdipapiromradet er et eksempel pa, at man er ngdt til at etablere andre
sikringsakter mv. i form af registreringsordninger, nar man forlader papirmediet, og dermed
ikke leengere — som f.eks. i den ovennavnte bestemmelse i geldsbrevslovens § 14 — kan
lade retten til at gere en fordring geeldende bero pa, hvem der besidder det originale

papirdokument.

5.3.1.2. Dokumentation for identitet mv.

Der kan ogsa pa andre mader knytte sig serlige retsvirkninger til besiddelsen af et
papirdokument. Det gaelder bl.a. ved legitimationspapirer som f.eks. et pas, som benyttes til
at identificere pasindehaveren, og derudover bl.a. - eventuelt ved indsettelse af eller
stempling af visum i passet - giver pasindehaveren adgang til indrejse. Krav om besiddelse
og forevisning af et sadant dokument kan altsa veere begrundet i gnsket om at sikre
dokumentation for, at den pagealdende har ret (tilladelse) til at foretage en bestemt handling
og kan endvidere tjene til at sikre bevis for identiteten af indehaveren, jf. f.eks. paslovens 8§
4%8:

’§ 4. Enhver er i det omfang, justitsministeren bestemmer det, og efter nermere af
ham fastsatte regler, pligtig til ved indrejse til og udrejse af landet at melde sig til
paskontrollen og forevise sit pas eller anden rejselegitimation™.

“® Lovbekendtgarelse nr. 586 af 1. september 1986 af lov om pas til danske statsborgere m.v.
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Krav om besiddelse og forevisning af et sadant dokument kan ogsa veere begrundet i gnsket
om at sikre dokumentation for, at den pagealdende har ret (tilladelse) til at foretage en
bestemt handling, og kan endvidere tjene til at sikre bevis for identiteten af indehaveren, |jf.

f.eks. § 12 i bekendtggrelse om vagtvirksomhed™:

’§ 12. Under udfgrelsen af vagtvirksomhed skal virksomhedens personale altid vere i
besiddelse af et personlegitimationskort, der udstedes af rigspolitichefen, nar det er
dokumenteret, at grundkursus for vagtfunktionarer eller den del af uddannelsen til
sikkerhedsvagt, der giver den pagaeldende kvalifikationer svarende til grundkursus for
vagtfunktionerer, jf. 8 9, er gennemfart.

Stk. 2. Personlegitimationskortet skal forevises pa forlangende.

Stk. 3. Nar et ansattelsesforhold ophgrer, skal vagtvirksomheden sende den
pagaldendes personlegitimationskort til den politimester (politidirekteren), der har
godkendt den pageldende, senest 8 dage efter ansattelsesforholdets ophgr med
oplysning om fratreedelsesdatoen. Personlegitimationskort til ansatte i statslig eller
kommunal myndighed, jf. 8 26 a, sendes dog til rigspolitichefen.”

Anvendelse af digitale dokumenter i forbindelse med disse typer af krav volder umiddelbart
problemer, fordi reglerne er bygget op omkring nogle egenskaber — den umiddelbare
lzesbarhed og eksistensen af et originaldokument — som papirdokumenter besidder, men som

ikke findes hos digitale dokumenter.
5.3.1.3. Dokumentation for en ret, tilstand mv.

Et formkrav kan have til formal at sikre dokumentation for, at man har ret til at disponere
over et formuegode. Som eksempel herpa kan neaevnes den tidligere (i kapitel 5.2.4)

refererede bestemmelse i tinglysningslovens § 9°°:

8 9. Som grundlag for tinglysning kreves et dokument, der anmeldes for
vedkommende dommer til tinglysning. Sam-

“9 Bekendtgarelse nr. 963 af 23. december 1986 om vagtvirksomhed som &ndret ved bekendtggrelse nr. 611 af 22. juni 2000.
%0 Jf. note 31.
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tidig med dokumentet indleveres genpart af samme. Ved aflysning leveres genpart af
kvitteringen samt af dertil hgrende bevisligheder.

Stk. 2. Med et pantebrev skal falge det sidst tinglyste skade pa ejendommen. Oplyses
det ved anmelderens skriftlige erkleering til dommeren, at skadet er bortkommet, eller
at det af anden gyldig grund ikke kan skaffes til veje, skal der i dets sted fremlaegges et
offentligt dokument, der kan bestyrke pantebrevets egthed, sasom udstederens
borgerskab, ansettelsesbrev, beskikkelse el. lign.

Stk. 3...”

Kravet om indlevering af det seneste skgde har til formal at sikre, at den anmeldte
panterettighed stammer fra ejeren af ejendommen, som er den, der er berettiget til at
pantsatte ejendommen. Ejeren af ejendommen vil normalt ligge inde med det seneste skade,
og indsendelse heraf giver saledes en vis sikkerhed for, at pantebrevet er udstedt af den

rette, idet underskrifterne kan sammenlignes.

Mens et skade hovedsagelig tjener andre formal end at virke som dokumentation, findes der
ogsa eksempler pa dokumenter, der som sit hovedformal har at virke som dokumentation for
en tilstand, en rettighed eller lignende. Som eksempel kan naevnes 8§ 38 i lov om erstatning

for atomskader (nukleare skader)*:

”’§ 38. Ved forsendelse af nuklear substans fra eller til et anleeg her i riget henholdsvis
til en modtager eller fra en afsender i en anden stat eller ved forsendelse af sadant
materiale gennem riget fra eller til et anleg i anden konventionsstat skal den
ansvarlige anlagsindehaver forsyne fragtfereren med et certifikat, som udstedes af
forsikreren eller den, som har stillet anden sikkerhed til deekning af erstatningspligten.
Fragtfgreren ma ikke udfgre transporten her i riget, forinden han har modtaget
certifikatet, som pa forlangende skal forevises for vedkommende myndigheder.”

Nogle dokumenter indeholder en konstaterende erklering om, at en given tilstand er
indtradt. Dokumenterne kan herefter forevises for myndigheder mv. som bevis herfor. Som
eksempel pa et sadant dokument kan neavnes en dgdsattest, som udstedes af legen i

forbindelse med dgdsfald, jf. lov om ligsyn, obduktion og transplantation m.v. § 7°%;

5! Lov nr. 332 af 19. juni 1974 om erstatning for atomskader (nukleare skader).
%2 Lov nr. 402 af 13. juni 1990 om ligsyn, obduktion og transplantation.
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’§ 7. Nar ligsyn er afsluttet, skal leegen udstede dedsattest. Er dgdsfaldet indberettet
til politiet efter 8 4, ma dedsattest kun udstedes, hvis politiet meddeler, at
indberetningen ikke giver anledning til retslegeligt ligsyn. Er der foretaget
retsleegeligt ligsyn, udstedes dgdsattesten af den leege, der har deltaget heri.

Stk. 2. Liget ma ikke begraves, brendes eller fgres ud af landet, farend dgdsattest er
udstedt. Er dgdsattesten udferdiget efter retsleegeligt ligsyn, skal attesten yderligere
veere forsynet med politiets pategning om, at intet er til hinder for, at liget begraves,
breendes eller fgres ud af landet.”

Ud over i forbindelse med begravelse mv. anvendes dgdsattester bl.a. som dokumentation i
forbindelse med indgaelse af (nyt) egteskab, jf. § 10, stk. 7, i bekendtggrelse om

agteskabs indgéelse®:

8 10. ...

Stk. 7. Bevis for den tidligere eegtefelles dgd fares ved forevisning af dgdsattest eller
attest fra skifteretten. Ved dedsfald i udlandet ma forevises dedsattest udstedt af
vedkommende udenlandske offentlige myndighed eller indberetning fra dansk
diplomatisk reprasentation i vedkommende land.”

De tidligere navnte bestemmelser i pasloven og naringsloven kan ogsa placeres i denne

kategori.

Ligesom for de under kapitel 5.3.1.2. navnte identifikationsdokumenter geelder det for de
her naevnte formkrav, at disse haenger teet sammen med papirets egenskaber som berer og
formidler af information. | de neavnte eksempler er det navnlig af betydning, at
papirdokumenter kan medbringes eller ophaéenges og forevises for den eller dem, som

informationen skal videregives til.

%3 Jf. note 32.
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5.3.2. Beskyttelses- eller advarselsfunktion (f.eks. forbrugerbeskyttelse mv.)

Krav om skriftlighed mv. kan ogsa veere givet for at beskytte en svagere part i et retsforhold.
For at beskytte forbrugerne er der saledes pa en reekke omrader fastsat formkrav. Kravene
tjener navnlig til at sikre forbrugerne adgang til at gere sig bekendt med aftalens vilkar mv.
og til at sikre bevis for indholdet af f.eks. en aftale, som indgas. Som eksempel kan navnes

kreditaftalelovens § 8>*:

’§ 8. En kreditaftale skal udferdiges skriftligt og indeholde de oplysninger, der er
navnt i § 9 eller § 10 og § 14, samt aftalens gvrige veaesentlige vilkar.

Stk. 2. Forbrugeren skal i forbindelse med aftalens indgaelse have overgivet en
genpart af kreditaftalen.”

Der kan endvidere henvises til § 5 i skiltningsbekendtggrelsen®. Kravene i denne

bestemmelse har navnlig til formal at sikre gennemsigtighed om priserne:

’§ 5. For udlan skal der i ekspeditionslokalet pa et for publikum igjnefaldende sted
ved skiltning tydeligt angives

1) den nominelle arlige rente (d.v.s. den arlige rente inkl. renters rente),

2) hgjeste og laveste nominelle arlige rente, hvis den pagealdende udlansform udbydes
med forskellige rentesatser,

3) eventuel Igbende provision,

4) stiftelsesomkostninger til pengeinstituttet, samt at afgifter til det offentlige ikke er
angivet,

5) de arlige omkostninger i procent for kreditten, og

6) om der skal betales omkostninger til sikkerhedsstillelse.

Stk. 2. (....)”

Et formkrav kan ogsa have til formal at sikre, at oplysninger er tilgeengelige et bestemt sted,
jf. f.eks. kravet om at auktionsvilkar skal ophanges et igjnefaldende sted i lokalet i § 13,

stk. 1, i auktionslederloven®®:

% Lov nr. 398 af 13. juni 1990 om kreditaftaler.
% Bekendtgarelse nr. 902 af 12. november 1992 om oplysning til forbrugere i ekspeditionslokaler, i annoncer m.v. om indl&nsrenter, afkast af indskud
pé gevinstkonti samt udlansrenter og andre kreditomkostninger i pengeinstitutter.

% Lovbekendtgarelse nr. 191 af 9. april 1986 af lov om offentlig auktion ved auktionsledere.
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’§ 13. Ved auktionens begyndelse oplaser auktionslederen auktionsvilkarene, som
tillige skal opslas til almindelig efterretning pa et igjnefaldende sted i lokalet eller,
hvis auktionen afholdes under aben himmel, da der, hvor den holdes eller begyndes.
Nar dette er iagttaget, kan de pa auktionen bydende ikke paberabe sig uvidenhed om
auktionsvilkarene. Genstandene skal sa vidt muligt oprabes i den reekkefelge, i hvilken
de er opfart i kataloget, og under iagttagelse af reglerne i § 12, stk. 2.

Stk. 2. ...”

Formkrav pa forbrugerbeskyttelsesomradet kan ogsa have til formal at sikre, at forbrugeren
modtager visse oplysninger forud for indgaelsen af en aftale. Ofte stilles der saledes krav
om, at den erhvervsdrivende skal give forbrugeren et dokument med visse oplysninger, som
skal vaere givet pa klar og tydelig vis eller lignende. Som eksempler kan anfares de i kapitel
5.2.4. nevnte bestemmelser i lov om forbrugerbeskyttelse ved erhvervelse af fast ejendom

pa timesharebasis og pakkerejseloven.

Forbrugerbeskyttende formkrav findes endvidere bl.a. i dgrsalgsloven® og lov om

omsatning af fast ejendom.

En betydelig andel af de forbrugerbeskyttende formkrav findes i lovgivning, der
gennemfgrer EU-regler i dansk ret. Det geelder bl.a. kreditaftaleloven, dgrsalgsloven,

timeshareloven og pakkerejseloven.

Hvor der i nyere EU-direktiver pa forbrugerbeskyttelsesomradet stilles krav om, at
forbrugerne skal modtage oplysninger mv., har man benyttet den formulering, at
forbrugeren skal modtage oplysningerne "skriftligt eller pa et andet varigt medium, som er
til hans radighed og tilgaengeligt for ham”, jf. artikel 6, stk. 3, i forbrugerkabsdirektivet™ og
artikel 5, stk. 1, i fjernsalgsdirektivet®®. Disse formuleringer i de nyere direktiver kan f&

betydning ved fortolkning af bestemmelser om krav om skriftlighed i &ldre direktiver.

% Lovbekendtgarelse nr. 886 af 23. december 1987 af lov om visse forbrugeraftaler med senere andringer.
%8 Lov nr. 453 af 30. juni 1993 om omsatning af fast ejendom med senere @ndringer.

% Direktiv 99/44 af 25. maj 1999 om visse aspekter af forbrugerkeb og garantier i forbindelse hermed.

% Direktiv 97/7 af 20 maj 1997 om forbrugerbeskyttelse i forbindelse med aftaler vedrarende fiernsalg.
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| den lov om &ndring af dgrsalgsloven m.v., som gennemfarer fjernsalgsdirektivet i dansk
ret®, bestemmes det i § 11 a, stk. 1, at oplysningsforpligtelsen efter direktivets artikel 5, stk.
1, skal kunne opfyldes ved, at den erhvervsdrivende giver forbrugeren oplysningerne
"leeshart pa papir eller pa andet leesbart medium, som forbrugeren rader over og har adgang

til”. | bemarkningerne til forslaget®” anfares folgende om forstaelsen af direktivet:

Efter direktivet skal oplysningerne som naevnt gives “skriftligt eller pa et andet varigt
medium”. Rent sprogligt synes udtrykket *skriftligt” her at veere anvendt i
betydningen: ’pa papir”. | den pagaldende direktivbestemmelse (artikel 5) er det
imidlertid seerligt om oplysning om fortrydelsesretten fastsat, at denne oplysning skal
gives “skriftligt”. Kommissionen har pa et mgde med medlemslandene om
gennemfarelsen af direktivet tilkendegivet, at udtrykket efter Kommissionens opfattelse
i direktivet er anvendt i betydningen “’laesbart” — altsa med anvendelse af skrifttegn —
idet det ikke har veeret tilsigtet at leegge hindringer i vejen for udbredelsen af
elektronisk kommunikation pa dette omrade.

Bestemmelsen foreslas pa denne baggrund gennemfart saledes, at det kreeves, at alle
de omhandlede oplysninger skal gives laesbart (med brug af bogstaver m.v.) og pa
papir eller et andet varigt medium.

Det fremgar ikke af direktivet, hvad der skal forstas ved varigt medium”, og
afgarelsen af, om et medium er “varigt” i lovens og direktivets forstand, ma treffes pa
grundlag af en konkret vurdering. Ved vurderingen — ogsa af eventuelle nye
kommunikationsmidler, der matte blive udbredt — ber der ud fra formalet med
bestemmelsen leegges vaegt pa, om det er muligt for forbrugeren at opbevare (lagre) de
oplysninger, han modtager direkte med det pageldende medium, pa en sddan made, at
oplysningerne i en rimelig periode er tilgengelig for fremtidig reference og kan
reproduceres uaendrede.”

8 Lov nr. 442 af 31. maj 2000 om &ndring af lov om visse forbrugeraftaler, markedsfaringsloven og visse andre love.
82 Folketingstidende 1999-2000, Tilleeg A, s. 5938.
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5.3.3. Bevisfunktioner

5.3.3.1. Erklaeringer pa tro og love

Krav om skriftlighed og underskrift kan ogsa have til formal at fastleegge (bevissikre)
indholdet af en erklaring, saledes at den, der afgiver erklaringen, i givet fald kan straffes

for at have afgivet falsk erklering.

Afgivelse af urigtige oplysninger i skriftlige erklaeringer eller pa andet laesbart medie over
for offentlige myndigheder er som tidligere navnt i kapitel 5.2.4 kriminaliseret i

straffelovens § 163%:

’§ 163. Den, som i gvrigt til brug i retsforhold, der vedkommer det offentlige, skriftligt
eller ved andet leesbart medie afgiver urigtig erkleering eller bevidner noget, som den
pagaeldende ikke har viden om, straffes med bgde, hafte eller fengsel indtil 4
maneder.”

Justitsministeriets udvalg om gkonomisk kriminalitet og datakriminalitet overvejer i
gjeblikket, om der er behov for at modernisere straffelovens bestemmelser om

dokumentfalsk mv. i lyset af den teknologiske udvikling.
I nogle tilfeelde har lovgiver fundet behov for i seerlig grad at indskaerpe en sandhedspligt
ved at stille krav om, at en erklering afgives "pa tro og love" eller lignende. Sadanne

bestemmelser findes pa en raekke forskellige retsomrader og i et stort antal regler.

Jf. som eksempel Konkurslovens § 148, stk. 2°*:

8 Jf. note 41.
& Lovbekendtgarelse nr. 118 af 4. februar 1997 af konkursloven.
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’§ 148. ...

Stk. 2. Regnskabet skal ledsages af en kort redeggrelse for boets behandling, dets
indteegt og udgift. Kurator og sa vidt muligt skyldneren skal ved pategning pa udkastet
pa tro og love erklare, at der ikke dem bekendt findes yderligere til indtaegt for boet.”

Straffeloven indeholder i §§ 161-162% serlige straffebestemmelser om falske erkleringer

pa tro og love, henholdsvis om urigtige pligtmaessige erkleeringer:

’§ 161. Med bgde, hafte eller under skeerpende omstaendigheder med feengsel indtil 2
ar straffes den, som uden for det i § 158 navnte tilfelde for eller til en offentlig
myndighed afgiver en falsk erklaring pa tro og love eller pa lignende hgjtidelig made,
hvor sédan form er pabudt eller tilstedt.

8 162. Den, som ellers for eller til en offentlig myndighed afgiver urigtig erklaering om
forhold, angaende hvilke han er pligtig at afgive forklaring, straffes med bgde eller
heafte eller med feengsel indtil 4 maneder.”

Bestemmelserne geelder, uanset om erklaringen er afgivet mundtligt eller skriftligt, og vil
saledes ogsa finde anvendelse, hvis en sadan erklaring afgives ved brug af digitale medier.
Om anvendelsen af § 162 i sadanne tilfeelde anfertes i Straffelovradets betenkning nr.
1032/1985 om datakriminalitet, s. 63-64:

”Straffelovens 8 162 giver mulighed for at straffe den, som afgiver urigtig erklering
for eller til en offentlig myndighed om forhold, angaende hvilke han er pligtig at afgive
forklaring. Bestemmelsen stiller ikke sarlige formkrav til erkleringen og vil saledes
ogsa kunne omfatte urigtige oplysninger, som indgives ved hjalp af datateknik.

Der er efter Straffelovradets opfattelse ikke pa nuveaerende tidspunkt pavist behov for
nye bestemmelser i straffeloven om urigtige erkleringer, der afgives ved hjelp af
datateknik. Sadanne erklaringer afgives i dag kun pa meget begransede retsomrader,
og de pagzldende myndigheder vil sdledes have anledning til og mulighed for i
forbindelse med indfarelse af datateknik at tage stilling til, om der er behov for i det
pagaeldende retsgrundlag at sege galdende straffebestemmelser om urigtige
erkleringer endret.”

5 Jf. note 41.
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Som anfgrt ovenfor indeholder straffelovens § 163 nu en regel om straf for den, der til brug
I retsforhold, der vedkommer det offentlige, skriftligt eller "ved andet lesbart medie”
afgiver urigtig erklering eller bevidner noget, som den pagaldende ikke har viden om.
Ordene "ved andet laesbart medie” er indsat i bestemmelsen ved en &ndring, der ligger efter
den netop citerede udtalelse af 1985 fra Straffelovradet, nemlig ved lov nr. 388 af 22. maj
1996.

5.3.3.2. Sikkerhed for, at en meddelelse stammer fra en bestemt person, at denne person er sin fornuft

meegtig mv.

Krav om underskrift eller lignende vil ofte have til formal at sikre dokumentation for, at en
meddelelse stammer fra en bestemt person, og sadanne krav er meget udbredte, bl.a. pa
omradet for kommunikation mellem det offentlige pa den ene side og borgere og

virksomheder pa den anden.

Underskriftskrav kan ogsa udformes saledes, at f.eks. en ansggning skal underskrives "for",
dvs. i overvearelse af en myndighed, og kan i sa fald — ved sammenligning med
underskrifter pa andre dokumenter — ggre det muligt for den pagaldende myndighed at

kontrollere, om underskriveren er den, han eller hun udgiver sig for.

De fleste tinglysningsdokumenter skal underskrives egenhandigt af den, som dokumentet
stammer fra. Kravet om en egenhandig underskrift har til formal at sikre
tinglysningsdommeren mulighed for at pase, at dokumentet er agte, sadan at det sa vidt
muligt sikres, at de rettigheder som tinglyses, er gyldige. For at gge denne sikkerhed kraeves
det ved
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skeder og pantebreve, at udstederens underskrift bekreftes af en advokat eller 2 andre

vitterlighedsvidner, jf. tinglysningslovens § 10, stk. 2°°:

8§ 10. ...

Stk. 2. Ved skader og pantebreve skal udstederens underskrift vaere bekraftet af en
advokat eller to andre vitterlighedsvidner. Samme regel geelder det i stk. 1 navnte
samtykke. Vidnerne skal udtrykkelig bevidne underskriftens egthed, dateringens
rigtighed og udstederens myndighed. Vidnernes stilling og bopzl skal angives. Naevnte
bekraeftelse er dog ikke ngdvendig, nar dokumentet udstedes af en offentlig
myndighed”’.

For sa vidt angar testamenter stilles der ogsa sarlige krav om, at et testamente som
hovedregel skal vaere skriftligt og underskrevet eller vedkendt af testator, enten for en notar
eller for to vidner. Formkravene har til formal at sikre mod falsk samt at afskeere tvivl om
den rette forstaelse af testamentet. Kravene kan kun fraviges under helt serlige
omstendigheder, hvor der kan oprettes et “ngdtestamente”. Hvis formkravene i andre

tilfeelde ikke er overholdt, indebarer dette, at testamentet kan anfagtes.

Formkravene vedrgrende testamenter findes i arvelovens § 40°":

’8 40. Testamente skal oprettes skriftligt og underskrives eller vedkendes for en notar
eller for to vidner.”

Reglerne om ngdtestamenter findes i arvelovens § 44:

’§ 44. Den, der pa grund af sygdom eller andet ngdstilfeelde er forhindret i at oprette
testamente i overensstemmelse med foranstaende regler, kan mundtligt meddele sit
testamente i samtidig naerveerelse af to vidner eller oprette testamente uden vidner ved
et egenhandigt skrevet og underskrevet dokument.

Stk. 2. Ved oprettelse af et mundtligt testamente finder bestemmelserne i § 42, stk. 2,
0g 8§ 43, stk. 1, 2. punktum, og stk. 2 og 3, anvendelse. Vidnerne skal snarest muligt
nedskrive testamentet og underskrive det saledes oprettede dokument.

% Jf. note 31.
%7 Lovbekendtgarelse nr. 584 af 1. september 1986 af arveloven.
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Stk. 3. Et i medfer af stk. 1 oprettet testamente bortfalder, nar der i 3 maneder ikke har
veeret nogen hindring for at oprette testamente i overensstemmelse med 8 40.”

Digital signatur har som naevnt ovenfor i kapitel 2 bl.a. til formal at sikre dokumentation for,
at et elektronisk dokument stammer fra en bestemt person, og et ngglecenter vil ved
udstedelse af et certifikat til en vis grad varetage samme funktioner som
vitterlighedsvidnerne i de citerede bestemmelser, nemlig at indesta for identiteten af den,
der har afgivet underskriften/signaturen. Ngglecentret vil dog i almindelighed ikke kunne
udtale sig om signaturindehaverens evne til at handle fornuftmassigt mv., saledes som det i
nogle tilfelde kreeves i forbindelse med vitterlighedsattestationer, men det er pa den anden

side ikke udelukket, at ngglecentre tilbyder at udfere ogsa sadanne tjenesteydelser.

5.3.3.3. Bevis for, at en meddelelse er modtaget eller godkendt, eller at modtageren har veeret til stede pa et

bestemt sted

Krav om skriftlighed mv. kan ogsa have til formal at sikre bevis for, at en person har
modtaget eller set et bestemt dokument, eller at personen har veret til stede pa et bestemt
sted. Som eksempel kan navnes reglerne i retsplejelovens § 155 og § 156°® om forkyndelse

af dokumenter under retssager mv.:

’§ 155. Forkyndelse sker ved, at den meddelelse, der skal forkyndes, med eventuelle
bilag

1) sendes eller afleveres til den pageldende, der samtidig anmodes om at bekrafte
modtagelsen pa en genpart af dokumentet eller, hvis forkyndelsen foretages ved rettens
eller  anklagemyndighedens  foranstaltning, et seerligt  modtagelsesbevis
(brevforkyndelse),

2) sendes til den pagaeldende i et brev med afleveringsattest (postforkyndelse) eller
3) afleveres til den pagaldende af en staevningsmand (steevningsmandsforkyndelse).

€8 Jf. note 27.
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8 156. Ved brevforkyndelse anses meddelelsen for forkyndt, hvis genparten eller
modtagelsesbeviset er underskrevet af den pagealdende personligt (...).”

Andre formkrav har til formal at sikre, at der tilvejebringes et bevis for, at en meddelelse er
set eller godkendt af en bestemt person. Som eksempel pa et sadant formkrav kan navnes §
20, stk. 3, i fondsloven®, der indeholder et krav om bestyrelsesmedlemmers underskrift af

referater:

’§ 20. Formanden skal sgrge for, at bestyrelsen holder mgde, nar dette er ngdvendigt,
og skal pase, at samtlige medlemmer indkaldes.

Stk. 2. Bestyrelsen er beslutningsdygtig, nar halvdelen af medlemmerne eller det
hgjere antal, som foreskrives i vedtegten, er til stede. Medmindre vedtegten
bestemmer andet, treeffer bestyrelsen beslutning ved simpelt stemmeflertal, og
formandens stemme er i tilfelde af stemmelighed afggrende.

Stk. 3. Over forhandlingerne i bestyrelsen skal der fares referat, der underskrives af
samtlige tilstedeveerende medlemmer. Et bestyrelsesmedlem eller en direktar, der ikke
er enig i bestyrelsens beslutning, har ret til at fa sin mening tilfart referatet.
Bestyrelsen skal sgrge for, at referatet opbevares forsvarligt.”

Tilsvarende regler om underskrift af protokoller, referater mv. findes pa en meget lang

reekke andre retsomrader, typisk i lovgivning om navn og rad.

Forkyndelsesreglerne i retsplejeloven og tilsvarende bestemmelser pa andre retsomrader
forudseetter normalt bl.a., at information er kommet frem til modtageren af et brev, nar dette
er afleveret i postkassen eller gennem brevspraeekken mv. pa den pagaldendes bopel, jf. den
netop navnte bestemmelse om postforkyndelse. Nar man kan lade bl.a.
forkyndelsesordningen hvile pa en forudseetning herom, hanger det naturligvis sammen

med, at denne i langt de fleste tilfeelde holder stik.

% |ovbekendtgarelse nr. 698 af 11. august 1992 af lov om fonde og visse foreninger.
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Det er ikke uden videre sikkert, at det samme vil vere tilfeldet, hvis information
fremsendes via e-mail, ligesom det kan give anledning til tvivl, hvornar en e-mail kan anses
for at vaere kommet frem til modtageren. Formkrav, som har til formal at sikre, at
information kommer frem til en bestemt person, kan derfor give anledning til serlige

overvejelser i relation til elektroniske dokumenter.
5.3.3.4. Fastlaeggelse af tidspunktet for modtagelse

Formkrav kan ogsa felge af et behov for at kunne fastlegge et bestemt tidspunkt for
foretagelsen af en given handling eller modtagelsen af et dokument. Som eksempel kan
navnes tinglysningslovens™ regler om, at et dokument skal indfgres i dagbogen, og at
dokumentet og genparten skal pategnes herom med angivelse af den dato, hvor dokumentet

blev indfert i dagbogen.

7§ 14. ...

Stk. 2. ...

Stk. 3. Efter indfarelsen i dagbogen far dokumentet og genparten pategning herom
med angivelse af indfarelsesdatoen. Den i dagbogen angivne dato for dokumentets
indlevering anses for rigtig, medmindre der fares fuldt bevis for det modsatte. Samme
regel geelder dagbogens gvrige indhold.

Stk. 4. ...”

Tilsvarende principper gealder om fastleeggelse af tidspunktet for indlevering af
konkursbegzringer og steevninger. Ogsa ved registrering i en verdipapircentral, jf. herom
ovenfor i kapitel 5.3.1.1., skal tidspunktet for anmeldelsen registreres, jf. 8 23 i

registreringsbekendtggrelsen’:

’§ 23. Et kontofgrende institut skal til enhver tid over for en verdipapircentral kunne
redeggare for,

1)...

2)...

03, note 31.
"Bekendtgerelse nr. 925 af 17. oktober 1996 om registrering af fondsaktiver i en veerdipapircentral.

118



3) pa hvilket tidspunkt anmeldelse til registrering er modtaget,

Fastleggelse af modtagelsestidspunktet for et elektronisk dokument, f.eks. en e-mail, vil i
situationer som de navnte, hvor indlevering sker til en offentlig myndighed eller en anden
troveerdig tredjepart, kunne ske efter samme principper, som nar der er tale om et
papirdokument. Der opstar imidlertid nogle serlige bevisspergsmal, nar f.eks. e-mails
udveksles mellem private parter, og en af parterne pa et senere tidspunkt gnsker at
dokumentere, hvornar — og med hvilket indhold — en meddelelse blev modtaget af ham selv

eller af den anden.

5.3.3.5. Sikring af bevis over tid

Et andet bevismaessigt formal, som kan ligge bag et formkrav om skriftlighed, underskrift
mv., kan vare hensynet til at sikre, at det bliver muligt at bevise en given tilstand mv., ogsa
selv om der gar lang tid, far behovet for at fare beviset bliver aktuelt. Som eksempel pa et
sadant formkrav kan neaevnes kravet om, at et testamente (bortset fra de sarlige

ngdtestamenter) skal veere skriftligt, jf. arvelovens § 40"

’§ 40. Testamente skal oprettes skriftligt og underskrives eller vedkendes for en notar
eller for to vidner.”

Et tilsvarende eksempel er kravet om, at der ved oprettelse af notartestamenter skal ske
indberetning til Centralregistret for Testamenter, jf. § 17 i bekendtgarelse om

notarialforretninger’:

2 Jf. note 67.
" Bekendtgarelse nr. 843 af 30. november 1998 om notarialforretninger.
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’§ 17. Testamenter og tilkendegivelser om forzldremyndighed efter § 15 i lov om
foreldremyndighed og samveer, der er oprettet for en dansk notar, registeres i
Centralregistret for Testamenter.”

Krav om brug af et papirdokument eller lign. kan endvidere stilles for at sikre
myndighederne mulighed for at kontrollere indtegtsmaessige forhold, opkreve skatter,

afgifter mv.

Som eksempel kan navnes lov om private bidrag til politiske partier og offentliggarelse

af politiske partiers regnskaber™:

’§ 5. Partiets ledelse indsender senest 12 maneder efter regnskabsarets afslutning en
bekraeftet kopi af regnskabet til Folketinget, der fremleegger regnskabet til gennemsyn
for offentligheden.”

| bogfaringsloven™, som indeholder regler om bogferingspligt for alle erhvervsdrivende
virksomheder, samt for visse andre virksomheder, organisationer og sammenslutninger mv.,
findes i 8§ 10 regler om opbevaring af regnskabsmateriale, herunder af materiale, som

foreligger pa elektronisk medie, pa mikrofilm eller lignende:

’§ 10. Den bogfaringspligtige skal opbevare regnskabsmaterialet pa betryggende vis i
5 ar fra udgangen af det regnskabsar, materialet vedrgrer. Opbevaringen skal ske pa
en made, som i hele opbevaringsperioden muligger en selvsteendig og entydig
fremfinding af det pagaldende regnskabsmateriale.

Stk. 2. Opbevares regnskabsmaterialet pa elektronisk medie, mikrofilm eller anden
lignende made, skal det uden bearbejdning, beregninger eller tilpasninger kunne
udskrives i klarskrift.

Den citerede bestemmelse blev indfgrt i 1998 med henblik pa at tage hgjde for anvendelsen

af ny teknologi i bogfaringen. | bemarkningerne til lovforslaget’ anfares herom:

™ Lov nr. 404 af 13. juni 1990 om private bidrag til politiske partier og offentliggarelse af politiske partiers regnskaber.
" Lov nr. 1006 af 23. december 1998 om bogfaring.
" Folketingstidende 1998-99, Tilleeg A, s. 1741 ff.
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”” Regnskabsmaterialet skal fortsat opbevares betryggende i 5 ar, uanset det opbevares
elektronisk, pa mikrofilm, pa papir eller pa andre medier. Forslaget opstiller derfor
kvalitetskrav til opbevaringen. Den bogfaringspligtige ma saledes selv om, pa hvilket
medium materialet opbevares, hvis blot kvalitetskravene overholdes.

Opbevares regnskabsmaterialet elektronisk — f.eks. ved at det scannes elektronisk —
skal dette uden bearbejdning kunne udskrives i klarskrift i hele opbevaringsperioden.
... Safremt der kreaves en tidligere programversion for at kunne udskrive elektronisk
lagret regnskabsmateriale i klarskrift, skal en sadan programversion ogsa gemmes.”

Bevisspargsmal opstar saledes ogsa i forbindelse med opbevaring af digitale dokumenter,
og der bliver — som det fremgar af de citerede bemarkninger til bogfgringslovens § 10 -
endvidere tale om nye problemstillinger. Ud over de navnte spgrgsmal om laesbarhed mv.
giver det bl.a. anledning til serlige bevismassige problemer, at en elektronisk signatur som

navnt ovenfor i kapitel 2.3. bliver mindre sikker, efterhanden som tiden gar.

5.3.4. Formkrav, som har til formal at indskeerpe alvor/hgjtidelighed

Nogle formkrav har til formal at give en bestemt handling et praeg af alvor og hgjtidelighed,
f.eks. ved et krav om underskrift pa en sarlig formular. Sadanne krav kan, ligesom de
ovennavnte forbrugerbeskyttende bestemmelser og erklaringer pa tro og love, tillige have
til formal at advare om, at man nu patager sig en forpligtelse, som i tilfelde af manglende
overholdelse kan have indgribende konsekvenser. Som eksempel kan navnes 8§ 8 i

rigsretsloven:

’§ 8. Hver af rigsrettens dommere afgiver skriftlig en hgjtidelig forsikring pa &re og
samvittighed om opmarksomt at ville fglge forhandlingerne i retten og demme saledes,
som han finder ret og sandt at veere efter loven og sagens bevisligheder.”

" Lovbekendtgarelse nr. 641 af 17. september 1986 af lov om rigsretten.
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Tilsvarende bestemmelser findes i andre regler om behandling af retssager, sagsbehandling i
rad og navn mv., jf. f.eks. retsplejelovens § 91®. Om de tidligere navnte bestemmelser,
som har til formal at sikre bevis for, at et dokument er set eller godkendt af en bestemt

person, se ovenfor i kapitel 5.3.3.3.

Hvis de tekniske forudsatninger er opfyldt, fordi erklaeringen kan afgives i digital form, og
den pagaldende er i besiddelse af en elektronisk signatur, er der for sa vidt ikke noget til
hinder for at benytte denne metode. Det kan dog overvejes, om den serlige hgjtidelighed,
som er tilsigtet med bl.a. de citerede bestemmelser, vil kunne opnas ved brug af elektronisk
signatur. For nogle mennesker vil det maske virke mindre forpligtende at afgive en sadan

erklaring i elektronisk form end ved underskrift pa et papirdokument.

5.3.5. Administrativt begrundede formkrav

En meget betydelig del af de formkrav, som udvalget har gennemgaet, er udfaerdiget med
det formal at lette det administrative arbejde for myndigheder mv. Formkravet kan f.eks.
veere indfert for at afskere mundtlige ansggninger og anmeldelser. Der findes saledes

mange krav om, at en anmeldelse skal indleveres skriftligt.
Som eksempel kan navnes § 7 i lov om personnavne’:

”’§ 7. Forbeholdte navne er:

1) navne, der er forbeholdt efter § 7 i lov nr. 140 af 17. maj 1961 om personnavne, og
2) efternavne, der tillades ved navnebevis.

Stk. 2. Ved skriftlig anmeldelse til justitsministeriet kan endvidere forbeholdes:

1) efternavne, der beeres af personer med bopal her i landet,

2) navne, der udger eller indgar i et firma, varemarke eller foreningsnavn, der

3) erindregistreret her i landet, og

8 Jf. note 27.
™ Lov nr. 193 af 29. april 1981 om personnavne.
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4) kunstnernavne og pseudonymer, der er almindeligt kendt her i landet og an
vendes af en person med bopal her i landet.”

Formkrav om skriftlighed, brug af serlige blanketter og lignende kan saledes veere
begrundet i et enske om at lette den videre behandling af de oplysninger, som dokumentet

indeholder.

Som eksempel kan endvidere p& ny naevnes tinglysningslovens § 9, stk. 1%

”8 9. Som grundlag for tinglysning kreeves et dokument, der anmeldes for
vedkommende dommer til tinglysning. Samtidig med dokumentet indleveres genpart af
samme. Ved aflysning leveres genpart af kvitteringen samt af dertil hgrende
bevisligheder”.

At der i tinglysningslovens 8 9 kraeves et dokument, betyder, at der skal foreligge en
skriftlig erklering. Tinglysningskontoret opbevarer i de fleste tilfelde en genpart af
dokumentet, som skal veere udferdiget pa searligt genpartsgenpapir. For nogle
tinglysningsdokumenter er der - for at lette overblikket og dermed sagsbehandlingen pa
tinglysningskontoret - stillet krav om, at der skal anvendes serlige blanketter. Det kreeves

endvidere, at dokumentet skal veere underskrevet af udstederen, jf. ovenfor.

Der findes talrige eksempler pa tilsvarende bestemmelser pa alle de undersggte

ministeromrader.

P4 omradet for offentlige myndigheders kommunikation med borgere og virksomheder
galder der sarlige regler i offentligheds- og forvaltningsloven. Justitsministeriet har i en
besvarelse af et spergsmal fra medlem af Folketinget Kristian Jensen (V) udtalt falgende

herom:

8 Jf. note 31.
8 Besvarelse af 8. februar 2000 af spargsmél nr. S 1277.
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”” For sa vidt angar kommunikation mellem borgere og den offentlige forvaltning kan
det oplyses, at i det omfang, der er sarlige regler om, at eksempelvis en klage til en
offentlig myndighed skal indgives skriftligt, ma det i princippet bero pa fortolkning af
lovgivningen pa det enkelte omrade, om kravet om skriftlighed kan anses for opfyldt
ved anvendelse af elektronisk post.

Nar der ikke er szrlige regler om fremgangsmaden ved indgivelse af klage mv., ma det
efter Justitsministeriets opfattelse antages, at borgeren selv kan veelge, i hvilken form
klagen skal indgives. Det betyder, at borgeren frit kan veelge, om klagen skal indgives
ved personlig eller telefonisk henvendelse, ved fremsendelse af brev i papirform eller
ved fremsendelse af elektronisk post.

Med hensyn til spgrgsmalet om formen for myndigheders meddelelse af afgarelser kan
det oplyses, at der i dansk forvaltningsret ikke findes en almindelig regel om, at
offentlige myndigheders afgarelser skal veere skriftlige. I mange tilfeelde er skriftlighed
dog foreskrevet eller forudsat i lovgivningen, og god forvaltningsskik tilsiger i en
reekke tilfeelde, at afggrelserne skal meddeles i skriftlig form. Der kan i den forbindelse
henvises til John Vogter: Forvaltningsloven med kommentarer (3. udg. 1999) s. 417,
hvor det i tilknytning til en udtalelse fra Folketingets Ombudsmand om brug af telefax
bl.a. er anfart:

’Udtalelsen er sarlig interessant i lyset af den tekniske udvikling, som i hgjere grad
farer i retning af elektronisk brevveksling.

Udtalelsen ma formentlig forstas saledes, at Folketingets Ombudsmand i hvert fald
over for private borgere vil opretholde et krav om, at afgarelser meddeles i papirform,
selv om den pagzldende matte vare i stand til at modtage afgerelsen ad elektronisk
Vej.,,

Den navnte ombudsmandsudtalelse er refereret i Folketingets Ombudsmands
beretning for aret 1990, s. 387-388.

Der kan endvidere henvises til Forskningsministeriets vejledning om elektronisk
dokumenthandtering og forvaltningsregler (juni 1996), s. 13-18, hvor det bl.a. er
anfart (s. 13):

Der er forholdsvis fa formkrav i dansk forvaltningsret, som direkte hindrer brug af
elektronisk kommunikation mellem myndigheder og private. Det er dog ikke
ensbetydende med, at myndighederne uden videre kan Dbruge elektronisk
kommunikation, nar der er tale om kommunikation, som skaber rettigheder og pligter,
eller anden form for formel kommunikation. | sddanne situationer vil brug af
elektronisk kommunikation ofte forudsaette en udtrykkelig eller stiltiende aftale herom
mellem myndigheden og den private part.”
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Formkrav, der drejer sig om borgeres og virksomheders indberetning mv. af oplysninger til
det offentlige, er som navnt talrige, og da omradet endvidere er velegnet til at anvende
digital kommunikation, fordi der ofte er tale om indsendelse af en stor mangde ensartede
meddelelser til én eller fa modtagere, er der pa nogle omrader allerede taget skridt til at
indfgre digital kommunikation. Det gelder bl.a. ved indberetning af visse forhold

vedrgrende selskaber mv. til Erhvervs- og Selskabsstyrelsen.

| forleengelse af finanslovsaftalen for 1999 er der endvidere taget skridt til at iveerksette en
IT-handlingsplan med henblik pa at tilvejebringe administrative lettelser for
virksomhederne gennem anvendelse af digital kommunikation ved indberetninger og
indbetalinger til offentlige myndigheder. @konomistyrelsen har i den forbindelse lavet en
undersggelse af de offentlige myndigheders rationaliseringsgevinster herved.?? |
undersggelsen konkluderes det ud fra en stikpravemaessig gennemgang af 26 blanketter fra
forskellige ministeromrader, at der er et betydeligt besparelsespotentiale ved overgang til

elektroniske indberetninger.

8 Undersggelse af rationaliseringspotentialet i forbindelse med implementering af IT-handlingsplanen, @konomistyrelsen den 8. november 1999.
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Kapitel 6. Behovet for et lovgivningsinitiativ og udformningen heraf

6.1. Er der behov for et lovgivningsinitiativ?

Spergsmalet om, hvorvidt der er behov for at lovgive om anvendelsen af digital
kommunikation og elektronisk signatur i forbindelse med formkrav i lovgivningen, og
hvordan et lovgivningsinitiativ i givet fald ber udformes, ma ses i sammenhang med, at der
er en betydelig samfundsmaessig interesse i at fremme anvendelsen af informationsteknologi
(IT).

Bl.a. i ”Det digitale Danmark — omstilling til netveerkssamfundet” fra december 1999 og i
”.dk21 - En ny strategi for Danmarks erhvervspolitik™ er der peget pa behovet for en hurtig

tilpasning af det danske samfund til de nye teknologiske muligheder.

Der peges pa, at anvendelse af digital kommunikation i den offentlige sektor vil kunne
indebaere store fordele bade for det offentlige, borgere og virksomheder, bl.a. i form af nye
servicetilbud og enklere administration, med deraf fglgende effektiviseringer og besparelser
i bade den offentlige og den private sektor. Hertil kommer, at elektronisk handel via
Internettet m.v. i gjeblikket er ved at vinde udbredelse. Denne form for handel foregar i vidt
omfang pa tveers af graenser, og derfor er det narliggende at antage, at de lande, som formar
at udnytte de muligheder, som “den ny gkonomi” giver, vil kunne opleve en betydelig

gkonomisk vakst i de kommende ér.

Senest har drgftelserne i Folketinget i februar 2000 vedrerende regeringens IT- og
Telepolitiske redegarelse — omstilling til netveerkssamfundet, jf. neermere herom ovenfor i
kapitel 4.4.3., vist bred opbakning til, at brugen af digital kommunikation skal fremmes

mest muligt.
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Der anvendes for tiden mange ressourcer pa at bringe de praktiske og tekniske
forudsatninger for at realisere malsetningen om at fremme brugen af digital
kommunikation pa plads. Saledes er der som opfglgning pa de navnte handlingsplaner
iveerksat en reekke projekter, bl.a. vedrgrende kommunikation fra borgere og virksomheder
til stat og kommuner, jf. den neermere beskrivelse heraf ovenfor i kapitel 4.4. Pa andre
omrader, f.eks. ved kommunikation mellem pengeinstitutter og deres kunder, gar

udviklingen ogsa hurtigt i retning af, at stadig flere anvender digital kommunikation.

Efter udvalgets opfattelse er der saledes mange gode grunde til mest muligt at fremme et
initiativ, som i forngdent omfang tilpasser ogsa lovgivningen inden for de mange forskellige

livsomrader til udviklingen inden for elektronisk handel og digital forvaltning mv.

| langt de fleste tilfeelde er det andre forhold end indholdet af retsreglerne pa det
pageldende omrade, som afger, om man valger at benytte de digitale teknikker.
Lovgivningens rolle i den ovenfor skitserede udvikling er saledes navnlig at understette, at
informationsteknologien anvendes pa en hensigtsmassig made. Hvor der matte veere et
serligt behov for at foreskrive, at de traditionelle kommunikationsformer skal anvendes, bar
lovgivningen naturligvis sette greenser for anvendelsen af den moderne teknologi. Men hvor
sadanne szrlige forhold ikke foreligger, er det vigtigt, at lovgivningen ikke setter graenser
for den udvidede anvendelse af informationsteknologien, som af samfundsmassige arsager
er gnskelig. Lovgivningen skal altsa kun satte grenser for anvendelsen af

informationsteknologi, hvor det er ngdvendigt.

Udvalget har derfor undersggt, om den nugeldende lovgivning er i overensstemmelse
hermed, eller om lovgivningen i stedet setter ungdige grenser for IT-anvendelsen. Hvis
formkrav m.v. i lovgivningen udger en ungdvendig hindring for den udvikling, som
samfundsmassigt er gnskelig, er der behov for at fjerne sadanne formkrav gennem

lovgivningsinitiativer.
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Inden for de seneste ar er der — som det bl.a. fremgar af gennemgangen ovenfor — pa en
reekke retsomrader foretaget andringer af lovgivningen med henblik pa at gere det muligt at
anvende digital kommunikation. Eksempelvis blev selskabslovgivningen andret i 1996 med
henblik pd at gere det muligt at anmelde selskabsdokumenter til Erhvervs- og
Selskabsstyrelsen i digital form, og i 1997 blev patentloven og en raekke andre love pa
immaterialretsomradet &ndret for at ggre det muligt at indsende digitale patentansggninger
m.v. til myndighederne. En rekke vaesentlige bestemmelser om bl.a. bogfering og arkivalier

er ogsa blevet tilpasset brugen af digitale medier.

Pa nogle omrader er lovgivningen saledes allerede udtrykkeligt indrettet pa brug af digital
kommunikation. Udvalgets undersggelser af lovgivningen pa nogle udvalgte
ministeromrader har imidlertid vist, at der fortsat findes et betydeligt antal formkrav i
lovgivningen - helt skansmaessigt kan der meget vel veere tale om nogle tusinde regler i
love, be- kendtgerelser og cirkulerer — som har et indhold, der giver anledning til at

overveje, om digital kommunikation kan anvendes pa det pagaeldende omrade.

Spergsmalet er herefter, om de formkrav i lovgivningen, som ikke er blevet andret, udger
en ungdig hindring for den udvikling, som er i gang. Det ma saledes undersgges, om der pa
omrader, hvor det er relevant og hensigtsmaessigt at anvende digital kommunikation, findes
formkrav m.v., som ma forstas saledes, at de er til hinder for eller begreenser mulighederne

for at bruge digital kommunikation, og om de er ngdvendige.

6.2. Hvordan skal formkrav forstas?

6.2.1. Almindelige bemarkninger

Udvalget har ovenfor i kapitel 5 gennemgaet en raekke forskellige formkrav og sggt at
kategorisere disse bl.a. pa grundlag af det formal, som formkravet ma antages at have, og
ud-
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valget har overvejet, om det pa denne baggrund er muligt at udarbejde et "katalog” over
forskellige typer af formkrav med henblik pa at fastlegge en bestemt forstaelse af de
forskellige formuleringer. Efter udvalgets opfattelse er det imidlertid ikke muligt i en sadan
katalogform at fastsatte en ensartet betydning af bestemte ord eller udtryk, der bruges pa
flere forskellige lovgivningsomrader. Selv om man har anvendt det samme ord i forskellige
retsregler, er det f.eks. langt fra sikkert, at ordet har den samme betydning. At et krav om
skriftlighed pa ét retsomrade kan eller ikke kan opfyldes ved brug af digital kommunikation,
betyder saledes ikke ngdvendigvis, at det samme ogsa gelder et skriftlighedskrav pa et

andet omrade, jf. herom nedenfor.

Som det fremgar af gennemgangen ovenfor i kapitel 5, kan formkrav endvidere vere
udformet pa mange forskellige mader. Et formkrav kan veare formuleret ved brug af ord
som “skriftlig”, "underskrift” eller "blanket”, men der anvendes ofte ogsa andre begreber
eller udtryk. I nogle tilfelde fremgar et formkrav endvidere ikke af bestemmelsens ordlyd,

men f.eks. af den praksis, der har udviklet sig ved administrationen af retsreglen.

Formkravene kan derfor ikke systematiseres i et begraenset antal kategorier efter de
anvendte ord, og selv om man ser bort fra ordlyden af bestemmelsen og i stedet
kategoriserer bestemmelserne efter det formal, som formkravet varetager, er det ikke
sikkert, at alle formkrav, som pa forskellige omrader varetager et bestemt formal, ogsa skal
forstds pa samme made pa de forskellige omrader for sa vidt angar muligheden for at

opfylde kravet ved brug af digital kommunikation.

Ogsa erfaringerne fra det norske "Kartleggingsprosjekt” har vist, at det ikke lader sig gere at
opstille sadanne faste fortolkningsregler. I Norge samlede man pa baggrund af en
systematisk gennemgang af lovgivningen de forskellige typer af formkrav 1 nogle
overordnede kategorier (krav om skriftlighed, krav om underskrift, krav om brug af et
dokument, en original, en kopi osv.) for derefter at sgge at opstille generelle retningslinier

om forstaelsen af de an-
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vendte ord, jf. herom ovenfor i kapitel 3.4.2. Konklusionen pa den norske undersggelse blev

imidlertid at:

Det er vanskelig a trekke noen generelle konklusjoner ut fra de begrepene som er
blitt dreftet ... Etter gjennomgangen har det kommet fram at det er mange forskjellige
begrunnelser for eksisterende formkrav og prosedure og at det er mange hensyn som
man kan gnske a ivareta selv om ikke alle er relevante ved hvert tilfelle. P4 bakgrunn
av dette kan ikke alle begrepene tolkes p& samme mate i alle bestemmelser.””®

| stedet for at forsgge at fastlegge en bestemt forstaelse af de mange forskellige begreber,
som anvendes i bestemmelser med formkrav, har udvalget derfor undersggt nogle serligt
hyppigt forekommende typer af formkrav (skriftlighedskrav og krav om underskrift), som
kan tjene til illustration af de spgrgsmal, som opstar i forbindelse med fortolkning af

bestemmelser med formkrav.

6.2.2. Skriftlighedskrav

Krav om skriftlighed er blandt de hyppigst forekommende formkrav. En sggning i Rets-
information viser, at ord, som begynder med “skriftlig” (dvs. ogsa ord som skriftligt,
skriftlighed osv.) indgar i naesten 4.000 gaeldende dokumenter (love, bekendtgarelser mv.).
Skriftlighedskrav har da ogsa tiltrukket sig serlig opmarksomhed i den hidtidige diskussion
om behovet for at endre lovgivningen. Som navnt ovenfor i kapitel 4.2. har det tidligere

vaeret overvejet at indfare en generel fortolkningsregel om forstaelsen af skriftlighedskrav.

Som navnt ovenfor i kapitel 3.3.1. indeholder UNCITRAL’s "Model law on electronic

commerce” i artikel 6 en bestemmelse om forstaelsen af krav om skriftlighed:

8 Kartleggingsprosjektet — Kartlegging av bestemmelser i lover, forskrifter og instrukser som kan hindre elektronisk kommunikasjon, Naerings- og
Handelsdepartementet, juni 2000, side 9.
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“Article 6. Writing.

(1) Where the law requires information to be in writing, that requirement is met by a
data message if the information therein is accessible so as to be usable for subsequent
reference.

(2) Paragraph (1) applies whether the requirement therein is in the form of an
obligation or whether the law simply provides consequences for the information not
being in writing.

(3) The provisions of this article do not apply to the following: [...].”

Bestemmelsen hviler — ligesom de gvrige bestemmelser i modelloven — pa den grundtanke,
at der ved vurderingen af, om et formkrav kan opfyldes ved digital kommunikation, skal
tages udgangspunkt i de funktioner, som formkravet varetager. | bestemmelsen har man
fokuseret pa skriftlighedskravets betydning for informationens tilgengelighed. Formkrav i
lovgivningen mv. om skriftlighed skal saledes efter modelloven som hovedregel forstas
sadan, at de kan opfyldes ved brug af digitale dokumenter, blot informationen i de digitale

dokumenter er tilgeengelige for senere laesning.

Om fortolkningen af bestemmelser, som indeholder krav om, at information skal veere
skriftlig, kan det generelt anfares at disse efter ordlyden blot betyder, at der skal benyttes
skrifttegn, men ikke ngdvendigvis at dette skal ske ved brug af et papirdokument, og at krav
om skriftlighed formentlig i mange tilfelde alene har til formal at udelukke mundtlige er-
Kleeringer og at sikre mulighed for efterfalgende at dokumentere informationsindholdet. Der
kan i den forbindelse henvises til de i kapitel 5.3.2. ne@vnte overvejelser om forstaelsen af et

skriftlighedskrav i fjernsalgsdirektivet.

Hvor krav om skriftlighed eller lignende er givet for at udelukke mundtlig kommunikation,
vil der efter udvalgets opfattelse som udgangspunkt ikke vaere noget til hinder for at forsta
kravet saledes, at det kan opfyldes ved brug af digitale dokumenter. Krav om skriftlighed
kan imidlertid have mange andre formal end at udelukke mundtlig kommunikation og at
sikre, at information bliver lagret for at give mulighed for senere opslag. Blandt de formal,
som er naevnt ovenfor i kapitel 5.3., er det navnlig beskyttelses- og advarselsfunktioner i

bl.a. forbrugerforhold samt administrative funktioner, som bliver relevante i relation
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til skriftlighedskrav. Det er ikke sikkert, at disse funktioner altid kan varetages lige sa godt

ved brug af digitale dokumenter, som hvis der anvendes papir.

| praksis er man ved fortolkningen af bestemmelser om skriftlighed i nogle tilfelde naet
frem til, at disse ikke omfatter digitale dokumenter. Som navnt ovenfor kom @stre Landsret
i 1995 i den sakaldte Proms-sag frem til, at straffelovens § 163, som med den davarende
ordlyd drejede sig om skriftlige erkleringer, ikke omfattede erkleeringer, som var afgivet
ved brug af datateknik. Endvidere kan der henvises til Pressenavnets afggrelse fra februar
2000 (refereret ovenfor i kapitel 5.2.4.), hvor navnet under henvisning til affattelsen af
medieansvarslovens 8 36 kom frem til, at en anmodning om genmeale ikke kunne indgives
ved e-mail. Neevnet har i en uddybende begrundelse for afgarelsen oplyst, at baggrunden for
naevnets standpunkt er, at man ikke hidtil har ment, at der er tilvejebragt den forngdne
bevismassige sikkerhed omkring modtagelse af e-mail. Som naevnt oven for i kapitel 5.2.4.
har Pressenavnet imidlertid senere meddelt, at man mere generelt vil drafte spargsmalet,
om elektroniske overfarte meddelelser i visse sammenhange vil kunne sidestilles med

almindelige skriftlige henvendelser.

6.2.3. Underskriftskrav

Krav om, at et dokument skal veere forsynet med underskrift eller lignende, er ogsa hyppigt
forekommende. Retsinformation indeholder over 1.000 geldende dokumenter med sadanne

krav.

Om forstaelsen af bestemmelser med underskriftskrav geelder generelt, at krav om at et
dokument skal veere forsynet med underskrift, hidtil alene har kunnet opfyldes ved brug af
de traditionelle metoder, og der har derfor ikke veeret grund til at overveje, om kravet ogsa

omfattede digitale teknikker. Forarbejderne til bestemmelserne er derfor af gode
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grunde tavse pa dette punkt, men kan eventuelt indeholde fortolkningsbidrag om

formkravets baggrund og formal.

Det er efter udvalgets opfattelse ogsa ved fortolkningen af underskriftskrav naturligt at tage
udgangspunkt i de formal, som kravet varetager. Der kan saledes argumenteres for, at krav
om underskrift eller lignende bgar forstas saledes, at de kan opfyldes ved brug af elektronisk
signatur, blot denne i tilstreekkelig grad kan varetage de pagaldende formal, jf. herved
artikel 7 i UNCITRAL’s Model law on electronic commerce, hvorefter krav i lovgivningen
om personlig underskrift i relation til digital kommunikation kan opfyldes ved, at der
anvendes en passende palidelig metode til identifikation af underskriveren og til angivelse

af denne persons godkendelse af meddelelsens indhold.

Der kan imidlertid ligge mange forskellige grunde bag krav om underskrift.
Underskriftskravet vil kunne have til formal at give sikkerhed for, at dokumentet stammer
fra den angivne udsteder. En underskrift kan ogsa have til formal at virke som en
afslutningsfunktion, f.eks. hvor et dokument ved parternes underskrift gar fra at vere et
kontraktsudkast til at blive en endelig aftale. Der knytter sig ofte et element af hgjtidelighed
til afgivelsen af en underskrift, og formkravet kan derfor ogsa have en “varslingsfunktion”,
fordi underskriften gaer en part opmeerksom pa, at parten nu patager sig forpligtelser. Et krav
om underskrift giver en part bedre tid til at overveje sin handling, end hvis det talte ord er
tilstreekkeligt. Underskriftskrav kan ogsa varetage mange andre funktioner, og de her
navnte hensyn tilsigter saledes pa ingen made at vare udtemmende. Der kan generelt

henvises til gennemgangen ovenfor i kapitel 5.

| det omfang elektronisk signatur opfylder de hensyn, som ligger bag et formkrav om
underskrift, taler dette efter udvalgets opfattelse som udgangspunkt for at forsta
bestemmelsen saledes, at den kan opfyldes ved brug heraf. Det er dog i den forbindelse
vaesentligt at veere opmaerksom pa, at der i forbindelse med anvendelse af elektronisk
signatur opstar nogle szrlige spgrgsmal vedrarende sikkerhedsniveauer, holdbarhed mv.,

som der af go-
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de grunde ikke er taget stilling til i de bestemmelser, som i dag indeholder krav om
underskrift mv., og som der i nogle tilfelde vil veere behov for at overveje ngje, inden man

accepterer brugen af elektronisk signatur pa et retsomrade.

Med loven om elektronisk signatur og navnlig dennes 8 13 (der er beskrevet nermere i
kapitel 4.3.7.), som indebeerer, at avancerede elektroniske signaturer altid skal opfylde visse
lovmaessige krav, er der taget hgjde for visse af disse spargsmal. Det ma forventes, at de
tekniske og sikkerhedsmaessige standarder, som loven opstiller, i mange tilfeelde vil give de
ngdvendige rammer for at anvende elektronisk signatur pa et retsomrade og saledes vil
kunne dbne mulighed for en udvidende fortolkning af underskriftskrav.

Til illustration af tankegangen kan navnes bestemmelsen i § 2, stk. 2, i lov om translatarer
og tolke, hvorefter den kommende translatar og tolk, forinden beskikkelsen udle-veres, skal
underskrive en “hgjtidelig forsikring” (bestemmelsen er omtalt i kapitel 5.2.1). Hvis
(avancerede) elektroniske signaturer i praksis giver den forngdne sikkerhed for, at det
digitale dokument er underskrevet af den kommende translater og tolk og saledes opfylder
samme formal i relation til identitetssikring som en traditionel underskrift pa den afgivne
erkleering, kan det anferes, at der ikke i denne henseende er nogen grund til at fortolke
underskriftskravet saledes, at det ikke kan opfyldes ved brug heraf. Om erkleaeringens
hgjtidelige karakter bevares i tilstreekkelig grad, hvis den afgives i digital form og forsynet
med elektronisk signatur, er derimod umiddelbart tvivisomt, og spgrgsmalet om at erstatte
den handgjorte underskrift med elektronisk signatur matte derfor i givet fald overvejes
nermere, far man — ved fortolkning eller ved en lovendring — tillod brug af digital

kommunikation pa dette omrade.

6.2.4. Udvalgets overvejelser om forstaelsen af formkrav i lovgivningen

Som det fremgar af det anfarte, er det vanskeligt at udtale sig generelt om forstaelsen af

formkrav om skriftlighed, underskrift mv. | nogle tilfeelde er der ikke tvivl om, hvordan
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et formkrav i lovgivningen skal forstas. Af en del bestemmelser fremgar det klart, at det er
muligt at opfylde formkravet ved brug af digital kommunikation. Der findes pa den anden
side ogsa regler, der har et indhold, som gar det klart, at dette ikke er muligt, og hvor der

derfor i givet fald vil veere behov for en lovaendring.

Udvalgets undersggelser har vist, at lovens tekst kun sjeeldent giver et klart svar pa, om et
formkrav kan opfyldes ved brug af digital kommunikation. Spgrgsmalet er, om sadanne
“uklare” lovbestemmelser med krav om f.eks. skriftlighed eller underskrift udger en
hindring for digital kommunikation, eller om de ma forstds og fortolkes saledes, at

formkravene heri ogsa kan opfyldes ved brug af digitale medier.

Lovens motiver er sjeldent til nogen hjelp til at lgse dette fortolkningsspergsmal. Mange
retsregler, som indeholder formkrav, stammer fra en tid, hvor der ikke var grund til at
overveje spergsmalet om brug af digital kommunikation, og derfor er der af gode grunde
hverken i bestemmelserne eller eventuelle forarbejder hertil taget stilling til denne
mulighed. Men ogsa i nyere retsregler anvendes ord som “skriftlig” og lignende i en del
tilfeelde, uden at det fremgar af lovens forarbejder, om hensigten med anvendelsen af
udtrykket har veeret at udelukke brugen af digital kommunikation. | en del tilfeelde har man
formentlig — maske fordi man blot har genbrugt en formulering, som tidligere har varet
anvendt i anden lovgivning — slet ikke veeret opmarksom pa behovet for at tage stilling til,
om man pa det pageldende retsomrade skal kunne anvende andet end papirdokumenter,

handskrevne underskrifter 0.s.v.

Ofte vil det falge af praktiske forhold, at brugen af digital kommunikation er udelukket, selv
om selve retsreglen for sa vidt ikke er til hinder herfor. Som eksempel kan navnes reglen i §
3, stk. 11, i1 bekendtggrelse om betryggelse ved erhvervsdykkerarbejde og om
erhvervsdykkerarbejdes sikre udfgrelse, som er beskrevet ovenfor i kapitel 5.2.1. Selv om
man efter fortolkning af denne bestemmelse matte na frem til, at kravet om underskrift pa

dykkerjournalen ogsa vil kunne opfyldes ved brug af elektronisk signatur, vil kravet om,
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at udskrevne dykkerjournaler skal opbevares af dykkeren i 5 ar efter sidste indfarelse i
journalen, imidlertid forhindre en umiddelbar anvendelse af digital kommunikation. | givet
fald matte indfarelse af digitial kommunikation forudsatte, at der var taget stilling til en
reekke praktiske spgrgsmal om bl.a. opbevaring af “digitale dykkerjournaler”. For at det i
praksis bliver muligt at anvende digital kommunikation vil det saledes — uanset om
lovgivningen i sig selv er til hinder derfor — ofte veere ngdvendigt at fastsette narmere
regler om, hvilke tekniske formater mv. der skal anvendes, ligesom der navnlig pa omradet
for kommunikation med det offentlige vil skulle indfgres I1T-systemer til handtering af

digital kommunikation pa de omrader, hvor dette ikke i dag er muligt.

Hvor der ikke er praktiske hindringer for anvendelsen af digital kommunikation, og hvor det
ikke klart fremgar af den pagaldende retsregel, om denne form for kommunikation kan an-
vendes, er der efter udvalgets opfattelse generelt grund til at antage, at en lang reekke af de
formkrav, som maske umiddelbart kunne se ud til at udgere hindringer for anvendelsen af
digital kommunikation, ved narmere fortolkning vil vise sig ikke at veere til hinder herfor.
Forstaelsen af lovgivningen a&ndrer sig i takt med samfundsudviklingen, og efterhanden som
de tekniske forudsaetninger tilvejebringes i form af en infrastruktur for afgivelse og kontrol
af elektronisk signatur, og efterhanden som digital kommunikation bliver mere og mere ud-

bredt, bliver en sadan fortolkning mere nzrliggende.

Udvalget kan generelt tilslutte sig grundtanken bag UNCITRAL s modellov om electronic
commerce, hvorefter forstaelsen af et formkrav ma fastleegges med udgangspunkt i det eller
de formal, som bestemmelsen varetager. Kan formalet varetages pa tilstreekkelig vis ved
brug af digital kommunikation (princippet om “funktionel &kvivalens”), ber formkravet

som udgangspunkt ogsa kunne opfyldes pa denne made.
Formalsfortolkning kan imidlertid kun tjene som rettesnor ved overvejelser om behovet for

at @ndre lovgivningen, men skaber ikke ngdvendigvis i sig selv naermere klarhed om

forstaelsen af de enkelte bestemmelser med formkrav. Denne vil afhange af en konkret
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vurdering, hvori en lang rekke bade retlige og praktiske forhold ma indgd. Som neaevnt
ovenfor er udvalget pa baggrund af sine undersggelser af lovgivningen af den opfattelse, at
det ikke er muligt at opstille faste fortolkningsregler for forskellige typer af formkrav efter
disses formal. Der kan ikke gives et generelt svar pa, hvordan de mange bestemmelser med
formkrav skal forstas, og pa den made skabes klarhed om, hvornar digital kommunikation

kan anvendes.

| en del tilfeelde vil der veere en sadan tvivl om forstaelsen af en retsregel, at denne tvivl i sig
selv i praksis vil veere til hinder for anvendelse af digital kommunikation. Selv om udvalget
som anfert er af den opfattelse, at mange formkrav — bl.a. i betragtning af de funktioner,
som kravet varetager — kan fortolkes saledes, at de ikke hindrer anvendelsen af digital
kommunikation, er dette endvidere ikke ngdvendigvis ensbetydende med, at der ikke kan
veere behov for gennem regelendringer at preecisere indholdet af bestemmelserne. 1 nogle
tilfeelde, hvor det ikke pa forhand er givet, hvilket resultat man vil na til ved fortolkning,
kan det saledes veere hensigtsmaessigt at afklare spgrgsmalet gennem en lovaendring. For
virksomheder og borgere, som skal indrette sig efter retsreglerne, er det af stor betydning, at
der skabes klarhed om reglernes indhold. Der kan saledes veaere behov for at afklare ikke
blot, at et formkrav kan opfyldes ved digital kommunikation, men ogsa at afklare pa hvilke

omrader digital kommunikation ikke skal kunne benyttes.

Nogle formkrav er endvidere formuleret pa en sadan made, at problemet ikke kan lgses ved
fortolkning, idet bestemmelsens ordlyd direkte er til hinder for brug af digital kommunika-
tion. For at lgse spargsmalet ved fortolkning, ma der vaere uklarhed om bestemmelsens ind-
hold. Er der ingen uklarhed, saledes at man ville ga ud over “ordgreensen” ved at lade be-
stemmelsen give mulighed for digital kommunikation, ma problemet i stedet lgses ved lov-

e@ndring.

Hertil kommer, at anvendelse af digital kommunikation ogsa pa omrader, hvor lovgivningen

efter en nutidig forstaelse for sa vidt ikke er til hinder herfor, vil kunne kraeve lovgiv-
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ning. Ofte vil det saledes veere ngdvendigt at tage stilling til en reekke praktiske og tekniske
forhold i den forbindelse og eventuelt udarbejde naermere forskrifter (bekendtgarelser mv.)

herom.

For at sikre, at lovgivningen ikke udggr en ungdvendig hindring for en hensigtsmaessig brug
af digital kommunikation, er det derfor efter udvalgets opfattelse ngdvendigt sy-stematisk at
gennemga lovgivningen for at finde frem til de bestemmelser, som ikke understgtter den
gnskede udvikling. Farst herefter vil der kunne tages stilling til, om de pagealdende
bestemmelser skal andres, eller om problemet bar lgses pa anden made, f.eks. ved at den
administrative myndighed pa det pageeldende omrade fortolker og anvender bestemmelsen
saledes, at det er muligt at anvende digital kommunikation, eller ved udstedelse af
administrative forskrifter i medfar af allerede eksisterende hjemmelsbestemmelser. Det er i
den forbindelse vigtigt, at den pageeldende myndighed giver oplysning om sin retsopfattelse
og retsanvendelse til borgere og underordnede myndigheder gennem  vejledninger,

tjenestebefalinger o.lign.

En sadan gennemgang af lovgivningen og et lovgivningsinitiativ bliver i gvrigt under alle
omstaendigheder ngdvendigt som falge af artikel 9 i direktivet om elektronisk handel®, jf.
herom ovenfor i kapitel 3.2.2., idet bestemmelsen indebarer en pligt for medlemsstaterne til
at gennemga deres lovgivning for at sikre, at denne tillader brugen af “elektroniske kon-

trakter”:

Art. 9. Behandling af kontrakter

1. Medlemsstaterne sikrer, at deres retssystem gagr det muligt at indga kontrakter
elektronisk. Medlemsstaterne sikrer bl.a., at de juridiske krav, der geelder for aftale-
indgaelsen, hverken er til hinder for anvendelsen af elektroniske kontrakter eller farer
til, at sadanne kontrakter pa grund af den omstendighed, at de er indgaet elektronisk,
mister deres retlige virkning og gyldighed.

8 Europa-Parlamentets og Radets direktiv 2000/31/EF af 8. juni 2000 om visse retlige aspekter af informationssamfundstjenester, navnlig elektronisk
handel, i det indre marked.
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2. Medlemsstaterne kan bestemme, at stk. 1 ikke finder anvendelse pa alle eller nogle
af de kontrakter, der hgrer ind under fglgende kategorier:

a) kontrakter, der skaber eller overfagrer rettigheder i fast ejendom, bortset fra
udlej-ningsrettigheder

b) kontrakter, der ifglge loven kreever medvirken af domstole, offentlige
myndigheder eller erhverv, som udgver offentlig myndighed

C) kontrakter om kaution og om sikkerhedsstillelse fra personer, der handler
uafheaengigt af deres handelsmaessige eller erhvervsmaessige virksomhed

d) familieretlige og arveretlige aftaler.

| direktivets preeambel anfgres om forstaelsen af bestemmelsen:

“(34) hver medlemsstat skal tilpasse sin lovgivning om krav, iseer formkrav, som kan
hindre elektronisk indgaelse af kontrakter; der bar foretages en systematisk gennem-
gang af de lovgivninger, hvor en sadan tilpasning er pakravet, og gennemgangen skal
omfatte alle de ngdvendige etaper og led i aftaleindgaelsen, herunder opbeva-ring af
kontrakten; tilpasningen bgr resultere i, at det bliver muligt at indga kontrakter elek-
tronisk; ...

(37) medlemsstaternes forpligtelse til at fijerne hindringer for anvendelse af elektroni-
ske kontrakter vedrgrer kun hindringer, som skyldes juridiske krav, og ikke praktiske
hindringer, som skyldes, at det i visse tilfeelde er umuligt at anvende elektroniske mid-
ler;”

For at gennemfare bestemmelsen i dansk ret vil der saledes skulle foretages en gennemgang
af den gaeldende lovgivning for at finde frem til og @&ndre alle regler, der forhindrer digital
(elektronisk) kontraktsindgaelse. Direktivet indeholder ikke en definition af, hvad der skal
forstas ved en “elektronisk kontrakt”, men bl.a. under hensyn til listen med undtagelser i
direktivets artikel 9, stk. 2, ma det antages, at begrebet skal forstas bredt. Direktivet skal

veere gennemfart i dansk ret inden den 17. januar 2002.
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6.3. Valget af lovgivningsmodel

6.3.1. Indledning

Udvalget finder saledes, at der er behov for et lovgivningsinitiativ for at skabe klarhed over,
pa hvilke retsomrader og under hvilke betingelser man skal kunne anvende digital
kommunikation og elektronisk signatur. Spgrgsmalet bliver herefter, hvorledes et sadant

initiativ bar tilrettelaegges.

Spergsmalet om, hvilken metode der vil vaere mest hensigtsmassig til "modernisering” af
lovgivning med formkrav mv., har tidligere veret genstand for drgftelse, bade herhjemme
og i udlandet. I regeringens redeggrelse fra december 1997 om sikker digital kommunika-
tion, jf. kapitel 4.1., blev der saledes opstillet en overordnet malsatning om at gennemfare
en principiel ligestilling mellem digital og papirbaseret kommunikation. Med henblik herpa
blev der fremlagt to modeller — frameldingsmodellen og tilmeldingsmodellen, jf. herom ne-
denfor — og det blev tilkendegivet, at der var behov for at gennemga alle formkrav i lovgiv-
ningen for at afgere, hvilke lovkrav om skriftlighed og underskrift der bgr kunne opfyldes

ved brug af digital kommunikation.

P& baggrund heraf og efter at der under Folketingets debat om redeggrelsen i januar 1998%
havde veret bred tilslutning til tanken om en “modernisering” af lovgivningen, blev
spgrgsmalet om, hvorledes et lovgivningsinitiativ vedrgrende formkrav burde udformes,
behandlet neermere i Forskningsministeriets udkast til lovforslag om digital signatur fra fe-

bruar 1998, jf. herom ovenfor i kapitel 4.2.

I lovudkastet lagde man sig ikke fast pa nogen bestemt lgsning. Forslaget var udformet sa-
ledes, at de hgrte organisationer mv. skulle tage stilling til tre forskellige modeller. Felles

for de tre modeller var, at de ved én retsregel ville &ndre en lang reekke bestemmelser om

% Folketingstidende 1997-98 (1. samling), FF, s. 3573 ff.
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formkrav i lovgivningen. Det falles, grundleggende princip i de tre modeller — det sakaldte
"ligestillingsprincip” — gik ud pa, at hvor love, lovbestemmelser eller forskrifter udstedt i
medfer heraf foreskriver eller forudszetter, at en meddelelse skal afgives i skriftlig eller un-
derskrevet form, sa skulle sadanne krav anses for opfyldt, nar meddelelsen var afgivet som
en digital meddelelse med autoriseret digital signatur, dvs. en signatur, som opfyldte visse i

lovudkastet fastsatte sikkerhedskrav.

Efter frameldingsmodellen skulle ligestillingsprincippet gennemfares generelt, idet det

skulle geelde alle formkrav, som ikke udtrykkeligt var undtaget fra ordningen.

Tilmeldingsmodellen havde det modsatte udgangspunkt. Efter denne model skulle ligestil-
lingsprincippet alene omfatte de formkrav, som var optaget i en bekendtgerelse herom. Mo-
dellen indebar saledes en hjemmel til, at den pagaeldende minister ved bekendtgarelse kunne
fastseette, at bestemmelser i lovgivningen om afgivelse af skriftlig eller underskrevet med-
delelse skulle anses for opfyldt ved afgivelse af en digital meddelelse med autoriseret digital

signatur.

Endelig gik kombinationsmodellen ud pa indfarelsen af en frameldingsmodel med udskudt
ikrafttreeden, saledes at man indtil gennemfgrelsen af frameldingsmodellen skulle anvende

en tilmeldingsmodel.

Alle tre modeller skulle efter udkastet kombineres med en tidsfrist pa ca. 3 ar, inden hvilken
arbejdet med at tilmelde, henholdsvis afmelde, formkravene skulle vere afsluttet. Der skulle
I den forbindelse iveaerksattes en systematisk gennemgang af samtlige geaeldende retsregler
med henblik pa at afklare, hvilke formkrav om skriftlighed og underskrift der fandtes, sale-
des at man kunne finde alle formkrav, der udgjorde hindringer for en hensigtsmaessig an-

vendelse af digital kommunikation.
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Forskningsministeriets lovudkast blev sendt i hgring til en bred kreds af organisationer og
myndigheder mv., og en rekke af hgringsinstanserne udtalte sig om spgrgsmalet om

anvendelse af digital kommunikation pa omrader med lovbestemte formkrav.

En del af de hgrte organisationer mv. anfgrte, at man stgttede frameldingsmodellen, idet
man med en regel der gik ud pa, at formkrav som udgangspunkt kan opfyldes ved brug af
digital kommunikation, hurtigt ville fa udbredt anvendelsen heraf. Nogle fandt, at kombina-
tionsmodellen var at foretraekke, fordi den gav mulighed for, at man straks kunne tilmelde
de serligt egnede bestemmelser med formkrav og samtidig havde frameldingsmodellens

fordele.

Andre pegede pa, at der i forbindelse med en @ndring af de mange formkrav i lovgivningen
ville opsta en raekke komplekse og til dels uafklarede problemstillinger, som der var behov

for at tage stilling til, for et eventuelt lovforslag blev fremsat.

Det blev ogsa fremhavet, at den lovgivningsteknik, der var lagt op til i lovudkastet,
forekom uheldig, idet man ikke ville have mulighed for at overskue de foreslaede
bestemmelsers indhold og konsekvenser. Modellerne indebar saledes, at der skulle
gennemfares en generel regel, der pa én gang andrede al bestdende lovgivning med

formkrav uden farst at undersgge virkningerne af denne generelle regel.

Bl.a. blev det fra domstolsside anfert, at arbejdet med at gennemga samtlige regler om
formkrav matte antages at vaere sardeles ressourcekreevende, og at en forceret gennemfg-
relse ville indebare en risiko for kvaliteten, samt at et stort antal bekendtggrelser om tilmel-
ding/framelding, som det endvidere hyppigt ville veere ngdvendigt at &ndre, antageligt ville
medfare, at brugerne ville fa svaert ved at overskue mulighederne for anvendelse af digital

kommunikation.
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Spergsmalet om valg af lovgivningsmodel til modernisering af formkrav i lovgivningen har
0gsa veret overvejet i andre europaiske lande. | Sverige har man som navnt i kapitel 3.4.1.
overvejet, om det er muligt at indfgre en regel, som indebarer, at alle retsregler, der inde-
holder krav om underskrift, kan opfyldes ved brug af digital signatur. En sadan generel lige-
stilling blev imidlertid afvist som umulig under henvisning til bl.a. de forskellige formal,

som ligger bag formkravene®.

I Norge har man som beskrevet i kapitel 3.4.2. iveerksat en systematisk gennemgang af lov-
givningen med henblik pa at tilvejebringe et samlet overblik over, hvilke bestemmelser der
udger hindringer for anvendelsen af digital kommunikation. Gennemgangen har vist, at der
ogsa i norsk ret findes flere tusinde sadanne bestemmelser. | juni 2000 har Nerings- og
Handelsdepartementet udsendt en projektrapport®”, der gennemgar forskellige formkrav i
lovgivningen, herunder om formkravene reelt er til hinder for digital kommunikation, og om
der er grund til at opretholde en given hindring. | rapporten praesenteres tre forskellige
muligheder for, hvordan et lovgivningsinitiativ kan indrettes. Den farste mulighed er
gennemfarelsen af en central lov, som omfatter alle omrader og som ligestiller digital
kommunikation med papirbaseret kommunikation. Den anden model gar ud pa at andre
hver enkelt lovregel for sig. Endelig praesenteres en “mellemlgsning”, hvorefter forvalt-
ningen bliver palagt at tage stilling til, om det regelsat, de forvalter, tillader digital
kommunikation, og til i rimelig grad at indrette lovgivningen, sa dette bliver tilfeeldet. Der
skal veere adgang til at klage, hvis forvaltningen ikke indretter lovgivningen pa digital
kommunikation. | rapporten konkluderes det ikke, hvilken af de tre modeller, der ber fore-
traekkes, men det anfares, at flere af arbejdsgruppens medlemmer kan tilslutte sig "mellem-

lgsningen”.

Endelig har man i Storbritannien netop vedtaget en "Electronic Communications Bill”, som

bl.a. indebarer, at der i lovgivningen gives en generel bemyndigelse til, at den pa-

% Ds 1998:14 "Digitale signaturer — en teknisk og juridisk éversikt” side 183 f.
8 Jf. note 5.
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geeldende minister kan @ndre formkrav i lovgivningen. Forslaget indebarer saledes, at
lovbestemmelser om, at der f.eks. skal benyttes et dokument, skal afgives underskrift eller
skal afgives erklering under ed eller med vitterlighedsattestation, vil kunne &ndres
administrativt.

6.3.2. Kan formkravene &ndres ved én eller flere generelle regler?

Som det fremgar af gennemgangen ovenfor i kapitel 6.3.1, kan en reekke forskellige model-
ler teenkes anvendt ved tilretteleeggelsen af et lovgivningsinitiativ, som skal fere til en gen-

nemgribende “modernisering” af formkrav i lovgivningen.

Ved vurderingen af, hvilken af de mulige modeller der ber veelges, er der efter udvalgets
opfattelse navnlig to hensyn, som ber indga i overvejelserne om udformningen af lovgiv-

ningsinitiativet.

For det farste er der som navnt ovenfor i kapitel 6.1.1. en betydelig samfundsmaessig inte-
resse i at fremme brugen af digital kommunikation, hvilket taler for at tilrettelegge et
lovgivningsinitiativ saledes, at justeringen af lovgivningen til elektronisk handel og digital

forvaltning m.v. kan gennemfares sa hurtigt som muligt.

Dernast ber der efter udvalgets opfattelse ved valget af lovgivningsmodel leegges vaegt pa,
at endringen af formkrav mv. sker pa en saddan made, at lovgivningen far den forngdne

kvalitet med hensyn til bl.a. klarhed og overskuelighed for borgere og virksomheder mv.

Udvalget har herefter for det farste overvejet, om det er muligt at udforme en eller flere ge-
nerelle lovregler, der a&ndrer formkrav mv. i hele lovgivningen eller starre dele heraf. En
sadan model har som navnt ovenfor i kapitel 6.3.1. tidligere veeret lagt frem til dregftelse
herhjemme og ville i givet fald navnlig have den fordel, at den lettede lovgivningsarbejdet,

fordi det ikke sa ikke blev ngdvendigt at &ndre hver bestemmelse for sig. Reglen
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kunne f.eks. udformes saledes, at der blev opstillet en formodning for, at visse ord i lovgiv-
ningen som “underskrift”, “skriftlig”, "dokument” skulle tillegges en bestemt betydning,
som ogsa omfattede elektronisk signatur og digital kommunikation, jf. ovenfor om “framel-

dingsmodellen” og tilmeldingsmodellen”.

Udvalget kan imidlertid ikke anbefale en sadan model, navnlig fordi udvalgets stikprgve-
maessige gennemgang af bestemmelser med formkrav i lovgivningen som tidligere navnt
har vist, at disse er udformet sa forskelligt og tjener sa forskellige formal, at det ikke vil
vaere muligt at formulere én regel, som pa hensigtsmaessig vis &ndrer et starre antal form-
krav. Til illustration heraf kan der henvises til, at selv om ordet skriftligt bade indgar i psy-
kiatrilovens 8 22, stk. 1, om skriftligt samtykke fra patienten til ethvert psykokirurgisk ind-
greb og i 88 1-2 i bekendtgerelse om laegers anmeldelse af smitsomme sygdomme mv.,
hvorefter en lege skriftligt skal anmelde visse bestemte sygdomme til embedslaegen,
varetager kravet om skriftlighed i de to bestemmelser vidt forskellige hensyn. Man risikerer
derfor, at en sadan “generel” regel kun vil kunne anvendes i forbindelse med en mindre del

af formkravene.

Et formkrav kan veere formuleret ved brug af ord som de navnte, men ofte anvendes andre
begreber, og i nogle tilfeelde fremgar formkravet ikke direkte af bestemmelsens ordlyd, men
f.eks. af dens forarbejder. En regel, som baseres pa brugen af bestemte ord i de retsregler,
som den skal &ndre, ville saledes kun ramme nogle af de bestemmelser, som gnskes a&ndret.
Velger man pa den anden side at give en sadan generel regel et bredere anvendelsesomrade,
f.eks. ved at tilfgje “eller lignende™, vil dette fare til usikkerhed om, hvornar bestemmelsen

vil finde anvendelse.

Det vil endvidere i mange tilfeelde ikke veere tilstreekkeligt at knytte en bestemt betydning til
et eller flere ord i en bestemmelse, der indeholder et formkrav, for at gagre det muligt at an-
vende digital kommunikation pa det pageeldende omrade. Ofte vil en a&ndret forstaelse af en

bestemmelse, f.eks. saledes at et krav om underskrift ogsa kan opfyldes ved brug af
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elektronisk signatur, ggre det ngdvendigt at foretage konsekvensandringer andre steder,
enten i den pageldende retsregel eller andre steder i det pageldende regelsat. 1 mange
tilfeelde vil det veaere ngdvendigt at endre administrative procedurer, fastsette regler om
dokumentformater, kommunikationsformer mv., fgr det i praksis kan lade sig gere at

acceptere digital kommunikation.

En generel regel, som andrer betydningen af et eller flere ord i andre retsregler, uden at der
samtidig foretages de ngdvendige konsekvensrettelser mv., vil saledes kunne fa uoverskue-
lige konsekvenser. Hertil kommer, at der — som det fremgar af redegerelsen ovenfor i
kapitel 5 — ligger mange forskellige hensyn bag udformningen af de formkrav, som udvalget
har gennemgaet. | nogle tilfeelde kan disse hensyn varetages fuldt ud lige sa godt ved brug
af digital kommunikation som ved brug af papir, men dette er ikke altid tilfeeldet. | visse
situationer kan der saledes vare behov for en ngje afvejning af f.eks. digitale dokumenters
sikkerhedsniveau eller elektronisk signaturs holdbarhed i forhold til behovene pa det
pageeldende retsomrade, for man tager stilling til, om det gar an at abne op for anvendelsen
heraf. En generel regel, som med ét slag @ndrer alle eller et stgrre antal formkrav i
lovgivningen, som indeholder bestemte formuleringer (”skriftligt”, “underskrift” mv.),
indebaerer saledes en risiko for, at ogsa bestemmelser som ikke er egnede dertil, vil blive

omfattet af ordningen.

Endelig knytter der sig efter udvalgets opfattelse nogle principielle beteenkeligheder til gen-
nemfgrelsen af en eller flere generelle retsregler, der a&ndrer et stgrre antal bestemmelser i
lovgivningen uden narmere at precisere, endsige have overblik over, hvilke regler det
drejer sig om, og uden at det direkte af de pagaldende bestemmelser vil kunne ses, at de er
blevet @ndret. Som beskrevet ovenfor blev der ogsa i nogle af hgringssvarene vedrgrende
Forskningsministeriets lovudkast fra 1998 peget pa, at en sadan ordning matte give

anledning til principielle beteenkeligheder.
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For det farste ville en sadan model indebzre, at lovgivningsmagten ikke vil have mulighed

for at danne sig et overblik over konsekvenserne af den retsregel, som man vedtager.

Der findes eksempler pa love af generel og tvaergaende karakter, der a@ndrer bestemmelser
med et bestemt indhold. Ved lov nr. 474 af 12. juni 1996 blev der saledes indsat en formod-
ningsregel i straffelovens 8 26 om, at bestemmelser i lovgivningen om strafansvar for andre
end enkeltpersoner omfatter enhver juridisk person. Pa tidspunktet for fremszattelsen af lov-
forslaget fandtes hjemmel til sadant ansvar i mere end 200 love, som altsa blev &ndret pa én
gang. Det kan ogsa navnes, at det falger af § 3, stk. 2, i lov om registreret partnerskab, at
bestemmelser i dansk lovgivning, som omhandler a&gteskab og egtefeller, skal anvendes
tilsvarende pa registreret partnerskab og registrerede partnere. Ogsa denne bestemmelse a&n-

drede saledes generelt indholdet af al bestaende lovgivning af denne karakter.

| begge tilfeelde havde man imidlertid et klart overblik over, hvilke bestemmelser, der var
tale om, og havde identificeret og gennemgaet disse. Det samme ville ikke geelde for en
model, der opstillede en formodning om en bestemt forstaelse af almindeligt anvendte ord
som “underskrift”, “dokument” mv. Regler, der indeholder disse ord, findes i alle dele af
lovgivningen og drejer sig om vidt forskellige spargsmal. Der er endvidere tale om et meget
betydeligt antal regler. Konsekvenserne af gennemfarelsen af en sadan generel regel ville

saledes veere nermest umulige at overskue.

Dernast ville en model, der ved en eller flere generelle bestemmelser &ndrede en raekke
bestemmelser andre steder i lovgivningen, have den uheldige konsekvens, at borgerne ikke
ud fra den lov, der galder pa det pagzldende retsomrade, ville kunne se, at det er muligt at
benytte digital kommunikation. Denne betenkelighed kunne i givet fald imgdekommes ved
i hver enkelt bestemmelse at optage en henvisning til den generelle regel, men i sa fald ville
der ikke veere meget vundet i form af arbejdsbesparelse i forhold til at endre formkravet

direkte i hver enkelt lovbestemmelse for sig.
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Selv om den beskrevne lovgivningsmodel ville have den klare fordel, at den ville kunne fare
til en hurtig @ndring af alle formkrav i lovgivningen, finder udvalget saledes, at der er vee-
sentlige lovtekniske og principielle beteenkeligheder forbundet med modellen. Dette geelder,
uanset om man udformer modellen saledes, at den omfatter alle formkrav, som ikke udtryk-
keligt undtages fra ordningen, eller om reglens virkning skal afhange af en “tilmelding” af
de pageeldende bestemmelser med formkrav, jf. herom ovenfor. Med en “tilmeldingsmodel”
undgas nogle af de uheldige konsekvenser, som er beskrevet ovenfor, men der vil stadig

veere vaesentlige beteenkeligheder forbundet med modellen.

Det er saledes ikke tilradeligt at anvende generelle bestemmelser til en samlet a&ndring af
lovgivningen med henblik pa at tilpasse denne til brug af digital kommunikation pa de

omrader, hvor dette er hensigtsmassigt.

Man ma derfor efter udvalgets opfattelse systematisk gennemga lovgivningen for at finde
formkrav, som bgr @ndres for at muligggre en hensigtsmassig anvendelse af digital
kommunikation, og derefter endre hvert enkelt formkrav for sig. Denne gennemgang bar
foretages af de myndigheder, som administrerer de pagaldende retsomrader, jf. herom
nedenfor.

6.3.3. Metoder til &ndring af formkrav i lovgivningen

Udvalget har herefter dragftet to hovedmodeller for, hvordan gennemgangen og &ndringen af
bestemmelserne med formkrav bar forega. Den farste model gar ud pa ved en @ndringslov
at @ndre hver enkelt lovbestemmelse, der indeholder et sadant formkrav (’sarskilte
loveendringer”). Efter den anden model indfares der en generel hjemmel for den pagaeldende
minister til ved bekendtgerelse at @ndre bestemmelser i lovgivningen, der indeholder
formkrav, som hindrer en hensigtsmassig anvendelse af digital kommunikation (en generel

bemyndigelseslov™). Endelig har udvalget drgftet en mellemlgsning, som gar
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det muligt pa visse omrader at anvende den farstneevnte model, mens man pa andre omrader

gar frem efter den anden.

6.3.3.1. Seerskilte loveendringer

Den fgrste model, som udvalget har overvejet, bestar i at fglge den sadvanlige lovgiv-
ningsmetode, nar en lovregel skal andres, dvs. at der udarbejdes @ndringslove, hvorved
formkravene i de enkelte love @&ndres hver for sig. Lovgivningen bliver herved enkel at
overskue. Imod modellen kan det navnlig anferes, at Folketinget vil blive belastet med en
stor meengde arbejde, hvor en stor del af regelendringerne hovedsagelig vil veere af
administrativ karakter og formentlig tillige ukontroversielle. Udformningen af lovforslag
kan ogsa veare en mere tidskraevende procedure, end nar der er tale om bekendtgarelser, og
der kan derfor ogsa veere en risiko for, at der med denne model vil ga noget leengere tid, far

lovgivningen er &ndret.

For at fremme lovgivningsarbejdet mest muligt og for at undga at belaste Folketinget med
mange enkeltstdende lovforslag kan det som en variant af denne model overvejes at
udforme et eller flere ”samlelovforslag”, som indeholder bestemmelser om a&ndring af

formkrav i forskellige love.

6.3.3.2. En generel bemyndigelseslov

Den anden model, som altsa gar ud pa gennem én lov at bemyndige de enkelte ministre til
at foretage de ngdvendige @ndringer inden for hver deres ressortomrade, indeberer, at der
ikke skal gennemfgres lovgivning, hver gang en bestemmelse med et formkrav skal &ndres,

men at man i stedet kan benytte bekendtgerelsesformen, som er hurtigere.

Der er som udgangspunkt ikke noget til hinder for, at Folketinget pa denne made bemyn-

diger vedkommende minister til administrativt at @ndre regler i lovgivningen (sakaldt
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derogation)®. Det forekommer imidlertid meget sjeldent, at der i en lov gives

bestemmelser, som bemyndiger til ndring af bestemmelser i anden lovgivning.

Hvis en bemyndigelseslov skal lette arbejdet med at endre bestemmelser med formkrav i
lovgivningen, ma den have et bredt anvendelsesomrade. Formkrav findes pa mange forskel-
lige retsomrader og er udformet pa mange forskellige mader, og det vil neppe vaere muligt
pa forhand at angive, hvilke lovregler der vil kunne andres i henhold til en sddan bemyndi-

gelsesbestemmelse.

En generel lovregel, som bemyndiger vedkommende minister til ved bekendtgerelse at
@ndre et hvilket som helst formkrav i lovgivningen, vil imidlertid efter udvalgets opfattelse
indebaere en sa vidtgaende delegation af lovgivningskompetence, at det matte give an-

ledning til principielle beteenkeligheder.

Herudover kan det indvendes, at en sadan regel vil gare lovgivningen vanskelig at overskue
for borgerne, fordi man ikke ud fra den lov, som regulerer et bestemt retsomrade, vil kunne
se, at der var hjemmel til at e&ndre loven ved bekendtgarelse. @nskede man oplysning om,
hvorvidt et formkrav var @ndret i henhold til en sadan bemyndigelsesbestemmelse, ville
man endvidere veere henvist til at gennemga de udstedte bekendtgarelser. Efterhanden som

hjemlen blev brugt, ville en sadan gennemgang kunne blive ganske tidskraevende.

6.3.3.3. En mellemlgsning

Udvalget har endelig overvejet en mellemlgsning, som gar ud pa, at vedkommende minister
bemyndiges til at endre formkrav, der drejer sig om kommunikation fra borgere og

virksomheder mv. til det offentlige (og fra én offentlig myndighed til en anden), saledes at

8 Se om derogation bl.a. Ross: Dansk Statsforfatningsret 11 (1980), side 498 f.
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det bliver muligt at anvende digital kommunikation i forhold til det offentlige, samtidig med
at der gennemfares sarskilte lovaendringer inden for de enkelte ministeromrader, eventuelt i

form af samlelovforslag.

Hjemmelsbestemmelsen vedrgrende ret til digital kommunikation til det offentlige
forudsaettes udformet saledes, at den gar det muligt at fastsette regler, der giver borgere og
virksomheder mv. ret til at benytte digital kommunikation 1 forhold til det offentlige.
Derimod skal bestemmelsen ikke give hjemmel til at fastsaette bestemmelser, som udelukker
muligheden for at anvende andre kommunikationsformer, f.eks. ved at fastsette, at
henvendelse alene kan ske ved brug af digital kommunikation. Formkrav for
kommunikation fra borgere og virksomheder til det offentlige er talrige, og en
bemyndigelsesbestemmelse pa dette omrade vil derfor have stor praktisk betydning. Bl.a.
har det vist sig i forbindelse med de pilotprojekter m.v., som Forskningsministeriet har
Iveerksat, at der er behov for at kombinere de tekniske lgsninger med tilvejebringelse af

lovgivningsmaessige rammer, som muligger digital kommunikation.

De ovenfor anfarte betenkeligheder om borgernes muligheder for at indrette sig pa indhol-
det af lovgivningen har mindre veegt pa dette omrade, fordi modtageren af kommunika-
tionen er en offentlig myndighed, som ofte vil vaere den samme, som bemyndiges til at &n-
dre det pageeldende formkrav. Er dette ikke tilfeldet, f.eks. fordi formkravet drejer sig om
borgernes kommunikation med kommunerne, vil det normalt veare en enkel sag at inddrage

den eller de pagldende myndigheder, inden reglen andres.

Selv om reglens anvendelsesomrade begranses som anfart, kan det teenkes indvendt, at der
er tale om en pa samme tid vidtgaende og uprecis delegation af lovgivningskompetence til
forvaltningen. De regler, som bemyndigelseshestemmelsen vil finde anvendelse pa, kan sa-
ledes naeppe angives pa anden made end ved deres funktion, dvs. regler om kommunikation
fra borgere og virksomheder til det offentlige, og det neermere omfang af den foretagne de-

legation vil sdledes farst vise sig, efterhanden som bemyndigelsen bliver
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brugtt Det kan endvidere generelt indvendes mod denne variant af
bekendtgarelsesmodellen, at den gar lovgivningen vanskelig at overskue for borgerne, fordi
man ikke ud fra den lov, som regulerer det pageldende retsomrade, vil kunne se om et

formkrav i loven kan opfyldes ved brug af digital kommunikation, jf. herom ovenfor.

Under hensyn til, at de pagaldende bestemmelser med formkrav hovedsageligt drejer sig
om forhold af mere formel, administrativ karakter, og da hjemmelsbestemmelsen som
naevnt forudsettes udformet saledes, at den ger det muligt at give borgere og virksomheder
ret — men ikke pligt — til at benytte digital kommunikation, finder udvalget imidlertid ikke,
at de ovennavnte indvendinger har en sadan vaegt, at det er udelukket at bruge denne model.
Endvidere vil det ogsa vare i myndighedernes egen interesse at udbrede interessen for at

kunne kommunikere digitalt.

Udvalget har overvejet ogsa at lade bestemmelser vedrgrende kommunikation fra offentlige
myndigheder til virksomheder, borgere m.v. vaere omfattet af bestemmelsens anvendelses-
omrade. Herfor taler navnlig, at der ved at lade bestemmelsen omfatte al kommunikation til
og fra det offentlige ville blive sikret en tidsmassig sammenhang i moderniseringen af
lovgivningen pa omradet. | modsat fald kunne der vere risiko for, at gennemfgrelsen af
projekter til digital forvaltning kom til at afvente gennemfarelsen af lovgivning vedrgrende
kommunikation fra det offentlige til borgere og virksomheder, og at

bekendtgarelsesmodellen derfor alligevel ikke ville fare til et hurtigere resultat.

En gennemgang af flere af de pilotprojekter vedrgrende digital forvaltning, som Forsk-
ningsministeriet har ydet statte til, har imidlertid ikke vist nogen eksempler pa, at formkrav i
lovgivningen vedrgrende kommunikation fra det offentlige, har udgjort en reel hindring for
projekternes gennemfarelse. De forhindringer, som man er stgdt pa i projekterne, vedrarer
hovedsagelig situationer, hvor det offentlige som svar pa en henvendelse eller ansggning fra
en borger skal fremsende et dokument, som f.eks. et pas eller et kursusbevis. Sadanne doku-

menter anvendes bl.a. ved, at indehaveren efterfalgende kan fremvise
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dem som bevis for en rettighed m.v., jf. herom ovenfor i kapitel 5.3.3., hvilket — i hvert fald

pa nuveerende tidspunkt — normalt forudsaetter, at dokumentet har fysisk form.

Dansk ret indeholder ikke nogen generel regel om, hvilken kommunikationsform det of-
fentlige skal benytte ved meddelelser til private, men lige som pa andre omrader findes der
forskellige bestemmelser i den forvaltningsretlige lovgivning, som indeholder formkrav.
Saledes falger det af forvaltningslovens § 23, at en borger har ret til en efterfglgende skrift-
lig begrundelse af mundtlige afgarelser, medmindre borgeren har faet fuldt ud medhold.
Ombudsmanden har flere gange under henvisning til god sagsbehandlingsskik givet udtryk
for, at skriftlige henvendelser fra borgere som hovedregel bar besvares skriftligt af myndig-

hederne.

Det vil afhaenge af fortolkning af de enkelte forvaltningsretlige bestemmelser om skriftlig-
hed mv., om disse kan opfyldes ved brug af digital kommunikation. Hvor det drejer sig om
serligt indgribende afgarelser, kan dette tale for at fortolke formkravet indskreenkende. Det
kan i den forbindelse navnes, at Folketingets Ombudsmand i en sag vedragrende afskedigel-
se af en funktionaer har fundet det tvivisomt, om en telefaxmeddelelse opfylder funktionaer-
lovens skriftlighedskrav®. Afgarelsen er neermere omtalt af John Vogter, Forvaltningsloven
med kommentarer (3. udg. 1999), side 417.

| de tilfeelde, hvor der ikke findes formkrav om skriftlighed mv., vil der efter udvalgets op-
fattelse som udgangspunkt ikke veere noget til hinder for at anvende digital kommunikation

fra det offentlige til borgere, hvis den pageldende har givet samtykke hertil.

Behovet for at &ndre de geldende regler er derfor formentlig ikke serligt stort, og der vil

endvidere efter udvalgets opfattelse knytte sig betydelige retssikkerhedsmaessige betenke-

# Folketingets Ombudsmands beretning for 1990, side 387-388.
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ligheder ved i bekendtgarelsesform at &ndre lovbestemmelser, som giver borgere mv. ret til
at modtage kommunikation fra det offentlige pa en bestemt made, saledes at borgerne
paleegges pligt til at modtage meddelelserne digitalt. Udvalget har pa denne baggrund
fundet, at bekendtgarelsesmodellen ikke bgr omfatte kommunikation fra det offentlige. For
sadanne regler vil &ndring saledes skulle ske ved traditionelle @ndringslove, evt. i form af

samlelovforslag.

6.3.3.4. Udvalgets forslag

Efter udvalgets opfattelse er mellemlgsningen den bedste af de tre beskrevne modeller, fordi
den pa et i praksis vigtigt omrade — kommunikation til det offentlige - gar det muligt hurtigt
at komme i gang med moderniseringen af lovgivningen, samtidig med at der ikke knytter

sig afgerende beteenkeligheder til modellen.

For sa vidt angar formkrav, som drejer sig om kommunikation fra borgere og virksomheder
til det offentlige, bar der saledes efter udvalgets opfattelse indfares en generel lovregel, som
uanset formkrav i lovgivningen ger det muligt for vedkommende minister at bestemme, at
der pa nermere angivne omrader kan anvendes leesbar digital kommunikation ved henven-
delser til den offentlige forvaltning. Anvendelsesomradet for bestemmelsen vil navnlig veere
henvendelser fra borgere og virksomheder til offentlige myndigheder, f.eks. ansggninger
eller blanketter med oplysninger, og kommunikation mellem offentlige myndigheder

indbyrdes.

Bestemmelsen, der f.eks. kunne indsattes i forvaltningsloven, kan udformes séaledes:

8§ X. Hver minister kan inden for det pagaldende ministeromrade fastsztte
bestemmelser om, at der kan anvendes digital kommunikation ved henvendelser til den
offentlige forvaltning, og om de naermere vilkar herfor.”
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Hvor der i lovgivningen findes bestemmelser, som hindrer digital kommunikation, f.eks.
ved krav om, at henvendelse skal ske ved brug af et papirdokument, falger det af forslaget,
at vedkommende minister kan fastsette regler om, at der skal bortses herfra. Det
forudsattes, at det i givet fald klart fremgar, at den pagaldende regel &ndres, f.eks. ved en
henvisning til bestemmelsen. Formalet med at bemyndige de enkelte ministre til at fravige
formkrav i lovgivningen er at lette indfgrelsen af regler, der fremmer en hensigtsmeaessig

brug af digital kommunikation ved henvendelser til den offentlige forvaltning.

Den foreslaede regel vil imidlertid have et videre anvendelsesomrade, idet der tilvejebringes
en generel hjemmel for den pagealdende minister til ved bekendtggrelse at bestemme, at der
kan anvendes digital kommunikation ved henvendelser til offentlige myndigheder, og til at
fastsette nermere regler om kravene til kommunikationen, f.eks. om anvendelse af
bestemte dokumentformater mv. og om de naermere vilkar herfor. Hjemmelsbestemmelsen

skal gzlde for samtlige ministeromrader.

Pa omrader, hvor lovgivningen ikke indeholder regler, som hindrer digital kommunikation,
men hvor der pa den anden side heller ikke er fastsat regler om, at denne form for
kommunikation kan anvendes og pa hvilke betingelser, vil sadanne regler kunne udstedes i

medfgr af den foresldede bestemmelse.

Begrebet "den offentlige forvaltning” forudsettes afgraenset pa samme made som efter of-
fentlighedsloven og forvaltningsloven, jf. 8 1 i begge love. Omfattet er navnlig henvendel-
ser til statslige og kommunale myndigheder. Uden for bestemmelsens anvendelsesomrade
vil falde kommunikation med myndigheder, som ikke er den del af den offentlige forvalt-
ning, hvilket bl.a. betyder, at bemyndigelsen ikke vil kunne anvendes til at fastsette regler
om digital kommunikation med domstolene. Det ber saledes selvstendigt overvejes, i
hvilket omfang behovet for digital kommunikation med domstolene ngdvendigger
@ndringer i retsplejeloven, jf. grundlovens § 61, hvorefter den dgmmende magts udgvelse

kun kan ordnes ved lov.
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Hjemlen foreslas endvidere begranset til fastsattelse af regler om, at digital kommunikation
kan anvendes, mens det derimod ikke i medfgr af den foreslaede regel vil kunne fastsattes,
at henvendelse skal ske pa denne made. Det vil saledes ikke kunne fastsettes, at henven-

delse ikke kan ske ved brug af f.eks. papirdokumenter.

Bestemmelsen vil navnlig kunne anvendes til at give regler om brug af lesbar digital
kommunikation, dvs. meddelelser, hvis meningsindhold bestar af bogstaver mv. og som kan
gares leselige for modtageren ved gengivelse pa en skaerm, udskrift pa papir mv., men det
vil efter omstendighederne ogsd kunne komme pa tale at tillade brug af andre digitale

medier, f.eks. indsendelse af video- eller lydoptagelser.

Udvalget finder, at formkrav, som ikke drejer sig om henvendelser til den offentlige forvalt-
ning, kun bgr endres ved sa&rskilte lovaendringer. Det drejer sig dels om henvendelser fra
den offentlige forvaltning til borgere og virksomheder mv., dels om kommunikation, som
ikke involverer den offentlige forvaltning, men som foregar mellem borgere og
virksomheder indbyrdes. Som anfgrt ovenfor vil der efter udvalgets opfattelse normalt ikke
veere noget til hinder for, at der anvendes digital kommunikation fra det offentlige til

borgere og virksomheder, hvis modtageren har givet samtykke hertil.

Efter udvalgets opfattelse er den foreslaede model for udformningen af et lovgivningsinitiativ
udtryk for en balanceret afvejning mellem hensynet til, at inititiativet gennemferes hurtigst muligt,

og hensynet til, at almindelige lovgivningsprincipper om klarhed og retssikkerhed tilgodeses.

Lov om elektroniske signaturer og de tilhgrende bekendtgarelser udger nu den lovmaessige
ramme for udbud af kvalificerede certifikater med krav om overholdelse af en reekke
tekniske og sikkerhedsmaessige krav. Etablering af et tilsyn med ngglecentre og

fastseettelsen
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af det se&rlige erstatningsansvar for ngglecentrene vil samtidig bidrage til at skabe klarhed

over de juridiske forhold omkring anvendelsen af elektroniske signaturer.

Udvalget vurderer, at en systematisk gennemgang af lovgivningen fulgt op af en moderni-
sering af de formkrav, som forhindrer brug af digital kommunikation, vil udggre en vigtig
brik til understattelse af de forskellige elektroniske initiativer i den offentlige sektor og

inden for den elektroniske handel i almindelighed, som i dag er under udvikling.

Regeringen har som navnt oven for i kapitel 4 og kapitel 6.1.1 lagt op til, at der i de
kommende ar skal satses pa at opbygge en moderne digital forvaltning. | gjeblikket arbejdes
der for eksempel med at give borgere og virksomheder mulighed for at indberette en lang
reekke oplysninger via Internettet, at indsende ansggninger, at sgge aktindsigt og at sgge
informationer via Internettet, ligesom ogsa offentlige myndigheder skal kunne foretage en

lang raekke indkgab fra private leverandgrer via auktionshaller pa Internettet.

Endelig er der efter udvalgets opfattelse grund til at fremhave, at mange eksisterende form-
krav ikke vil veere til hinder for anvendelse af digital kommunikation. Der vil derfor vare
mange tilfaelde, hvor der allerede i dag er mulighed for at ga i gang med udviklingen af nye
elektroniske serviceydelser, hvori brugere af elektroniske signaturer indgar, uden at man

behgver vente pa, at moderniseringen af formkrav gennemfares.

6.3.4. Tilretteleeggelsen af det videre arbejde

Der findes som navnt et betydeligt antal formkrav i lovgivningen, og en systematisk gen-
nemgang og andring af disse er en ganske omfattende opgave. | lyset af den samfundsmees-
sige interesse i at tilvejebringe en lovgivning, som understgtter brugen af digital kommuni-
kation, har udvalget overvejet forskellige mader, hvorpa en @ndring af de mange formkrav

kan foretages, saledes at arbejdet fremmes mest muligt. En hurtig gennemgang
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af lovgivningen vil i gvrigt ogsa vere ngdvendig for at finde formkrav, som hindrer
anvendelsen af “elektroniske kontrakter”, jf. ovenfor i kapitel 3.2.2. om direktivet om visse
retlige aspekter af elektronisk handel i det indre marked. Sadanne krav skal veere fjernet
inden den 17. januar 2002.

Vurderingen af de enkelte bestemmelser med formkrav forudsztter et indgaende kendskab
til de gvrige regler pa det pageeldende retsomrade. Udarbejdelse af forslag om andring af en
bestemmelse i lovgivningen forudsatter et kendskab til baggrunden for den pagaldende
bestemmelse og til retsomradet i gvrigt, som det pageldende ressortministerium i
almindelighed besidder. Der vil ogsa kunne blive behov for at inddrage bergrte
organisationer, myndigheder mv. i arbejdet med at e&ndre lovreglerne, hvilket ber ske

gennem det ministerium, som har det generelle ansvar for det pageeldende retsomrade.

Udvalget finder pa denne baggrund, at det begr veere de enkelte ressortministerier, der far til
opgave at gennemga hver deres ressortomrade med henblik pa at finde frem til og udarbejde
forslag til endring af formkrav, som hindrer en hensigtsmassig anvendelse af digital

kommunikation.

At ansvaret for at “modernisere” lovgivningen bgr overlades til de enkelte ministerier,
udelukker ikke, at der samtidig etableres nogle overordnede rammer for arbejdet.

Tveertimod er der efter udvalgets opfattelse flere forhold, der taler for at gere dette.

Det vil vaere ngdvendigt at koordinere de a&ndringer, som de enkelte ministerier overvejer at
gennemfgre, uanset om disse sker ved bekendtgarelse eller ved andringslove, fordi man
ellers bl.a. risikerer, at der pa omrader, som er reguleret i flere ministeriers lovgivning, ikke
gennemfares alle de andringer, som er ngdvendige for at gere digital kommunikation
attraktiv at benytte for borgere og virksomheder. Hvis f.eks. kun nogle oplysninger i en sag
kan fremsendes digitalt til en kommune, mens andre skal indsendes ved brug af

papirdokumenter, vil dette kunne betyde, at muligheden for digital kommunikation ikke
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bliver benyttet. Det er ogsa vigtigt, at reglerne og mulighederne for digital kommunikation
sa vidt muligt udformes pa samme made, sa lovgivningen far et ensartet preeg og bliver

lettere at anvende for borgerne

Det er ikke udvalgets opgave at tage stilling til, hvordan denne koordination naermere skal
gennemfgres. Det vil som ovenfor anfart i et vist omfang kunne vise sig hensigtsmaessigt at
udarbejde samlelovforslag med @ndringer af love pa de forskellige ministeromrader.
Herved vil der kunne sikres den forngdne sammenhang mellem @ndringerne pa de
forskellige ministeromrader, ligesom det vil veere lettere for bade borgere, virksomheder og

myndigheder at overskue &ndringerne.

Bekendtgarelser i medfgr af den bemyndigelsesbestemmelse, som udvalget har foreslaet
indsat i f.eks. forvaltningsloven, vil skulle udstedes af hver enkelt minister, men der kan

ogsa her vere behov for at koordinere arbejdet.

Der er grund til at fremhave, at det ikke er nogen let opgave, som efter udvalgets forslag
palaegges de enkelte ministerier. Der er ganske mange regler i lovgivningen, som indeholder
formkrav af den ene eller anden art, som ministerierne skal gennemga og eventuelt
udarbejde @&ndringer eller forslag til @ndringer i. Mangden af regler, der skal vurderes, kan

dog svinge fra det ene ministerium til det andet.

For at formkrav i lovgivningen ikke skal vare en ungdig hindring for brug af sikker digital
kommunikation, er det vigtigt, at arbejdet med denne gennemgang gives hgj prioritet,
saledes at man hurtigt kommer i gang med at gennemga reglerne inden for de enkelte

ministeromrader.

Det er saledes vigtigt, at arbejdet hermed settes hurtigt i gang, saledes at de ngdvendige re-

gelendringer eller lovforslag hurtigst muligt kommer ”pa plads”. Kun herved kan det
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sikres, at man hurtigt opnar de fordele for borgerne og samfundet som helhed, som digital

kommunikation vil kunne indebere.

6.4. Retningslinier ved sendring af formkrav

6.4.1. Indledning

Udvalget har afslutningsvis overvejet, om det er muligt at opstille nogle generelle ret-
ningslinier, som de enkelte ministerier kan faglge, nar de gennemgar og i givet fald udar-

bejder forslag til &ndring af lovgivningen pa hver deres ressortomrade.

Bestemmelser med formkrav er imidlertid som tidligere fremhavet meget forskellige, og det
er derfor ikke muligt at opstille egentlige lovgivningsmodeller i form af faste formuleringer
eller lignende, som man generelt kan anvende ved &ndring af formkrav. Udvalget har pa
denne baggrund valgt i stedet at fremhave nogle overordnede synspunkter, som kan tjene til

inspiration ved de enkelte ministeriers videre arbejde.

Selv om der ikke kan opstilles et fast skema for, hvordan lovgivningen bgr &ndres, er der
dog efter udvalgets opfattelse behov for, at der sa vidt muligt anvendes en ensartet frem-
gangsmade, nar formkravene pa de forskellige retsomrader @ndres. Dette vil kunne sikres,
hvis der som foreslaet ovenfor udpeges én eller flere myndigheder, som far til opgave at

koordinere lovgivningsinitiativet.

6.4.2. Gennemgang af lovgivningen

Den farste opgave for de involverede ministerier vil ga ud pa at finde de bestemmelser pa
det pagaeldende ressortomrade, som udelukker brug af digital kommunikation eller giver

anledning til tvivl om, hvorvidt det er muligt at anvende digital kommunikation. Tvivl om
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forstaelsen af en bestemmelse kan i sig selv udgere en hindring for brug af digital kom-
munikation, og undersggelsen kan derfor ikke begranses til alene at dreje sig om at finde de
bestemmelser, som direkte forhindrer brug af digital kommunikation, men ma ogsa rettes

mod bestemmelser, der ikke utvivlisomt tillader denne form for kommunikation.

| mange tilfeelde vil man efter udvalgets opfattelse ved fortolkning kunne na frem til, at en
bestemmelse, hvis forstaelse giver anledning til tvivl, f.eks. fordi den blot foreskriver, at
information skal indsendes skriftligt, kan opfyldes ogsa ved brug af digital kommunikation,
jf. herom ovenfor i kapitel 6.2.4. | sa fald kan problemet lgses uden lovgivning, men der vil
formentlig ofte vaere behov for at skabe klarhed om forstaelsen af bestemmelsen for
borgere og virksomheder mv. Retter bestemmelsen sig mod en snaver kreds af brugere, vil
tvivlen kunne afhjalpes ved henvendelse direkte til de pageeldende. I andre tilfaelde kan der
blive tale om udsendelse af en cirkuleereskrivelse til de bergrte myndigheder, information i

pressen 0.S.v.

6.4.3. Hvilke bestemmelser skal eendres?

For sa vidt angar de bestemmelser, som herefter findes at udggre reelle hindringer for
anvendelse af digital kommunikation, ma det overvejes, om det vil vaere hensigtsmassigt at
tillade brug af digitale medier pa de pagaldende omrader. Vurderingen heraf vil afhange af
en lang reekke forskellige forhold af bade praktisk, retlig og gkonomisk karakter, som det
enkelte ministerium, eventuelt efter drgftelse med andre involverede parter, vil veere
nermest til at tage stilling til. | det folgende gives der en oversigt over nogle af de

spgrgsmal, som formentlig oftest vil opsta.
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6.4.3.1. Kan formalet opfyldes ved digital kommunikation?

Efter udvalgets opfattelse vil der ofte veere grund til at lade overvejelserne om at &ndre et
formkrav tage udgangspunkt i de formal, som den pageldende bestemmelse varetager. Som
nevnt ovenfor i kapitel 2.2. og 2.3.4. er der en rekke lighedspunkter mellem digitale
dokumenter og papirdokumenter og mellem elektronisk signatur og traditionelle un-
derskrifter, men der er ogsa en raekke veasentlige forskelle. Spgrgsmalet vil veere, om disse
forskelle har betydning pa det pagzldende retsomrade. Kan formalet opfyldes pa
tilfredsstillende vis ved brug af digitale medier, vil dette tale for at tillade denne kommu-

nikationsform.

I nogle tilfaelde vil forskellene mellem papirmediet og det digitale medie betyde, at formalet
med de pagaldende regler ikke kan opnas ved brug af digitale dokumenter. Det kan f.eks.
veere tilfeldet med regler om negotiable dokumenter, identitetspapirer m.v., jf. herom

ovenfor i kapitel 5.3. | sa fald ma formkravet bevares.

| andre tilfeelde vil forskellene mellem papirdokumenter og digitale medier give anledning
til tvivl om, hvorvidt det vil vaere hensigtsmaessigt at tillade digital kommunikation pa det
pageldende omrade, fordi formalet ikke kan opfyldes pa helt samme made, nar der ikke
benyttes et papirdokument. Selv om digital kommunikation ikke fuldt ud opfylder forma-
lene bag et formkrav, behgver det imidlertid ikke ngdvendigvis at betyde, at anvendelsen
heraf er udelukket. I nogle tilfeelde vil overvejelserne om at andre formkravet saledes kunne
give anledning til mere grundleeggende at overveje et formkravs berettigelse. Det kan veere,
at man med mindre indgribende midler kan opna en fuldt ud tilfredsstillende sikkerhed mv.,
og at der derfor generelt kan gennemfgres en lempelse, som ger det muligt ogsa at anvende

digital kommunikation.
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6.4.3.2. Behov for identifikation af afsenderen

Tvivl om, hvorvidt digital kommunikation opfylder de ngdvendige krav til at kunne an-
vendes pa et retsomrade, vil formentlig navnlig opsta i de tilfeelde, hvor reglerne har til

formal at sikre afsenderens identitet, f.eks. ved et krav om underskrift.

Der er som navnt ovenfor gennemfgrt lovgivning om elektronisk signatur, etableret en
infrastruktur til udstedelse af certifikater mv. og gennemfart forsggsprojekter, netop med
henblik pa at gere det muligt at anvende digital kommunikation med sikkerhed for afsen-

derens identitet.

Endnu er det dog kun meget fa, der er i besiddelse af en elektronisk signatur, og derfor kan
det pa nuveerende tidspunkt veere vanskeligt at vurdere, om signaturerne pa alle retsomrader
vil give den forngdne sikkerhed. Det ma dog forventes, at elektroniske signaturer, der lever
op til EU-direktivet, jf. herom ovenfor i kapitel 3.2.1., i langt de fleste tilfeelde vil give en
tilstreekkelig identifikation af afsenderen og sikkerhed for, at meddelelsen ikke er andret
efter afsendelsen. Noget andet er, at netop den manglende udbredelse kan ggre det
vanskeligt pa nuveerende tidspunkt at basere en lgsning pa elektronisk signatur. Dette
problem er dog antagelig kun midlertidigt, idet det forventes, at signaturlgsninger i lgbet af

fa ar vil vaere almindeligt udbredte.

6.4.3.3. Administrative og skonomiske forhold

Ofte vil det veere de gkonomiske og administrative konsekvenser, som afgar, om der bliver
taget skridt til at @ndre en retsregel, sa den ikke leengere hindrer brug af digital kom-
munikation. En regeleendring vil sjeldent kunne sta alene, idet der ofte vil skulle foretages

en reekke praktiske skridt for at muliggere digital kommunikation. | mange tilfeelde vil det
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formentlig veere de praktiske snarere end de retlige forhold, som udger den egentlige hin-

dring for brug af digitale medier.

De fleste af de formkrav, udvalget har gennemgaet, drejer sig om kommunikation med det
offentlige, og her vil det i givet fald veere ngdvendigt at indrette kommunikationslgsninger,
journaliserings- og arkiveringssystemer mv. pa digital kommunikation. Om udgifterne hertil
star i rimeligt forhold til de fordele, som knytter sig til brug af digital kommunikation, vil
afhaenge af mange forhold. @konomistyrelsens rapport “Undersggelse af ra-ti-
onaliseringspotentialet i forbindelse med implementering af IT-handlingsplanen” indeholder
en redegerelse for udgifter og mulige rationaliseringsgevinster ved indfgrelse af

elektroniske blanketter m.v. i det offentlige.

6.4.3.4. Arkivering og bevisspgrgsmal

Endelig vil der ofte vere grund til at overveje behovet for at opbevare de digitale doku-
menter og de bevismassige spargsmal, som vil kunne opsta, nar information ikke leengere

findes i papirdokumenter.

Breve mv. kan normalt uden videre fremfindes (i original eller kopi) og anvendes som
dokumentation for indholdet af den information, som er blevet udvekslet, f.eks. i forbindelse
med behandling af en ansggning, indgaelse af en aftale osv. Kommer det til en retssag, kan

dokumenterne fremlaegges som bevis.

Som narmere beskrevet ovenfor i kapitel 2.2. og 2.3.4. gaelder det samme ikke altid for
digitale dokumenter og elektroniske signaturer. Elektronisk signatur har en begraenset
"holdbarhed”, og formater for bade signaturer og digitale dokumenter andrer sig lgbende.
Hvis digitale meddelelser skal kunne leeses og benyttes som bevis, ogsa nar der er gaet

nogen tid, vil der saledes skulle benyttes serlige sikkerhedsmekanismer.
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Problemstillingen er navnlig af praktisk karakter. Oftest vil modtageren af den digitale
kommunikation saledes selv have behov for at kunne fremfinde og laese de digitale doku-
menter pa et senere tidspunkt, og i sa fald opstar der dels spargsmal om indretning af pas-

sende arkiveringssystemer, dels spargsmal om, hvor lenge dokumenterne skal kunne lases.

I nogle tilfeelde vil indretningen af systemer til opbevaring af digitale dokumenter m.v. fa en
retlig karakter, fordi meddelelsen skal benyttes som bevis i forbindelse med en retssag eller
lignende. | sa fald ma det digitale dokument udskrives, og der vil kunne opsta spgrgsmal
om, hvorvidt udskriften svarer til den oprindelige meddelelse, eller om der er sket

@ndringer.

Den danske civilproces bygger pa principper om fri bevisfarelse og fri bevisbhedemmelse.
Der geelder saledes som udgangspunkt ikke retlige greenser for, hvad der kan benyttes som
bevis, og det er op til den enkelte dommer at vurdere betydningen af de beviser, som bliver
fremlagt. Der er saledes ikke noget til hinder for at benytte digitale dokumenter og
elektronisk signatur som bevis under en retssag, men det er pa den anden side ikke pa
forhand muligt at give et generelt svar pa, hvilken bevisverdi der knytter sig hertil. Dette vil
afhaenge af en raekke forhold, hvor bl.a. kvaliteten af de anvendte signaturlgsninger og
sikkerhedsmekanismerne 1 forbindelse med opbevaring og udskrift af de digitale

dokumenter vil kunne blive tillagt veegt.

For en grundig behandling af disse spgrgsmal og anvisninger om, hvordan journalise-
ringssystemer mv. indrettes med henblik pa at sikre en hgj bevisverdi, kan der henvises til
to vejledninger fra IT-sikkerhedsradet: ”Digitale dokumenters bevisvardi” og “Praktisk

brug af kryptering og digital signatur”®°.

% Digitale dokumenters bevisveerdi — Introduktion og vejledning med bilag, IT-sikkerhedsrddet, december 1998, og Praktisk brug af kryptering og
digital signatur — en vejledning fra IT-sikkerhedsradet, maj 2000.
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6.4.4. Metode ved &ndring af reglerne

Som naevnt i indledningen kan der ikke opstilles generelle modeller eller angives sarlige
formuleringer, som skal anvendes, nar man &ndrer retsregler, som hindrer brug af digitale
medier. Hver bestemmelse ma vurderes og @ndres for sig og i overensstemmelse med

almindelige principper for udformning af lovforslag og administrative forskrifter mv.

Ved andring af formkrav med henblik pa at muliggere brug af digital kommunikation op-
star der dog nogle serlige spargsmal, som der kan vere grund til at fremhaeve her. Navnlig
er der grund til at vaere opmerksom pa, at en @ndring af selve den bestemmelse, som
hindrer brug af digital kommunikation, ofte ikke i sig selv vil vere tilstreekkelig. Drejer
reglen sig om kommunikation til offentlige myndigheder, vil der ofte veere behov for at
fastsaette naermere regler om, hvordan kommunikationen skal foregd, bl.a. med henblik pa at

sikre, at meddelelserne kan laeses af myndigheden.

Det bgr saledes indga i overvejelserne om udformningen af loveendringen, om der er behov
for at fastsatte regler om tekniske forhold i forbindelse med indfgrelsen af muligheden for
at anvende digital kommunikation, herunder eventuelt hvilke formater mv. der skal

anvendes.

Sadanne spargsmal er af praktisk karakter, og som falge af den tekniske udvikling vil der
kunne veere behov for relativt hyppige endringer af regler herom. Det mest
hensigtsmaessige vil derfor normalt veere ikke at fastseatte regler herom i selve lovteksten,
men i stedet i administrative forskrifter. | de fleste tilfeelde vil der derfor skulle indsattes en
bemyndigelsesbestemmelse — eller foretages @ndringer i en allerede eksisterende
bemyndigelsesbestemmelse — saledes at vedkommende minister far adgang til administrativt
at fastsaette narmere regler om den digitale kommunikation. I nogle tilfelde kan det blive
aktuelt at fastseette naermere regler om dokumentformater mv., brug af elektronisk signatur,
angivelse af bestemte e-mail adresser eller lignende, hvortil kommunikationen skal sendes

0sv.
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Som et eksempel pa denne fremgangsmade kan navnes lov nr. 972 af 17. december 1997
om &ndring af patentloven, lov om brugsmodeller og lov om mgnstre. Loven havde bl.a. til
formal at gere det muligt at indlevere ansggninger mv. til patentmyndighederne i digital
form, og derfor blev ordet "skriftlig” fjernet fra bl.a. brugsmodellovens § 7, stk. 2, samtidig
med at erhvervsministeren blev bemyndiget til at fastsette narmere regler om

kommunikationen, jf. bl.a. brugsmodellovens § 46, stk. 3:

’Erhvervsministeren kan fastsatte bestemmelser om udveksling af elektroniske
data med patentmyndigheden.”

Drejer formkravet sig om henvendelser til den offentlige forvaltning, vil en bemyndigelses-
bestemmelse som beskrevet i kapitel 6.3.3.4. i givet fald indeholde den forngdne hjemmel
for vedkommende minister til at fastsaette naermere regler vedrarende disse mere tekniske
spgrgsmal, og i sadanne tilfelde bliver det derfor ikke ngdvendigt at indsette en

bemyndigelsesbestemmelse i den pagealdende lov.

Ud over spargsmalet om udstedelse af administrative forskrifter vil en &ndring af et
formkrav ofte ogsa give anledning til overvejelser om behovet for eventuelle konse-
kvensandringer andre steder i lovgivningen. Ofte vil et formkrav pa et omrade hange
sammen med anden lovgivning pa en made, der gar, at den gnskede effekt kun opnas ved
samtidige e&ndringer heri. Som nzavnt i kapitel 6.3.4. vil det ofte veere ngdvendigt at endre
flere regelseet for at gare det attraktivt at anvende digital kommunikation. Kan en ansggning
f.eks. indsendes digitalt, mens de ngdvendige bilag fortsat skal indsendes eller afleveres pa

papir, vil det formentlig i praksis betyde, at ogsa ansggningerne fortsat bliver indsendt pa

papir.
Et andet sarligt spargsmal opstar i relation til formkrav, der drejer sig om underskrift eller

lignende, og hvor der i gvrigt er grund til at overveje at fastsatte regler om, at den digitale

kommunikation skal vare forsynet med elektronisk signatur.
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Hidtil har der normalt ikke veeret brug for at fastsette naermere regler om, hvad der skal til
for, at der foreligger en underskrift. 1 nogle tilfeelde har man i lovgivningen udelukket brug
af blyant, men ellers er den ene underskrift som udgangspunkt lige sa god som den anden,

nar det drejer sig om at opfylde et formkrav.

Til forskel herfra vil der — bl.a. som fglge af elektroniske signaturers teknisk komplicerede
karakter, den lgbende udvikling og de forskellige sikkerhedsniveauer afhangigt af den
anvendte teknik — veere behov for at fastsette neermere regler om, hvad der skal til for at

opfylde et formkrav i lovgivningen om brug af elektronisk signatur.

For at lette lovgivningsarbejdet og for sa vidt muligt at sikre en ensartet lovgivning, som
endvidere overholder kravene i EU-direktivet om en feellesskabsramme for elektroniske
signaturer og visse certificeringstjenester, indeholder lov om elektroniske signaturer i § 13

en bestemmelse, som giver formkrav om signatur mv. et bestemt indhold:

’§ 13. Bestemmelser i lovgivningen, hvorefter elektroniske meddelelser skal veere
forsynet med signatur, skal anses for opfyldt, hvis meddelelsen er forsynet med en
avanceret elektronisk signatur, der er baseret pa et kvalificeret certifikat, og som er
fremstillet ved brug af et sikkert signaturgenereringssystem. Ved elektroniske
meddelelser til og fra en offentlig myndighed geelder dette dog kun, safremt andet ikke
falger af lov eller bestemmelser fastsat i medfgr af lov.”

Bestemmelsen, som er naermere omtalt ovenfor i kapitel 4.3.7., virker som en “udfyld-
ningsregel”, som giver formkrav om signatur et bestemt indhold. Indsetter man f.eks.

falgende bestemmelse i lovgivningen:

’§ X. Ansggninger kan indgives i digital form og skal i sa fald veere forsynet med
elektronisk signatur.”
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vil det fglge af § 13 i lov om elektroniske signaturer, at formkravet om elektronisk signatur
er opfyldt, hvis der er anvendt en avanceret elektronisk signatur, som er baseret pa et
kvalificeret certifikat, og som er fremstillet ved brug af et sikkert
signaturgenereringssystem. Begreberne avanceret elektronisk signatur og kvalificeret
certifikat er narmere defineret i henholdsvis 8 3, nr. 2, og 8 4 i lov om elektroniske

signaturer.

Normalt vil det saledes alene veere ngdvendigt at fastsette nermere regler om formater m.v.
for den elektroniske signatur, hvis man vil tillade brug af signaturer, som ikke lever op til
kravene i 8 13 i lov om elektroniske signaturer. For at lette overblikket over bestemmelsens
indhold for borgere og virksomheder mv., kan det dog vere hensigtsmaessigt at indsette en

henvisning til lov om elektroniske signaturer, f.eks. saledes:

”§ X. Ansggninger kan indgives i digital form og skal i sa fald veere forsynet med
elektronisk signatur, jf. 8 13 i lov om elektroniske signaturer.”

Som udgangspunkt vil der ikke kunne stilles krav om opfyldelse af strengere
sikkerhedskrav, end hvad der fglger af lovens regler om avancerede elektroniske signaturer
mv. Ved kommunikation til og fra en offentlig myndighed kan der, som det fremgar af
bestemmelsen, stilles strengere krav, men dette forudseetter, at der er et serligt behov herfor,
og at de strengere krav er objektive, gennemsigtige, forholdsmassige og ikke-
diskriminerende, og de ma kun vare affgdt af den pagaeldende anvendelses sarlige karakter.

Kravene ma ikke hindre graenseoverskridende tjenesteydelser til borgerne.

Oftere vil det formentlig kunne komme pa tale at overveje at tillade brug af elektroniske signaturer,
som ikke lever op til (alle) de krav, der stilles i § 13 i lov om elektroniske signaturer. Selv om en
elektronisk signatur ikke er lige sa sikker som en signatur, der lever op til kravene i § 13, behgver
dette saledes ikke at betyde, at den ikke kan anvendes. Selv om det maske kan vere en
narliggende tanke at kraeve en sa hgj grad af sikkerhed m.v. som muligt, ville en sadan

fremgangsmade i nogle tilfeelde fare til, at der blev stillet alt for hgje sikkerheds-

170



krav i forhold til det reelle behov pa det pagaldende omrade, hvilket i givet fald ville
udgere en ungdig hindring for brugen af digital kommunikation pa det pageldende
retsomrade. Der er derfor grund til, at ministerierne ngje overvejer de reelle
sikkerhedsbehov m.v., nar reglerne om digital kommunikation udformes, med henblik pa i
givet fald at udforme kravene saledes, at de ogsa kan opfyldes ved brug af andre typer af
elektronisk signatur end dem, der er reguleret i lov om elektronisk signatur, og maske i

nogle tilfeelde uden brug af elektronisk signatur.
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EUROPA-PARLAMENTETS OG RADETS DIREKTIV 1995/93/EF
' af 13. december 1999
om en fellesskabsramme for elektroniske signaturer

EUROPA-PARLAMENTET OG RADET FOR DEN EUROP/EISKE
UNION HAR —

under henvisning til traktaten om oprettelse af Det Europeiske
Fellesskab, seerlig artikel 47, stk 2, artikel 55 og 95,

under henvisning til forslag fra Komumissionen {1),

und.(_er henvisning til udtalelse fra Det @konomiske og Sociele
Udwvalg (3,

under henvisning til udtalelse fra Regionsudvalget (%),
i henhold til fremgangsmaden i traktatens artdkel 251 (%), og
vd fra felgende betragrninger:

(y  Xommissionen forelagde den 16. april 1997 Furopa-
Parlamentet, Rddet, Det @konomiske og Sociale Udvalg
og Regionsudvalget en meddelelse med titlen »Et eurc-
peeisk initiativ inden for elektronisk handels

2 Kommissionien forelagde den"8. oktober 1997 Europa-
* Parlamentet, Ridet, Det @konomiske og Sociale Udvalg
og Regionsudvzlget en meddelelse med titlen »Sikkerhed
og tllid i elektronisk kommunikation — Imod europz-
iske rammer for digitale signaturer og krypterings

{3}  Rader opfordrede den 1. december 1997 Kommissionen
til snarest muligt at forelegge Buropa-Parlamentet og
Ridet er forslag til direktiv om digitale signaturer;

¢4 elektronisk komrnunikation og handel nedvendigger
elektroniske signaturer og dertil knyttede gjenesteydelser
til autentifikation af data; forskellige regler for retlig
. anerkendelse af elektroniske signaturer og akkreditering
af certificéringstjenestendbydere | medlemsstaterne kan
skabe betydelige hindringer for anvendelse af elektronisk
kommunikation og elektronisk handel: en klar felles-
skabsrarnme vedrgrende betingelserne for elektroniske
signaturer vii derimod styrke tilliden til og den generelle
accept af de nye telmologier; medlemsstaternes lovgiv-
ning ber iike ndgere en hindring for den frie bevege-
lighed for varer og fjenesteydelser i det indre marked:

{5y  elekironisk signatur-produkters interoperabilitet ber

fremmes; efter traktatens artikel 14 indebzrer det indre-

marked et omréde med fri bevagelighed for varer; speci-
fikke veesendlige krav tl elektronisk signatur-produkter
skal opfyldes for at sikre fri bevegelighed pi det indre
marked og opbygge tilliden til elektroniske signaturer, jf.

() EFT C 325 af 23.10.1998, s. 5.

@ EFT € 40 af 15.2.1999, s, 29.

{) EFT C 93 af 6.4.1999, s. 33.

() Europa-Parlamentets udtalelse af 13, januar 1999 (EFT C 104 af

14.41999, 5. 49), Ridets fzlles holdning af 28. jumi 1999 (EFT C °

243 af 27.8.19%9, s. 33), Europa—Parfa:nmtc;s afparelse af 27,
oktober 1999 (endnu ikke offentliggjort i EFT) og Ridets afparelse
af 30. novemnber 1999 (endnu ikke offeniliegjort 1 EFT).

{7

(8)

(9

(20)

dog Ridets forordning (ZF) nr. 3381/94 af 19. december
1994 om en felesskabsordning for kontrol med
udfersel af varer med dobbelt anvendelse () og afgerelse
$4/942/FUSP af 19. december 1994 om en felles aktion
vedtaget af Ridet vedrerende kontrol med udferslen af
varer med dobbelt anvendelse (%;

dette direktiv harmoniserer ikke levering af fjeneste-
ydelser med hensyn €l informationens fortrolige
karakter, hvis disse ydelser er omfartet af nationale

bestemmelser med sordre publice eller offentlig
sikkerhed;

det indre marked sikrer den fri bevazgelighed for
personer, hvorfor unionsborgere og andre, der er bosat i
EU, i stigende omfang har behov for kontakt med
myndigheder i andre medlemsstater end den, hvori de er
bosiddende; elektronisk kommunikation vil kunne blive
til stor nytte i den forbindelse;

den hastige teknologiske udvikling og Intemettets
globale karakter nadvendigger, at den valgte metode er
dben for forskellige teknologier og tjenester til elektro-
nisk autentifikation af data;

. elektroniske signaturer vil blive anvendt i mange forskel-

lige situationer og i forbindelse med meget forskellige
applikationer, hvilket vil resultere i en lang rekke nye
tjenesteydelser og produkter i relation til elektroniske
signaturer; definitionen af sidanne produkter og tjene-
steydelser ber ikke begraenses tl udstedelse og forvalt-
ning af certifikater, men ber ogsd omfatte alle andre
fjenesteydelser eller produkter, der anvender eller under-
stotter elektroniske signaturer, sisom registreringstjene-
ster, tidsstempling, katdlogtjenester, databehandlingstje-
nester eller konsulenttjenester i forbindelse med elektro-
niske signaturer;

det indre marked giver certificeringstjenesteudbydere
mulighed for at udvikle deres aktiviteter hen over gran-
serne med henblik pd at age deres konkrrenceevne og
dermed tifbyde forbrugere og erhverwvsliv nye muligheder

for silker elektronisk informationsudveksling og handel

uden hensyn til grznser; certificeringstjenesteudbydere
bor for at stimulere udbuddet of certificeringstjeneste-
ydelser via ibne net i hele Fellesskabet frit kunne tilbyde
deres tienesteydelser uden forudgiende autorisation; ved
forudgiende autorisation forstis ikke aleme enhwer

() EFT L 367 af 31.12.1994, s. 1. Forordningen er =ndret ved forord-
.ning (EF) nr. 837/95 (EFT L 90 af 21.4.1993, s 1).

(%) EFT L 367 af 31.12,1994, 5. 8. Afgarelsenn er semest ®ndret ved
afgarelse 1999{193/FUSP (EFT-L 73 #f 19.3.1999, s. 1).
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11)

{12

(13)

(15)

(16)

tilladelse, hvis ndstedelse forudstter, ar de nationale
myndigheder wraffer en afgarelse, inden certificeringstje-
nesteudbyderen kan udbyde sine certificeringstjenester,

men ogsi enhver anden foranstaltning med samme virk-

ning;

frivillige aickrediteringsordninger, hvis sigte er et tiene-
steydelsesudbud pd et mere avanceret niveau, kunne
vaere den rette ramme for certificeringstjenesteudbyderne
tl ar udvikle deres tenester yderligere i retning af det
tillids-, sikkerheds- og kvalitetsniveau, som et marked j
hastig udvikling krever; sidanne ordninger ber anspore
udviklingen af optimal praksis blandt certificeringstjene-
steudbydere; det ber sti certificeringstjenestendbydere
frit for, om de ornsker at tlslutte sig og nyde godt af
sidanne ordninger, : :

certificeringstjenesterne ber kunre udbydes enten af et
offentligt organ eller en fysisk eller juridisk person
oprettet i overensstemmelse med national ret; medlerns-
staterne ber ikke forhindre certificeringstjenestendbydere
i at holde sig uden for sidanne akkrediteringsordninger;
det ber sikres, at frivillige akkrediteringsordninger ikke
svaekker konkurrencen blandt certificeringstjenester;

medlemsstaterne kan selv fastsatte, hvordan de vil sikre
overvigningen af overholdelsen af direktivets bestern-
melser; dette direktiv er ikke til hinder for indforelsen af
overvigningssystemer, der baseres pa den private sektor;
direktivet forpligter ikke certificeringstjenesteudbyderne
til at ansage om at blive overviget i henhold til en
geliende akkrediteringsordning;

det er vigtigt at finde den rigtige balance mellem forbru-
gernes og erhvervslivets behow;

bilag I omfatter krav til sikre signaturgenereringssy-
stemer med henblik pi at sikre, at avancerede elektro-
niske signaturer fungerer hensigtsmassigt; det omfatter
ikke det samlede omgivende miljs, som systemerne
opererer i for at det indre marked kan fungere efter
hensigten, er det pikrevet, at Kommissionen og
medlemsstatene handler hurtige med henblik pi ar
muliggere udpegelsen af de organer, der skal foretage
overenssternmelsesvurderingen af sikre signatursystemer,
jt. bilag TI; for at imedekomme markedets behov ber
overensstemmelsesvurderingen vere rettidig og effektiv;

dette direktiv bidrager til anvendelse og retlig anerken-
delse af elektroniske signaturer i Fellesskabet; der er ikke
behov for lovfestede rammeforskrifter for elektroniske
signaturer, der udelukkende anvendes inden for
systemer, som er baseret pa frivillige privatretlige aftaler
mellemn et afgreenset antal deltagete; parternes frihed il
indbyrdes at aftale, pd hvilke betingelser de vil acceptere
clekironisk sigrierede data, ber respekteres i det omfang,
national ret tillader det elektroniske signaturer, der
anvendes i1 sidanne systemer, ber ikke nagres retlig
gyldighed og anerkendelse som bevis under retssager;

(17)  det er ikke dette direktivs mal at harmonisere national

(18

(19}

{20)

(21)

(22)

{23)

aftaleret, herunder isr regler om kontraktindgdelse og
-opfylcelse eller andre ikke-aftaleretlige formkrav vedre-
rende underskrifter: derfor ber bestemmelserne om elek-
troniske signaturers retsvirkninger ikke bevare formkrav
til indgdelse af kontrakter eller regler til bestemmelse af,
hvor en kontrakt er indgaet, som er fastsat i national ret;

opbevaring og kopiering af signaturgenereringsdata vil
kunne udgere en alvorlig trussel mod elektroniske signa-
turers juridiske gyldighed;

elektroniske signaturer vil blive anvendt i den offentlige

sektor inden for nationale forvaltninger og fallesskabs-

forvaltinger samt i kommunikationen mellem disse og

med borgere og erhvervslivet, for eksemipel i forbindelse

med offentlige indkeb, beskatning, social sikkerhed,
sundheds- og retsvasenet;

harmoniserede kriteder vedrerende retsyirkningen  af
elektroniske signaturer vil gore det muligt at bevare en
samrnenhzngende retlig ramme i hele Fezllesskabet; der
er i de nationale lovgivninger fastlag: forskellige krav for
at anse hindskrevne underskrifter for juridisk gyldige;
certifikater kan anvendes til at certificere identiteten af
en person, der underskriver elektronisk: avancerede elek-
troniske signaturer, som er baseret pa kvalificerede certi-
fikater, tilsigter at skabe et hejt sikkerhedsniveau; avan-
cerede elektroniske signaturer, som er baseret pa kvalifi-
cerede certifikater, og som er gemereret af et sikkert

. signaturgenereringssystem, kan kun betragtes som retligt

ligestillede med handskrevne underskrifter, hvis kravene
til hindskrevne underskifter sr opiyldt;

for at bidrage til at gere elektroniske certificeringsme-
toder almindeligt accepteret ber det sikres, at elektro-
niske signaturer kan anvendes som bevis ved retshand-
linger i alle medlemsstater; den retlige anerkendelse af
elektroniske signaturer ber hvile pd objektive kritericr og
ikke afhznge af den bererte certificeringstjenestendby-
ders eventuelle akkreditering; fastlmggelsen af de retsom-
rider, hvor der kan anvendes elekfroniske dokumenter
og elektroniske signaturer, reguleres i national lovgiv-
ning; dette direktiv indskrenker  ikke nationale
domstoles kompetence til at treffe fgarelse om, hvor-
vidt kravene i dette direktiv er overholdt, og bererer ikke
nationale besternmelser om domstolenes fri bevisbedom-
melse;

certificeringstjenesteudbydere, der udbyder certifice-
ringstjenester til offentligheden, er underkastet nationale
erstatningsansvarsregler;

udviklingen i international elektronisk handel kreever
grenseoverskridende ordninger, der involverer tredje-
lande; for at sikre global interoperabilitet kan det vere
hensigtsmassigt at indgd aftaler med tredjelande om
multilaterale regler for gensidig anerkendelse af certifi-

ceringstjenester;
/7
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(24) med henblik pd at sge brogeines tillid 4l elekironisk
komunikation og elektronisk handel skal certifice-
ringstjenesteudbyderne overholde lovgivningen om data-
beskyttelse og privatlivets fred;

(25}  bestemmelserne om brug af psendonymer i certifikater
bor ikke vare til hinder for, at medlemsstaterne kan
hindhzeve krav om identifikation af personer i henhold
til Fellesskabets lovgivning eller national Jovgivning;

{26) de nedvendige gennemfarelsesforanstaltninger til dette

~ direktiv vedtages i overensstemmelse med Ridets afge-
reise 1999/468/EF af 28. juni 1999 om fastsatielse af de
nzrmere vilkir for udevelsen af de gennemfarelsesbefa-
jelser, der dllegges Kommissionen (0%

(27) Kommissionen ber foretage en vurdering af dette
direktiv to &r efter dets gennemforelse bla. med henblik
pd at sikre, at hverken den teknologiske udvikling eller
juridiske @ndringer bliver tl hinder for opfyldelsen af
mélene i detre direktiv; Kommissionen ber undersage
virkningerne af beslzgtede tekniske omrdder og fore-
legge Europa-Parlamentet og Ridet en rapport herom;

(28) milstningen om at skabe en harmoniseret retlig
ramme for udbud af elektroniske signaturer og besleg-
tede tjenester kan ikke i tilstrzlckelip grad opfyldes af
medlemsstaterne og kan derfor i overensstemmelse med
subsidiaritets- og proportionalitetsprincipperne  som
omhandlet ¢ traktatens artikel 5 bedre gennemfores af
Fellesskabet; dette direktiv gir ikke ud over, hvad der er
nadvendigt for at nd dette mil —

UDSTEDT FGLGENDE DIREKTIV:

Artikel 1
Anvendelsesomride

Formilet med dette direktiv er at lette brugen af elekironiske
signaturer og bidrage til disses retlige anerkendelse. Det fast-
legger en retlig ramme for elektroniske signaturer og visse
certificeringstjenester, for at det indre marked kan fungere efter
hensigtern.

Det omfatter ikke aspekter i forbindelse med kontrekters
indgdelse og gyldighed eller andre retlige forpligtelser, som
ifelge national ret eller fallesskabsret er undergivet formkrav,
og det berorer heller ikke de regler og begrmnsninger, der efter
netional ret eller fzllesskabsret gzlder for anvendelsen af dokit-
menter.

Artikel 2

Definitioner

I dette direktiv forstds ved:

1) »elektvonisk signaturs: data i elektronisk form, der er
vedhaftet eller logisk tilknyteet andre elektroniske data, og
som anvendes som en autentfikationsmetode

() EFT L 184 af 17.7.1999,°s. 73.

2) »avanceret elektronisk signature: en elekironisk signatur,
som opiylder felgende krav:

a) den er entydigt knytter til underskriveren
b) den kan identificere underskriversn

¢) den genereres med midler, som ‘undersk_riveren kan
bevare den fulde kontrol med, og

d) den er knyttet dl de data, som den vedrgrer, pd en
sidan méde, at en hvilken som helst senere @ndring af
disse data kan opdages

3) »underskrivere: en person, der besidder et signaturgenere-
ringssystemn og handler p4 egne vegne eller pi vegne af
den fysiske eller juridiske person eller det organ, som
vedkommende reprasenterer

4} rsignaturgenereringsdatas: unikke data, som feks. koder
eller private krypteringsnagler, som anvendes af underskri-
veren til generering af en elekironisk signatur

5) »signaturgenereringssysteme: konfigureret software - eller
hardware til behandling af signaturgenereringsdata

6) ssiickert signaturgenereringssysteme: et signaturgenererings-
system, der opfylder kravene i bilag III

7) »signaturverificeringsdatae: data, som feks. koder eller
offentlige krypteringsnegler, der anvendes 4l kontrol af
den elektroniske signatur -

8} »signaturverificeringssystems: konfigureret - software eller
hardware til behandling af signaturverificeringsdata

9) scertifikate: en elektronisk attestering, som knytter signa-
turverificeringsdata ¢l en person og bekrefter denne
persons identitet

10} »kvalificeret certifikate: et certifikat, sorn opfylder kravene i
bilag I og leveres af en certificeringstjenesteudbyder, som
opfylder kravene i bilag I

1) »certificeringstjenesteudbydere: et organ eller en fysisk eller
juridisk person, der udsteder certifikater eller leverer andre
tienesteydelser i forbindelse med elektroniske signaturer

12) »elektronisk signatur-produkte: hardware eller software
eller relevante komponenter heraf, som er beregnet il at
blive brugt af en certificeringstjenesteudbyder til levering af
tienesteydelser i forbindelse med elektronisk signatur eller
beregnet til at blive brugt i forbindelse med generering
eller verificering af elektroniske signaturer :

13

—

ofrivillig akkrediteringe: enhver tillaclelse, der fastsatter
rettigheder og forpligtelser, der er sarlige for certifice-
ringstjenester, og som efter anmodning fra den pigal-
dende certificeringstjenesteudbyder tildeles denne af det
offentlige eller private organ, der har t} opgave at udar-
bejde og fore tilsyn med overholdelsen af sidanne rettig-
heder og forpligtelser, og hvor certificeringstjenesteudby-
deren ikke er berettiger til at udeve de rettigheder, som
tilladelsen giver, fer denne har modtaget organets afgs-
relse. '
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Artikel 3
Markedsadgang

1. Medlemsstaterne mi ikke gere udbud af certificeringstje-
nesteydelser afhengigt af forudgdende autorisation.

2. Med forbehold af stk. 1 kan medlemsstaterne indfare eller
opretholde frivillige akkrediteringsordninger med henblik p4 at
hajne niveauet for ydelse af certificeringstjenester. Alle vilkar i
forbindelse med sidanne ordninger skal veare objektdive,
gennemsigtige, forholdsmassige og  ikke-diskriminerende,
Medlemsstaterne kan ikke af &rsager, der falder ind under derre

direktivs anvendelsesomrade, begrznse antallet af allrediterede

certificeringstjenesteudbydere.

3. Medlemsstaterne sikrer, at der indferes et passende
systerm 8] kontrol af certificeringstjenesteudbydere, der er etab-
leret pd deres omrdde, og som udbyder kvalificerede certifikater
til offentligheden.

4. Egnede offentlige eller private organer, som udpeges af
mediemsstaterne, afger, om sikre signaturgenereringssystemer
opfylder kravene i bilag IIl. Kommissionen fastlegger efter
proceduren i artikel 9 kriterier, ud fra hvilke medlemsstaterne
afgar, om et organ er egnet til at blive udpeget.

Medlemsstaterne anerkender de afggrelser, som de organer, der
er nvat { forste afsnit, treffer for s4 vide angdr opfyldelsen af
kravene i bilag IIL

5. Kommissionen kan efter proceduren i artikel 9 fastsmtie
og i De Europwiske Fellesskabers Tidende offentlipgare reference-
numre pd almindeligt anerkendte standarder for elektromiske
signatur-produkter. Medlemsstaterne formoder, at et elektro-
nisk signatur-produkt overhalder kravene : bilag II, litra 9, og
bilag III, hvis det overholder sidanne standarder.

6. Medlemsstaterne og ¥ommissionen samarbejder med
henblik pi at fremme udviklingen og brugen af signaturverifi-
ceringssystemer pd baggrund af anbefalingerne vedrsrende
signaturverificering i bilag IV og under hensyn t forbrugernes
interesser.

7. Medlemsstaterne kan gare anvendelse af elekeroniske
signaturer i den offentlige sektor athengig af opfyldelsen af
eventuelle supplerende krav. S8danne krav skal vere objektive,
,gennemnsigtige, forholdsmessige og Jkke-diskriminerende, og
mé kun vere affadt af den pigmidende anvendelses sarlige
karakter. Kravene m4 ikke hindre granseoverskridende tjeneste-
ydelser il borgerne.

Artikel 4

Principper vedrerende det indre marked

1. Medlemsstaterne anvender de nationale bestemmelser,
som de vedtager i henhold til dette direktiv, p4 certificeringstje-
nesteudbydere, der er etableret pd deres cmride, og pd disses
fjenesteydelser. Medlemsstaterne kan ikke pd omrdder, der er

omfattet af derre direktiv, pilegge ydelse af certificeringstjene-
ster med oprindelse i en anden medlemsstat begransninger.

2. Medlemsstaterne sikrer fri bevagelighed inden for det
indre marked for elekironiske signatur-produkter, der over-

holder bestemrmelserne i dette direkiv.

Artikel 5
Retsvirkninger af elektroniske signaturer

1. Medlemsstaterne sikrer, at avancerede elektroniske signa-
turer, der er baseret pd et kvalificeret certifikat, og som er
genereret af et sikkert signaturgenereringssystem,

2) opfylder retskravene ti en signatur i forbindelse med data i
elektronisk form, pi samme mide som en hindskreven
underskrift opfylder disse krav i forbindelse med papirbase-
rede data, og

b} kan godtages som bevismateriale under rewssager.

2. Medlemsstaterne sikrer, at en elektronisk signatur ikke
negtes retlig gyldighed og anerkendelse som bevis under rets-
sager alene af den grund, at den

— er i elektronisk form, eller
— ikke er baseret pi et kvalificeret certifikat, eller

— ikke er baseret pd et kvalificeret certifikat udstedt af en
akkrediteret certificeringstjenesteudbyder, eller :

— ikke er genereret af et sikkert signaturgenereringssystem.

Artikel 6
Erstatningsansvar

1. Medlemsstaterne sikrer som et minimumn, at en certificer-
ingstjenestendbyder, der udsteder et certifikat som kvalificeret
certifikat til offentligheden, eller som garanterer et sidant certi-
fikat over for offentligheden, ifalder erstatningsansvar for tab,
der piferes ethvert organ eller enhver fysisk eller juridisk
person, som med rimelighed forlader sig p4 certifikatet for si
vidt angér: .

a) korrektheden af alle oplysningerne i det kvalificerede certi-
fikat pd udstedelséstidspunktet og certifikatets indhold af
alle de for et kvalificeret certifikat foreskrevne angivelser

b) sikkerhed for, at den i det kvalificerede certifikat identifice-
rede underskriver pi udstedelsestidspunktet var i besiddelse
af de signaturgenereringsdata, der svarer til de i certifikatet
indeholdte eller omhandlede signaturverificeringsdata

¢} sikkerhed for, at signaturgenererings- og signaturverifice-
ringsdataere kan anvendes komplementert med hinanden i
de tilfelde, hivor det er certificeringstjenesteudbyderen, der
genererer begge dataset,

medmindre certificeringstjenesteudbyderen kan bevise, at han
ikke har handlet wagtsomt. : '
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2. Medlemsstaterne sikrer som et minimum, at en certifice-
ringstjenesteudbyder, der har udstedt et certifikat som et kvalifi-
ceret certifikat til offentligheden, er erstztningsanevarlig for tab,
der piferes ethvert organ eller enhver fysick eller juridisk
person, som med rimelighed forlader sig pd certifikatet, for si
vidt angir manglende registrering af tilbagekaldelse af certifi-
katet, medmindre certificeringstjenestendbyderen kan bevise, at
han ikke har handlet uagtsomt.

3. Medlemsstaterne sikrer, at en certificeringstjenesteudbyder
i et kvalificeret certifikat kan anfore begrensninger i dette

certifikats anvendelsesomride, ider disse begransninger skal .

vere rydelige for tredjeparter. Certificeringstjenesteudbyderen
hafter ikke for tab, der skyides brug af et kvalificeret certifikat,

som overskrider begrznsningerne i dets anvendelsesomrade.

4. Medlemsstaterne sikrer, at certificeringsrjenssteudbyderen
i et kvalificeret certifikat kan sette en belebsgiznse for de
transaktioner, som . certifikatet kan anvendes til, og at denne
belebsgranse er tydelig for tredjeparter.

Certificeringstjenesteudbyderen hasfter ikke for tab, der skyldes
en overskridelse &f denne belebsgrense.

5. Stk 1-4 bergrer ikke Rédets direktiv 93/13/E@F af 5.
april 1993 om urimelige kontraktvilkdr i forbrugeraftaler ().

Artikel 7
Internationale aspekter

1. Medlemsstaterne sikrer, at certifikater, der er udstedt som
kvalificerede certifikater til offentligheden af en cerdficeringstje-
nesteudbyder, der er etableret i et tredjeland, anses for at vere
retligt ligestillede med certifikater, der er udstedt af en certifi-
ceringstjenesteudbyder, der er etableret inden for Fellesskabet:

a} hvis certificeringstjenestendbyderen opfylder kravene i dette
direktiv og er alckrediteret under en fnvillig akkrediterings-
ordning i en medlemsstat, eller

b) hvis en certificeringstjenesteudbyder, der er etableret inden
for Fellesskabet, og som opfylder kravene i dette direktiv,
garanterer certifikatet, eller

c) hvis certifikatet ellar certificeringstjenesteudbyderen er aner-
kendt i henhold til en bilateral eller multilateral aftale
mellemn Fellesskabet og tredjelande eller internationale orga-
nisationer.

2. For at lette graenseoverskridende certificeringstjenester
med tredjelande og retlig anerkendelse af avancerede elektro-
niske signaturer med oprindelse i tredjelande fremsmtter
Kommissionen i givet fald forslag med henblik p& den fakeiske
implementering af standarder og intemationale aftaler om certi-
ficeringstjenester. Kommissionen forelegger, hvis det er
nadvendigt, Radet forslag tl passende mandater til forhandling
af bilarerele og multilaterale aftaler med tredjelande og interna-
tionale organisationer. Radet treeffer afgarelse med kvalificeret
flertal. '

() EFT L 95 af 11.41993, 5. 29.

3. Nir Kommissionen underrettes om vanskeligheder, som
EF-virksomheder steder pd ved markedsferingen i tredjelande,
kan den om nedvendigt forelepge forslap il R&det til et
passende mandat med henblik pd forhandling af tilsvarende
rettigheder for Ef-virksomheder i disse tredjelande. R&des
treffer afgorelse med kvaltficeret flertal.

Foranstalminger, der trzffes i henhold til dette stykke, bererer
ikke Fzllesskabets og medlemsstaternes forpligtelser { henhold
til relevante internationale aftaler.

Artikel 8
Dataheskyttelse

1. Medlemsstaterne sikrer, at certificeringstjenesteudbyderne
og de nationale akkrediterings- og tilsynsorganer opfylder
kravene i Europa-Parlamentets og Ridets direktiv 95/46/EF af
24. oktober 1995 om beskytrelse af fysiske personer i forbin-
delse med behandling af personoplysninger og om fri udveks-
ling af sidanne oplysninger (?). ‘
2. Medlemsstaterne sikrer, at den certificeringstjenesteud-
byder, der udsteder certifikatet til offentligheden, kun har tilla-
delse il at opnd persondata direkte fra den registrerede eller
med den registreredes udtrykkelige tiladelse og kun i der
omfang, det er nadvendigt for udstedelsen eller opretholdelsen
af et certifikat. Data ma ikke indsamles eller behandles il noger
andet formil uden den registreredes ndtrykkelige samtykke.

3. Uden at den retsvirkning, der till=gges pseudonymer i
henhold 6 den nationale lovgivning dermed foregribes, ma
medlemsstaterne ikke forhindre, at certificeringstjenesteudbyd-
eren pa certifikatet anforer et pseudonym i stedet for underskri-
Verens navn. :

Artikel 9

Udvalg

1. Kommissionen bistds af et claktronisk signatur-udvalg, i
det felgende benmvnt sudvalgete.

2. Nir der henvises til dette stykke, anvendes artikel 4 og 7 i
afporelse 1999/468/EF under overholdelse af besternmelserne i
afgorelsens artikel 8.

Den frist, der er-omhandler i artikel 4, stk. 3, i afgarelse
1999/468[EF, fastsmttes til tre méineder.

3. Udvalget vedtager selv' sin forretningsorden.

Artikel 10
Udvalgets hverv
Udvalget skal efter proceduren i artikel 9, stk 2, preecisere de
krav, der er fastlagt i bilagene, de kriterier, som er omhandlét i

artikel 3, stk. 4, samt de alment anerkendte standardet for

elektroniske signatur-produkter, der er indfert og offentliggjort
i henhold til artikel 3, stk 5.

( EFT L 281 af 23.11.1995, s. 31,
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Artikel 11 inden den 19. jul 2001. De underretter straks Kommissionen
Meddelelse Berom. |

1. Medlemsstaterne meddeler Kommissionen og de evrige

medlemsstater folgende:

2) oplysninger om frivillige nationale akkrediteringsordninger,
herunder alle supplerende krav i henhold til artikel 3, stk. 7

b) navn og adresse pad nationale akkrediterings- og tilsynsor-
ganer og pé de organer, som er omhandlet i artikel 3, stk 4

¢} navn og adresse pd alle akkreditersde nationale
certificeringstjenesteudbydere.

2. Medlemsstaterne meddeler alle oplysninger i henhold ti
stk. 1 samt @ndringer heraf si hurtigt som muligt.

Artikel 12
Revision

1. Kommissionen foretager en vurdering af, hvordan dette
direktiv fungerer, og aflegger rapport herom tif Europa-Parla-
mentet og Radet senest dem 19. juli 2003

2. 1 varderingen tages der bla. stilling til, om direktivets
anvendelsesomridde ber mndres under hensyn til den teknolo-
giske, merkedsmessige og retlige udvikling. Rapporten skal pa
grundlag af de indhestede erfaringer navnlig omfatte en
bedernmelse af harmoniseringsaspekterne. Rapporten ledsages
om fomedent af forslag 6l retsforskrifter.

Artikel 13
Gennemfprelse

1.  Medlemsstaterne sztter de nedvendige love og admini-
strative bestemnmelser i kraft for at efterkomme dette direktiv

Disse love og administrative besternmelser skal ved vedtagelsen
indeholde en henvisning til dette direktiv eller skal ved offent-
liggarelsen ledsages af en sidan henvisning. De nzrmere regler
for henvisningen fastlegges af medlemsstatemne..
2. Medlemsstaterne meddeler Kommissionen de vasentligste
nationale retsforskrifter, som de udsteder pd det omride, der er
omfattet af dette direktiv.

Artikel 14

Tkrafttraden

Dette direktiv treeder i kraft pd dégcn for offentliggerelsen i De
Europeziske Fallesskabers Tidende.

Artikel 15

Adressater

Dette direktiv er rettet til medlemsstaterne.

Udferdiget i Bruxelles, den 13. december 1999.

P4 FEuropa-Parlamentets vegne
N. FONTAINE

Formand

P& Ridets vegne
S. HASSI
Formand
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BILAG T
Krav 1l lvalificerede certifikater

Kvalificerede certifikater skal indeholde:

a) angivelse af, at certifikatet er udstedr som et kvalificeret certifikat

b) den udsiédende cermificeringstjenesteudbyders identifikation og den stat som vedkommende er etableret i

c) underskriverens navn eller pseudonym; { sidstnzvnte iifelde skal det fremgd, at der er tale om et pseudonym
d) serlige oplysninger om underskriveren, der tilfejes, hvis det er relevant, afhengigt af formilet med cerifikatet
) de signaturverificeringsdata, som svarer ul de signaturpenereringsdata, som er under underskrivérens kontrol

f) certifikatets ikrafttrexdelses- og udisbsdato

gl certifikaters identifikationskode

h) den udstedende cenificeringstjenesteudbyders avancerede elekroniske signatur

i) eventuelle begrensninger i certifikatets anvendelsescmrade, og

j) eventuelle belebsmessige begrensninger med hensyn ti] de transaktioner, for hvilke certifikatet kan anvendes.

/o
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BILAG II
Krav dl certificeringstjenesteudbydere, der udsteder kvalificerede certifikater

Certificeringstjenesteudbydere

a) skal udvise den fornadne pdiidelighed til at kunne udbyde certificeringstjenester

b) skal serge for en hurtip 6g sikker katalog- og tilbagekaldelsestjenests

c) skal sikre, at det er muligt at fastsli datoen og tidspunkter for udstedelser eller tilbagekaldelsen af er certifikat

d) skal med hensigtsmessige midler og i overensstemmelse med national ret kontrollere identiteten og eventuelt smrlige
forhold i forbindelse med de personer, til hvem der udstedes lvalificerede certifikater

e) skal beskzftige personale med den ekspertviden og de erfaringer og kvalifikationer, som de dlbudre tjenesteydelser
krever, navnlig ledelseskompetence, sagkundskab inden for elektronisk signaturteknologi og indgende kendskab il
korrekie sikkerhedsprocedurer; de skal ogsi anvende adakvare administrative og ledelsesmessige procedurer, som
overholder anerkendte stzndarder

fy skal anvende pilidelige systemer og produkter, som er beskyttet mod zndringer, og som garanterer de af disse
systemer og produkter understattede processers tekniske og kryptografiske sikkerhed :

g) skal treffe foransialininger imod forfalskning af certifikater, og, hvis certificeringstjenesreyderen genererer signarurge-
nereringsdata, garantere disse datas forirolighed under genereringsprocessen

h) skal til stadighed have tilstrakkelige skonomiske ressourcer til at drive virksemlieden i overensstemmelse med dette
direktivs krav, navnlig til at bere erstamingsansvaret, feks. ved at tegne en passende forsikring

i) skal regisirere alle relevante oplysninger om kvalificerede certifikater i en rimelig periode, naynlig for at kunne
fremlegge bevis for ceriificering, ndr det er pakrevet i retssager. Denne registrering kan ske elektronisk

j) ma ikke apbevare eller kopiere de personers signaturpenereringsdata, som certificeringstjenesteyderen har tilbudt
naglehindieringstjenester

k) skal, inden de indgdr i et konmaktforhold med en person, der sager at opnd et certiftkat fra dem 1l stotte for sin
elelaroniske signatur, gennem et bestandigt kommunikationsmedium underratte denne person om de nojegtige vilkir
for anvendelser af certifikatet, herunder eventuclle begransninger i brugen heraf, eksistensen af en eventue! frivillig
akkrediteringsordning og procedurer for' klager og bileggelse af tvister. Sidanne oplysninger, som kan sendes
elektronisk, skal pives skriftligt og i et umiddelbart forstieligt sprog. De relevante dele af disse oplysninger skal efter
anmodping ogsé stilles tif ridighed for tredjemand, der forlader sig p& certifikatet

1) skal benytte pilidelige systemer til opbevaring af certifikater i verificerhar form, siledes at
o kun bemyndigede personer kan foretzge tilfmjelser op @ndringer
—.opIysningemes zgthed kan kontrolleres
— certifikaterne kun er offentlipt tilgeengelige i de tlfelde, hvor indehaveren har givet sic samtykke, og

~— eventuelle tekniske ndringer, som bringer disse sikherhedskrav i fare, er synlige for operataren.

18/
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BILAG III
Krav til stkre elekironiske signaturgenereringssystemer

1. Sikre signaturgenereringssystemer skal ved hjmlp af passende og tekniske og proceduremmssige midler i det mindste
sikre, at:

a) signaturgenereringsdata, der anvendes til signaturgenerering, i praksis lun kan fremtrede én gang, og at de med
rimelig sikkerhed forbliver hemmelige :

b} signaturgenereringsdata, der anvendes til signaturgenerering, med rimelig sikkerhed ikke kan udledes, op at
signaturen er beskynet mad forfalskning under anvendelse af eksisterence reknologi

¢) signaturgenereringsdata, der anvendes til signaturgenerering, p4 pilidelig vis kan beskyttes af den retmemssige
~underskriver mod andres brug.

2. Sikre signaturgenereringssysterner m# ikke mndre de data, som skal underskrives, eller hindre, at disse data vises for
underskriveren forud for signaturprocessen. '

BILAG IV
Anbefalinger vedrorende signaturverificering

I labet af signaturverificeringsprocessen her der skabes rimelig sikkerhed for, an

2) de data, der anvendes 1l verificering af signaturen, svarer tii de data, som vises kontrolleren

b} signaturen verificeres pd pélidelig vis, og at resultatet af denne verificering vises korrekt

c) kontrolloren om nedvendigt pa palidelig vis kan fastsls indholdet af de underskrevne data

d} certifikatets egthed og gyldighed, som kraeves pé tidspunkeet for signatirverificeringen, verificeres pé palidelig vis
€) resultatet af verificeringen og underskriverens identitet vises pd korrelt vis

f) anvendelsen af psevdonym klart fremgér

g eventuelle sikkerhedsrelevante &ndringer kan spores.

2ca
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(Retsakter hvis o_ﬁ'ent!iggzrels;z er obligatorisk)

EUROPA-PARLAMENTETS OG RADETS DIREKTIV 2000/31/EF

af 8. juni 2000

om visse rethce as])ekter af mformanonssamfundstjenester navalig elektronisk handel,
i det indre marked :
{»Direktivet om elektronisk handel«)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPAISKE
UNION HAR —

under henvisning til traktaten om oprettelse af Det Europaéiske
Faellesskab, seerlig artikel 47, stk. 2, artikel 55 og artikel 95,

under henvisning til forslag fra Kommissionen (1},

under henvisning til udtalelse fra Det @konomiske og Sociale
Udvaig (2), '

i henhold til fremgangsméden i traktatens artikel 251 (%), og

ud fra folgende betragtninger:

(1) Den Europ=iske Union har som mél at skabe stadig
tattere bind mellem de europziske stater og folk for at
sikre gkonomiske og sociale fremskridt; i henhold -4t
trakiateris artikel 14, stk 2, indebarer det indre marked
et omrade uden indre granser med fri bevagelighed for
varer og tjenesteydelser samt fri etableringsret; udvik-
lingen af informationssamfundstjenester i et omrade uden
indre granser er afgorende for fjernelsen af de barnerer
der deler de europaske folk :

(2) Udviklingen af den elektroniske handel i informations-
samfundet indebzrer store muhgheder for beskaftigelsen
i Feellesskabet, iser i de smé og mellemstore virksomhed-
er, og vil stimulere den skonomiske vekst og de europzei-
“ske virksomheders investeringer i innovation, samtidig
" med at den ogsd kan ege den europziske industris
konkurrenceevne, hvis Internettet gares tilg=ngeligt for
alle.

(1) EFTC 30 af 5.2.1999, 5. 4.
(%) EFTC 169 af 16.6.1999, 5. 36.
{7

) Europz-Parlamentets udtalelse af . 6.5.1999 (EFT C 279 af .

1.10.1999, s. 389), Ridets felles holdning af 28.2.2000 (SFT C
- 128 af 8.5.2000; 3. 32} og Luropa-Parlamentets afgorelse af
4,5.2000 {endnu ikke offendiggjort i EFT).

(3) Fallesskabsretten og Fellesskabets retsorden har stor
betydning for at gore det muligt for Furopas borgere og
aktorer fuldt ud og uden hensyn til greenser at udnytte de
muligheder, der er forbundet med elektronisk handel;
dette direktiv har sdledes til formdl at sikre et hsjt

- lovgivningsmessigt integrationsnivean i Feellesskabet pa
omrédet, s& der opstdr et reelt omrdde uden indre grenser
for infermationssamfundstjenester.

(4) Det er vigtigt at sikre, at elektronisk handel kan udnytte

- det indre marked fuldt ud og derfor, at der opnds et hejt

integrationsniveau i Fallesskabet, sdledes som det er

tilfzldet i forbindelse med Ridets direktiv 89/552/EQF

af 3.cktober 1989 om samordning af visse love og

administrative bestemmelser i medlemsstaterne vedror-
ende udgvelse af tv-radiospredningsvirksomhed (#).

(5) Udviklingen af informationssamfundstjenester i Felles-
skabet. hemmes af en rzkke retlige hindringer for et
velfungerende indre marked, hvilket ger udevelsen af
efableringsfriheden og den frie udveksling af tjenesteydel-

- ser mindre attraktiv; hindringeme skyldes, at de nationale .

lovgivninger et forskellige, og at der hersker retsusikker-
hed med hensyn tl, hvilke nationale regler der finder
anvendelse pd sddanne tjenester; da lovgivningerne pa de
pageldende omrider ikke er koordineret eller tilpasser
hinanden, kan hindringerne efter De Europaiske Fzlles-
skabers Domstols retspraksis vare berettigede; der hersker
retsusikkerhed med hensyn til, i hvilket omfang medlems-
staterne kan fore kontrol med tjenester fra en “anden
medlemsstat.

N EFT L 298 af 17.10.1989, s. ‘23, Direktiver et senest =ndret ved

Esiropa-Parlarnentets og Ridets direktiv 97[36/EF (EFT L 202 af
30.7.1997, 5. 60).
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()

- Af hensyn til Fellesskabets mil og pd baggrund af

traktatens artikel 43 og 49 og den afledte fellesskabsret
bor disse hindringer fjernes gennem koordinering af visse
nationale lovgivninger og pracisering p# fellesskabsplan
af visse juridiske begreber, i det omfang det er nasdvendigt
for et velfungerende indre marked; da dette direktiv kun
vedrarer visse specifikke sporgsmél, som giver anledning
til problemer for det indre marked, overholder direktivet

fuldt' ud kravet i traktatens artikel 5 overensstemmelse

. med subsidiaritetsprincippet.

o)

9)

(10)

For at sikre retssikkerhed og forbrugernes tillid er det

nedvendigt, at dette direktiv fastsztter en klar og genere]
ramme for visse retlige aspekter af elektronisk handel i
det indre marked.

Formalet med dette direktiv er at skabe en retlip ramme

for at sikre fri bevagelighed for informationssamfundstje-
nester mellem medlernsstaterne og ikke at harmonisere
det strafferetlige omrdde som sidant.

Den frie bevagelighed for informationssamfundstjenester
kan i mange tilfzlde i fzllesskabsretten ogsd vare et
serligt udtryk for et mere generelt princip, nemlig
yuringsfriheden” som defineret i artikel 10, stk 1, i
konventionen til beskyttelse af menneskerettigheder og
grundlzggende frihedsrettigheder, der er ratificeret af alle
medlemsstaterne; derfor méd direktiver om levering af
informationssamfundstjenester sikre, at denne virksom-
hed kan udsaves frit i lyset af nevnte artikel og kun med

- forbehold af de begrensninger, der er omhandlet i naevnte

artikels stk. 2 og i traktatens artikel 46, stk. 1; det er
ikke hensigten med dette direktiv at anfegte nationale
grundleggende regler og principper for ytringsfriheden.

I overensstemmelse med proportionalitetsprincippet be-
grenses dette direktiv til de foranstaltninger, som er
strengt nedvendige for at opnd et velfungerende indre
marked; hvor det er nedvendigt, at foranstaltninger
tre=ffes pd failesskabsplan; og for at sikre et omrade reelt
uden indre grenser for elektronisk handel, skal direktivet

~ sikre en hej grad af beskyttelse af almene hensyn og iser

1y

beskyttelse af mindredrige, den menneskelige veerdighed,
forbrugerne og folkesundheden; i henhold til trakeatens
artikel 152 indgdr sundhedsbeskyttelse som et vsentligt
led i Fellesskabets politik pd andre omrider.

Dette direktiv berarer ikke det niveau for beskyttelse af
iszer folkesuncheden og forbrugernes interesser, som er
fastlagt ved Failesskabets retsakter; bl.a. Radets direktiv
93/13/EQF af 5.april 1993 om urimelige kontraktvil-

kir()} og Europa-Parlamentets og Ridets direkiiv
97(7[EF af 20.maj 1997 om forbrugerbeskyttelse i
forbindelse med aftaler vedrarende fjernsalg () indehold-
er vaesentlige regler om forbrugerbeskyttelse i kontraks-
forhold; disse direktiver finder ogsd fuldt ud anvendelse
pd informationssamfundstjenester; denne geldende fzl-
leskabsret, som fuldt ud finder anvendelse pi informa-
tionssamfundstjenester, omfatter navnlig ogs2 Radets
direktiv 84/450/EGF af 10. september 1984 om vildle-
dende og sammenlignende reklame(3), Ridets direktv
87[102/E@F af 22.december 1986 om indbyrdes
tilnermelse af medlemsstaternes love og administrative
bestemmelser om forbrugerkredit (4), Ridets direktiv
93/22/E@F af 10.maj 1993 .om investeringsservice
i forbindelse med vardipapirer(), Radets direktv
90/314/EGF af 13.juni 1990 om pakkerejser, herunder
pakkeferier og pakketure (), Europa-Parlamentets og
Ridets direktiv 98/6/EF af 16.februar 1998 om
angivelse af priser p& forbrugsvarer(7), Ridets direktiv
92[59/EGF af 29.juni 1992 om produkrsikkerhed i
almindelighed (8), Europa-Parlamentets og Ridets direk-’
tiv 94/47/EF af 26. oktober 1994 om beskyttelse af
kaber i forbindelse med visse aspekter ved kontrakter
om brugsret til fast cjendom pd timesharebasis (%),
Europa-Parlamentets og Ridets direktiv 98/27/EF af
19.maj 1998 om segsmil med péstand om forbud pd
omridet beskyttelse af forbrugermes interesser (19, Ra-
dets direktiv 85/374/EGQF af 25. juli 1985 om tilnzfmel-
se af medlemsstaternes administrativt eller ved lov
fastsatte bestemmelser om produktansvar(1l), Europa-
Parlamentets og Ridets direktiv 1999/44/EF af 25. maj
1999 om visse aspekter af forbrugerkeb og garantier i
forbindelse hermed (12), Puropa-Parlamentets og Rédets
kommende direktiv om fjemsalg af finansielle tjeneste-
ydelser til forbrugerne og Rédets direktiv 92/28/E@F
al 31.marts 1992 om reklame for legemidler(l3);
narverende direktiv ber ikke berare Europa-Parlamen-
tets og Ridets direktiy 98/43/EF af €.juli 1998 om
indbyrdes tilnzrmelse af medlemsstaternes love og

{) EFTL 95 af 21.4.1993, s, 29.

() EFTL 144 af 4.6.1997, 5. 19,

() EFT L 250 af 19.9.1984, s. 17. Direktivet er mndret ved
Europa-Parlamentets og Ridets direktiv 97/55/EF (EFT L 290 af
23.10.1997, 5. 18). . : '

() EFT L 42 af 12.2.1987, 5. 48. Direkrivet er senest =ndret ved
Europa-Parlamentets og Ridets direktiv 98/7/EF {EFT L 101 af
1.2.1998,5.17). :

(%) EFT L 141 af 11.6.1993, s. 27. Direktivet er senest zndret ved
Europa-Parlamentets og Ridets direktiv 97/9/EF (EFT L 84 af
26.3.1987,5.22). '

{6 EFTL 158 af 23.6.1990, 5. 59.

() EFT L 80 af 18.3.1998, 5. 27,

() EFTL222af11.8.1992, 5. 24.

{®) EFTL 280 af 29.10.1994, 5. 83. :

{(*0) EFTL 166 af 11.6.1998, s. 51. Direktivet er ®ndret ved direktiv
1999/44/EF EFT L 171 af 7.7.1999, 5. 12},

(1) EFT L 210 af 7.8.1985, 5. 29. Direktivet er =ndret ved direktiv
1999/34/EF (EFT L 141 af 4.6.1999, 5. 20).

(13- EFTL 171 af 7.7.1999, 5. 12.

(*3) EFTL 113 af30.41992,5. 13.
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(12)

(13)

14

administrative besternmelser om raklame for tobaksvarer
og sponsorering til fordel for disse(?), der er vedtaget
inden for rammeme af det indre marked, og heller
ikke direktiver om beskyttelse af folkesundheden;
narverende direktiv supplerer de informationskrav, der
er fastlagt 1 ovennmvnte direktiver og navnlig i direktiv
97,7 [EF. P

Det er nadvendigt at halde visse former for aktiviteter
uden for dette direkiivs anvendelsesomride, da den
frie beveegelighed for tjenesteydelser ikke pd nuverende
tidspunkr kan sikres i henhold til traktaten eller gzldende
afledt ret; dette berorer ikke eventuelle retsakter, som vil
vaere nwdvendige for et velfungerende indre marked;
skatrer og afgifter, iszer moms, som pélegges en stor del
af de tjenesteydelser, der er-omhandlet i dette direktiv,
skal holdes wden for direktivets anvendelsesomride.

Dette direktiv fager ikke sigte pd at fastl=gge besternmel-

ser om afgiftsmeessige forpligtelser og foregriber ikke
udarbejdelsen af fallesskabsinstrumenter om de afgifis-
massige aspekter af elektronisk handel. '

For beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger gelder alene bestem-

- melserne i Europa-Parlamentets og Radets direktiv

{15)

95/46/EF af 24. oktober 1995 om beslyitelse af fysiske
personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sddanne oplysninger (2) og
i Europa-Parlamnentets -og Ridets direktiv 97/66/EF af
15. december 1997 om behandling af personoplysninger
og beskytielse af privatlivets fred inden for telesektoren (3),
som fuldt ud finder anvendelse p4 informatienssamfunds-
tjenester; disse direktiver opstiller allerede en fellesskabs-
redig ramme inden for personoplysninger, og det er
derfor ikke nedvendigt at behandle dette spergsmal i
narvaerende direktiv for at sikre, at det indre marked
fungerer efter hensigten, iser med hensyn til den fre
bevegelighed for personoplysninger mellem medlemssta-
terne; nervarende direktiv ber gennemfores og anvendes
i fuld overensstemmelse med principperne om beskytelse
af personoplysninger, iser hvad angir uopfordret kom-
merciel kommunikation og reglerne om formidleransvar;
direktivet- kan ikke forhindre anonym brug af dbne
netvaerk som feks. Internettet. ' :

Fortrolig behandling af meddelelser er sikret ved artikel 5
i direktiv 97/6 6/EF; medlemsstaterne skal i medfer af
nazvnte direktiv forbyde enhver form for opfangning
eller overvigning af sidanne meddelelser af andre end
afsenderen og modtageren, bortset fra tilfzzlde, hvor det

er tilladt ifalge loven.

(1) EFTL 213 af 30.7.1998, 5. 9.
(2) EFTL 281 af 23.11.1995, 5. 31.
() EFTL 24 #£30.1.1998,s. 1,

(16) Udelukkelsen af spil fra anvendelsesomrddet for dette

direktiv geelder kun hasardspil, lotterd og veeddemadl, som
indebzrer, at der geres en indsats med penge; dette
omfatter ikke salgsfremmende konkutrencer eller spil,
hvor formalet er at frermme salget af varer eller tjeneste-
ydelser, og hvor der i givet fald kun skal ske betaling i
titfzlde af kab af de varer eller tjenesteydelser, som der
reklameres for.

(17) En definidon af infonnationssamfundstjenesfer findes

allerede i fwmllesskabsretten i Europa-Parlamentets og
Rédets direktiv 98/34/EF af 22. juni 1998 om en informa-
tionsprocedure med hensyn til tekniske standarder og
forskrifter samt forskrifter for inforrnationssamfundets
tjenester () op.i Europa-Parlamentets og Ridets direktiv
98/84[EF af 20. november 1998 om reétlig beskyttelse af
adgangsstyrede og adgangsstyrende tjenester (*); denne
definition omfatter enhver tjeneste, der normalt leveres
mod betaling, og som teleformidles ved hjzlp af elekiro-
nisk databehandlingsudstyr (herunder digital komprime-
ring) og dataoplagringsudstyr pd individuel anmodning
af en tjenestemodtager; de tjenester, der henvises til i den
vejledende liste i bilag V til direktiv 98/34/EF, og som-
ikke indebzrer databehandling og -oplagring, er ikke
omfattet af denne definition. : -

{18) Informationssamfundstjenester omfatter en lang rekke

gkonomiske aktiviteter, som finder sted online; disse
aktiviteter kan navnlig best3 i onlinesalg af varer; aktivite-
ter som levering af varer som sidan eller af tjenesteydelser
.offline er ikke omfattet; informationssamfundstjenester er
ikke kun begraenset til tjenester, der giver mulighed for
onlineindgelse af kontrakter, men omfatter ogs, nir der
‘er tale om erhvervsmessig virksomlied, tjenester, som
modtageren ikke yder vederlag for, f.eks. tjenester som
bestdr i at tilbyde onlineinformation eller kommerciel
kommunikation, eller tjenester, som leverer redskaber til
at soge, f4 adgang til og hente dats; informationssam--
fundstjenester omatter ogsd tjenester, der bestdr i at
udsende information via kommunikationsnetvaerk, give
adgang til et kommunikationsnetverk eller vere veert
for infoermation, som leveres af tjenesternodtageren; tv-
radjospredning i den betydning, hvori ordet anvendes i
direktiv 89/552/E@F, og radiospredning er ikke informa-
tionssamfundstjenester, da de ikke leveres pd individuel
anmodning; derimod er tjenester, som udserides punkt til
punkt, som f.eks. video on demand eller fremsendelse
af kommerciel kommunikation via elektronisk post,
informationssamfundstjenester; f.eks. er fysiske personers
anvendelse af elektronisk post eller tilsvarende individuel
kommunikation uden for deres handelsmzssige eller
erhvervsmaessige virksomhed, herunder anvendelse til
indgdelse af kontrakter mellem sidanne personer, ikke

(%) EFT L 204 af 21.7.1998, 5. 37. Direktivet er zndret ved direkriv

98/48/EF (EFTL 217 af 5.8.1998, 5. 18).

(%) EFTL 220 af 28.11.1998, 5. 54.
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(19)

(20)

(21)

nogen. informationssamfundstjeneste; kontraktforholdet
mellern .en arbejdstager- og dennes arbejdsgiver er ikke

nogen informationssarfundstjeneste; aktiviteter, der ifal-

ge deres natur ikke kan udferes pd afstand og ved
hj=zlp af elektroniske midler sisom lovpligtig revision af
selskabsregnskaber eller lzgelige vurderinger, der kraver
fysisk-undersagelse af patienten, er ikke informationssam-
fundstjenester.

Tjenesteydei'ens etableringssted skal'fastleegges i overens-

sternmelse med Domstolens retspraksis, ifslge hvilken
begrebet etableringssted forudsatter, at der. rent faktisk
udeves erhvervsmassig virksomhed ved hjzlp af en fast
indretning i et ikke nermere angivet tidsrum; dette krav
er ogsd opfyldt, nir en virksomhed er oprettet for et
bestemt tidsrurm; etableringsstedet for en virksomhed, der
leverer tjenester via en Internet-hjemmeside (website), er
ikke det sted, hvor den benyttede teknologi befinder sig,
eller det sted, hvor Internet-hjemmesiden ér tilgeengelig,
men det sted, hvor virksomheden udever sin erhvervs-

massige virksomhed: nir en tjenesteyder har flere etable-
ringssteder, er det vigtigt at f3 fastlagt, fra hvilket etable-

ringssted den p3geldende tjeneste leveres; nar det er
vanskelipt at afgore, fra hvilket af etableringsstederne en
given tjeneste leveres, er det det sted, hvor centret for
tjenesteyderens aktiviteter vedrerende denne bestemte
tjeneste befinder sig.

Definitionen pi en stjenestemodtager« omfatter alle for-
meer for benyttelse af informationssamfundstjenester bide
af personer, der giver oplysninger p4 dbne netvark som
f.eks. Internettet, og af persorer, der sager oplysninger pi
Internettet af private eller erhvervsmzssige irsager.

Anvendelsesomradet for det koordinerede omrade bera-
rer ikke fremtidig fwllesskabsharmonisering af informa-
tionssamfundstjenester og fremtidig lovgivning, der ved-
tages pd nationalt plan i overensstemmelse med felles-
skabsretten; det koordinerede omride omfatter kun krav
til onlineaktiviteter som f.eks. onlineinformation, online-
reklame, onlineshopping og onlineindgielse af kontrakter
og vedrorer ikke medlemsstaternes lovbesternte krav til
varer som f.eks. sikkerhedskrav, maerkningskrav efler

. produktansvar eller mediemsstaternes krav til levering

(22)

eller transport af varer, herunder distribution af lgemid-
ter; det koordinerede omride omfatter ikke offentlige

myndigheders udavelse af forkabsret til visse varer som

f.eks. kunstvarker.

Informationssamfundstjenester ber kontrolleres ps det

sted, hvor tjenesterne udferes, for at sikre en effektiv
beskyttelse af almene hensyn; der skal derfor vere

sikkerhed for, at den kompetente myndighed yder'dénne '

~ beskyttelse ikke aleqe for borgerne i det pdg=ldende land, -

(23)

(24)

(25)

{26)

(27)

men for alle Fellesskabets borgere; for at frernme den
gensidige tillid mellem medlemsstatene er det absolut
nedvendigt, at det klart preciseres, at ansvaret pahiviler
oprindelseslandet; for effektive at sikre den frie udveksling
af tjenesteydelser og for at skabe retssikkerhed for
tjeriesteyderne og -modtageme bar informationssam-
fundstjenester principielt vere underlagt retssystemet i
den medlemsstat, hvor tjenesteyderen er etableret.

Dette direktiv har hverken til formal at opstille yderligére
internationale privatretlige regler om lovkonflikter eller
at berore retternes kompetence; bestemmelser om lovvalg
i den internationale privairet indskrzenker ikke adgangen
til at Jevere informationssamfundstjenester som fastsat i
dette direktiv. :

I forbindelse med dette direktiv er det il trods for
princippet om kontrol ved kilden af informaticnssam-
fundstjenester tilladt, at medlemsstaterne under de om-
stendigheder, der er fastlagt i dette direktiv, iveerksatter

foranstaltninger tif begrznsning af den frie bevagelighed

for informationssamfundstjenester.

Nationale domstole, herunder civile domstole, der be-
handler privatretlige tvister, kan treeffe foranstaltninger
med henblik pé at fravige adgangen til at levere informa-
tionssamfundstjenester i overensstémmelse med dette
direktiv.

Medlemsstaterne kan i overensstemmelse med betingel-
seme i dette direktiv anvende deres nationale strafferet og
strafferetspleje, nir de treeffer efterforskningsforanstalt-
ninger og andre foranstaltninger, der er nedvendige for
afsloring og retsforfelgning af lovovertredelser, uden
at det er nedvendigt at meddele Kommissionen disse
foranstaltninger. :

Narvarende direktiv bidrager sammen med Europa-
Parlamentets og Rédets kommende direktiv om fjemsalg
af finansielle tjenesteydelser til forbrugerre til at-etablere
en retlig ramme for onlinelevering af finansielle tjeneste-
ydelser; neerveerende direkiiv foregriber ikke fremtidige
initiativer inden for finansielle tjenesteydelser navnlig

-med hensyn til harmonisering af adferdsregler p4 omra-

det; medlemsstaternes mulighed ifalge narverende direk-
tiv for under visse omstzndigheder at indskrenke adgan-
gen. til at levere informationssamfundstjenester for at
beskytie forbrugemne dekker ogs foranstaltninger vedro-
rende finansielle tjenesteydelser, navnlig foranstaltninger

_der tager sigte p4 at beskytte investorer.
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(28)

(29)

Medlemsstaternes forpligtelse til ikke ar underlegge ad-
gangen til -aktiviteten sleverander af informationssam-
fundstjenester« krav om forudgéende godkendelse gzlder
ikke posttjenester, som er omfattet af Europa-Parlamen-
tets og Ridets direktiv 97/67[EF af 15. december 1997
om fzlles regler for udvikling. af Fellesskabets indre
marked for pesttjenester og forbedring af disse tjenesters
kvalitet (1), og sorn bestdr i fysisk levering af en udskrift af
en elektronisk postmeddelelse, og berarer ikke frivillige
godkendelsesordninger iseer for ydere af signaturcertifika-
tionstjenester.

Kommerciel kommumkanon er af afgarende betydnmg

for finansieringen af informationssamfundstjenester og -

for udwklmgen af et stort udbud af nye gratis tjenester;

af hensyn til forbrugerne og god forretningsskik skal

kommerciel kommunikation, herunder rabatter, tilbud
og salgsfremmende konkurrencer eller spil, overholde en
rekke krav om gennemskuelighed; disse krav berarer
ikke direktiv 97/7/EF; nervarende direktiv bererer ikke

geldende direktiver om kom.merc1el kom.mufukatlon

_ na mhg direktiv 98/43/EF.

(300

Fremsendelse af uopfordret kommerciel kommunikation

via elektronisk post kan vare usnsket af forbrugerne og

leverandererne af informationssamfundstjenester og kan

vere en hindring for, 4t interaktive netvaerk kan vere’

velfungerende; sparpsrnilet om modtagerens samtykke i

visse Hlifzlde af uopferdret kommerciel kommunikation

behandles-ikke i dette direktiv, men er allerede behandlet,
iser i direktiv 97/7/EF og 97/66[EF; i medlemsstater,
som tillader wopfordret kommerciel kommunikation via
elekironisk post, bor industriers passende filtreringsiniti-

ativer {industry filtering ‘initiatives) fremimes og lettes;
" derudover er det nedvendigt, at uopfordret kommerciel

kommunikation unader alle omstendigheder klart kan
identificeres som sidan for at forbedre gennemskuelighe-
den og gere det lettere for sddanne initiativer at furigere;
uopfordret kommerciel kommunikation via elektronisk
post ber ikke resultere 1 ekstra udgifter for modtageren.

(31) Medlemsstater, som tillader, at tjenesteydere, der er

etableret pi deres omride, sender uopfordret kommerciel
kommunikation via elektronisk post til en modtager uden
denmnes forudgaende samtykke, skal sikre, at tjenesteyder-
ne regelmessigt konsulterer og respekterer sopt-outs-
registre, hvor fysiske personer, der ikke onsker at modzage
s3dan komrmerciel kommunikation, kan registrere sig.

() EFTL15af21.1.1998,s. 14.

{32)

(33

(34)

For at fjerne barrierer for udviklingen af graenseoverskri-
dende tjenester i Fzliesskabet, som udavere af lovregule-
rede erhvery kan tilbyde p4 Internettet, er det nadvendigt,
at det pi f=llesskabsplan sikres, at de faglige regler, der er
fastsat for at beskytte bla. forbrugeme eller folkesundhe-
den, overhoides; adfeerdskodekser pd failesskabsplan er
det bedste middel til opstilling af etiske regler for
kommerciel kommunikation; der ber tlskyndes til udar-
bejdelse eller i givet fald til tilpasning af sddanne regler
med forbehold af faglige organisationers og sammenslut-
nmgers uaﬂ'wang:ghed

Dette direktiv supplerer fellesskabslovgivningen og den
nationale lovgivning om lovregulerede erhverv, hvorved
der opretholdes et samlet regelszt p4 derte omride.

Hver medlemnsstat skal tilpasse sin lovgivning om krav,
iszer formkrav som kan hindre elektronisk indgielse af
kontrakter; det bar foretages en systematisk gennemgang
af de lovgivninger, bvor en sidan tilpasning er pikrevet,
og gennemgangen skal omfatte alle de nedvendige etaper
og led i aftaleindgielsen, herunder opbevaring af kontrak-
ten; tilpasningen ber resultere i, at det bliver muligt at
indga kontrakter elektronisk; retsvuknmgen af elektroni-
ske signaturer er reguleret i Furopa-Parlamentets og

Radets direktiv 1999/93/EF af 19. december 1999 om

en fellesskabsramme for elektroniske signaturer(®); en

. tjeniesteyders modtagelsesbekraftelse kan besta i onlinele-
. vering af den tjeneste, der leveres mod vederlag.

(35}

(36}

Dette direktiv bergrer ikke medlemsstaternes mulighed
for at opretholde eller fastsztte generelle eller specifikke
juridiske krav til kontrakter, der kan indgas elektronisk,
iser krav til sikre elekironiske signaturer. _

Medlemsstaterne kan opretholde begrensninger for an-
vendelse af elektroniske kontrakter i forbindelse med
kontralcter, der ifplge loven krever medvirken af dom-
stole, offentlige myndigheder eller erhverv, som udever

- offentlig myndighed; denne mulighed omfatter ogsa

(37)

kontrakter, der kraever medvirken af domstole, offentlige
myndigheder eller erhverv, som udever offentlig myndig-
hed, for at £ virkning over for tredjemand, samt kontrak-
ter, der ifelge loven krever en notars certifikation eller
attestering. '

Medlemnsstaternes forpligtelse til at fierne hindringer
for anvendelse af elektroniske kontrakter vedterer kun
hindringer, som skyldes juridiske krav, og ikke prakeske
hindringer, som skyldes, at det i visse tilfzlde er umuligt
at anvende elektromske r.rudler \

(% EFTL13af19.1.2000,s. 12.
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(38) Medlemsstatemnes forpligtelse til at fjeme hindringer for (43) En tjenesteyder kan fritages for ansvar for ren viderefor-

(39)

(40)

anvendelse af elektroniske kontrakter skal opfyldes i
overensstemmelse med de juridiske krav, der ifslge
fllesskabsretten geelder i forbindelse med kontrakter.

Undtagelser fra bestemnmelserne vedrerende kontrakter i
forbindelse med oplysninger eller ordreafgivelse, der
udelukkende indgds med elektronisk post eller med
tilsvarende individuel kommunikation som fastsat i dette
direktiv, ber ikke give leveranderer af informationssam-
fundstjenester mulighed for at omga disse bestenmelser.

Bide eksisterende og nye forskelle i medlemnsstaternes =

lovgivning efler retspraksis med hensyn til tjenesteydernes
ansvar, nér de optrzder somn formidlere, er til hinder for

et velfungerende indre marked, iszr fordi de hindrer -

udviklingen af grenseoverskridende tjenester og medfarer
konkurrencefordrejning; tjenesteyderne har i visse tilfxlde
pligt til at handle for at forhindre ulovlig virksomhed eller
bringe den til ophar; dette direkivs bestemmelser bar

udgoere det reite grundlag for a2t udarbejde hurtige og

pélidelige ordninger, som gor det misligt at fierne ulovlig
information og at hindre adgangen til den; sidanne

* ordninger bar udarbejdes ved frivillige aftaler mellem alle

{41)

(42)

bersrie parter og fremmes af medlemsstaterne; alle de
parter, sorn deltager i levering af informationssamfunds-
tjenester, har interesse i at vedtage og anvende sidanne
ordninger; ansvarsbestemmelsemne i dette direktiv ber
ikke vere til hinder for, at de forskellige berarte parter

udvikler og faktisk gennemferer tekniske beskyttelses- og

identifikationssystemer samt tekniske overvigningsin-
strumenter, som er muliggjort af den digitale teknilk,
inden for de gra=nser, der er fastsat i direktiv 95/46/EF og
97/66/EF.

Derté direktiv skaber balance mellem de berprte interesser
og indferer principper, som aftaler og normer inder for
denne sektor kan baseres pa.

De fritagelser for ansvzr, der er fastlagt i dette direktiv,
omfatter kun de tilfzlde, hvor en informationssamfunds-
tjenesteyders aktivitet er begranset til den tekniske drift
af og indremmelse af adgang til et kommunikationsnet,
hver informationer, sam er stillet 4l ridighed af tredje-
mand, transmitteres eller oplagres midlertidigt med det
ene formal at gere transmissionen mere effektiv; denne
aktivitet er udeiukkende teknisk, automatisk og passiv,
hvilket indebzrer, at leverandaren af informationssam-
fundstjenesten hverken har kendskab tii eller kontrol over
de informationer, der transmitteres eller oplagres.

(44)

(46}

midling (>mere conduit) og for caching (automatisk,

mellemliggende og - midlertidig’ oplagring), hvis. den

pigeldende pd ingen mide er involveret i de informatio-

ner, der transmitteres; detre forudsmtter blal, at den’
pig=ldende ikke ®ndrer de informationer, der transmitte-

res; dette krav omfatter ilcke tekniske manipulationer, der

finder sted i lzbet af transmissionen, da disse ikke ndrer

de transmitterede informationers integritet.

En tjenesteyder, der bevidst samarbejder med en tjeneste-
modtager om at begd ulovlige handlinger, overskrider
greenserne for ren videreformidling eller caching, og den
pigzldende kan som falge heraf ikke omfattes af de
ansvarsfritagelser, der er fastsat for denne form for
aktiviteter.

De begraensninger i formidleransvaret for tjenesteydere,
der fastseettes i dette direktiv, pavirker ikke muligheden
for at anvende forskellige former for forelabige retsmidler;
sddanne forelabige retsmidler kan naviilig bests i afgarel-
ser fra domstole eller administrative myndigheder, hvori
det kraves, at eventuelle overtreedelser bringes til opher
eller forhindres, herunder at ulovlige informationer fjer-
nes, eller at adgangen til dem hindres.

For at blive omfattet af en ansvarsbegrensning skal

_ en leverander af en informationssamfundstjeneste, som

(47)

{48)

(49)

bestir i oplagring af information, nar han har fiet konkret
kendskab tl ulovlige aktiviteter, straks tage skridt til
at fjerne informationen eller hindre adgangen til den;
fiernelsen af informationen eller hindringen af adgangen
til den skal foretages under overholdelse af ytringsfriheden
og de procedurer, der er fastlagt p& nationalt plan med
henblik herps; dette direktiv berarer ikke medlemsstater-
nes mulighed for at fastsztte specifikke krav, som skal
opfyldes straks, inden informationen fjemes, eller adgang-
en til den hindres.

Kun i forbindelse med genérelle forpligtelser kan med-
lemsstaterne ikke pélegge tjenesteydeme overvignings-
forpligtelser; dette vedrarer ikke overvigningsforpligtelser
i seerlige tilfxlde og berorer navnlig ikke de nationale
myndigheders bekendtgerelser i henhold til national
lovgivning.

Dette direktiv berorer ikke medlemsstaternes mulighed
for at pdlegge tjenesteydere, som oplagrer aplysninger,
der er fremsendt af modtagere af deres tjeneste, pligt
til en sidan agtpigivenhed, som med rimelighed kan
forventes af dem, og som der er fastsat bestemmelser om
i den nationale lovgivning, med henblik pd at afslere og
forhindre visse former for ulovlige aktiviteter, '

Medlemsstaterne og Kommissionen tilskynder til, at der
udarbejdes adf=rdskodekser; dette 2ndrer ikke ved sidan-

- ne kodeksers frivillige karakter og de berarte. parters

mulighed for frit at afgere, om de vil tilshutte sig dem.
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{50}

(51)

(52)

Det er vigtigt, at forslaget til direktivet om harmonisering
af visse aspekter af ophavsret og besl=gtede rettigheder i
informationssamfundet og nzrvaerende direktiv treeder
kraft nogenlunde samtidig med henblik p at opstiile at
klart regelsaet for spergsmilet om formidleransvar for
overtredelser af ophavsret og beslegtede retngheder pi
fellesskabsplan. .

Hver medlemsstat ber i givet fald tilpasse lovgivning,
som kan hindre anvendelsen af regler om udenretslig
bileggelse af tvister ad elekironisk vej; resultatet af denne
tilpasning skal vere, at det reelt og faktisk bliver muhgt
rethgt og i praksis at fi sidanne regier til at fungere, o gsa
pé tveers af gremserne.

Den faktiske udevelse af frihedeme i det indre marked

krzver, at de, det har lidt skade, sikres reel adgang til

instrumenter til bileggelse af tvister; de skader, der kan
opstd i forbindelse med informationssamfundstjenester,
er kendetegnet bide ved det hurtige tempo, hvor de
opstar, og ved deres geografiske udstraekning: som falge

af disse swrlige kendetegn og nedvendigheden af at pdse,

at de nationale myndigheder ikke bringer den gensidige

tillid i fare, som de skal have til hinanden, opstilles der i

(53)

{54)

(55)

dette direktiv det krav, ar medlemsstaterne skal sikre, at
der er adgang til passende former for segsmal; medlems-
staterne bar undersage, om der er behov for at give
hensigtsmessig elektronisk adgang til segsmal.

Direktiv 98/27[FF, som finder anvendelse pad informa-
tionssamfundstjenester, omfatter en mekanisme vedre-
rende foranstalininger med henblik pd forbud, der tager
sigte pd beskyttelse af forbrugernes kollekrive interesser;
denné mekanisme vil bidrage 6l {ri bevagelighed for
informationssamfundstjenester ved at sikre et hejt for-
brugerbeskyttelsesniveau.

Sanktionerne i henhold til dette direktiv bererer ikke
andre mulige sanktioner eller retsmidler i medfer af
national lovgivning: medlemsstaterne er ikke forpligset til

at fastsette strafferctlige sanktioner for overtriedelse af .

nationale besternmelser, der er udstedt i henhold il dette
direktiv. :

Dette direktiv bersrer ikke den lo, der finder anvendelse
pé koneraktlige forpligtelser i forbindelse med forbruger-

- aftaler; dette direktiv kan derfor ikke berave forbrugeren

den beskyttelse, som ydes gennem de ufrawgehge regler
for koniraktmaessige forpligtelser, der findes i lovgiv-
ningen 1. den medlemsstat, hvor forbrigeren har sin
szdvarmge bopzl.

(56)

(57)

Hvad angdr undtagelsen i dette direktiv, ber kontrakefor-
pligtelser i forbrugeraftaler fortolkes som omfattende
oplysninger om de vasentlige elementer i aftaleindholdet,

‘herunder forbrugerrettighederne, som har afgerende be.

tydning for beslutningen om at indgi en aftale.

Ifolge Domstolens faste retspraksis bevarer en medlems-
stat retten til at traffe foranstakninger over for en
tienesteyder, der er etableret i en anden medlemsstat, men
hvig aktivitet udelukkende eller hovedsagelig er rettet
mod forstneevate medlemsstats terdtorium, sdfremt eta-
bleringen har fundet sted med det formal at omgéd den
lovgivning, som tjenesteyderen ville veere underlagt, hvis

" han var etableret pi forsinmvnte medlernsstats territo-

(>8)

(59)

(66)

(63)

rium.

Direktivet bor ikke finde anvendelse pd tjenester, der
leveres af tjenesteydere etableret i tredjelande; henset til
den elektroniske handels globale dimensien ber det
imidlertid sikres, at Faxllesskabets bestemmelser er 1
overenssteramelse med de internationale regler; dette
direktiv bererer ikke resultaterne af droftelser om retlige
aspekter i internationale orgamsatloner (bla WTQ,
OECD og Uncitral). |

Til trods for den elektromiske kommunikations globale
karakter er det nedvendigt at koordinere de nationale
regulerende foranstaltninger inden for Den Buropziske
Union for at undgd en opsplitning af det indre marked og
for at f etableret en hensigtsmzssig regulerende ramme

‘pé europmisk plan; en sédan koordinering ber ogsd

bidrege til at fasthegge en sterk, faslles forhandlingsposi-
tion i internationale fora.

For ikke 2t hindre udviklingen af elekironisk handel er
det nedvendigt, at den retlige ramme er klar, enkel og
konsekvent og i overensstemmelise med de repler, som

‘gelder internationalt, 54 den em-upaxske industris kon-

kurrenceevne ikke skades, og sd innovationen i denne
sektor ikke hindres. :

Hvis markedet skal fungere effektivt elektronisk i en
global sammenhzng, er det pikravet, at Den Furopaiske
Union og de vigtigste omrider uden for Furopa konsulte-
rer hinanden med henblik pat nlpasse deres lovgivninger

. og procedurer,

{62)

‘Samarbejdet med tredielande om elektronisk handel ber

styrkes, iser med ansegerlandene, udviklingslandene og
Den Europziske Unions andre handelspartnere.
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" {63) Vedtagelsen af dette direktiv hindrer ikke, at medlemssta-

. terne tager hensyn til de forskellige sociale, samfunds-
massige og kulturelle virkninger af informationssam-
fundets opstien; den ber.iswer ikke gribe ind i de
foranstaltninger, som medlemsstaterne mitte vedtage i
henhold til fellesskabsretten for at nd sociale, kulturelle
og demokratiske mdl under hensyn til deres sproglige
mangfoldighed, de nationale og regionale serpreg samt
deres kulturarv og for at sikre og opretholde offentlig
adgang til s mange informationssamfundstjenester som
muligt; udviklingen af informationssamfundet skal under
alle omstendigheder sikre Feellesskabets borgere adgang
til den europziske kulturarv i et digitalt milja.

{64) Medlemsstaterne rider med elektronisk kommunikation
over et glimrende midde] til at levere offentlige tienester
p det kulturelle, uddannelsesmassige og sproglipe om-
ride. ‘

* {65) Ridet understregede i sin resolution af 19. januar 1999

- om forbrugerdimensionen i informationssamfundet (1), at
forbrugerbeskytrelse fortjener szrlig opmerksomhed i
denne forbindelse; Kommissionen vil undersage, hvorvidt
beskyttelsen i henhold til geeldende lovgivning om for-
brugerbeskyttelse er utilstrekkelig i forbindelse med
informationssamfundet, og vil i givet fald identificere
eventuelle mangler i denne lovgiviing og de aspekter,
hvor supplerende foranstaltninger métte vise sig nedven-
dige; Kommissionen bor i givet fald udarbejde specifikke
supplerende forslag med henblik pi afhjelpning af de
mangler, den métte have pavist.

UDSTEDT FOLGENDE DIREKTIV;

KAPITEL I

' ALMINDELIGE BESTEMMELSER

Artikel 1
Forrgil og anvendelsesomride

1.  Dettedirektivhar til formal at bidmge ti] et velfungerende

indre marked ved at sikre fri bevaegelighed for informations- -

samfundstjenester mellem medlemsstaterne.

2. Ved dette direktiv foretages der, i det omfang det er
nedvéndigt for at nd det i stk. 1 omhandlede mil, en tilnzrmel-
_se af visse nationale besternmelser om informationssamfunds-
tjenester, somn vedrgrer det indre marked, tjenesteydernes

(1} EFT €23 af28.1.1999,s. 1.

etzblering, kommerciel kommunikation, elektroniske kontrak-
ter, formidleransvar, adfierdskodekser, udenretslip bileggelse
af tvister, klageadgang og samarbejde mellem medlemsstaterne.

3. Dette direktiv supplerer den fzllesskabsret, der finder
anvendelse pd informationssamfundstjenester, uden at det
bererer det niveau for beskyttelse af is=r folkesundheden
og forbrugernes interesser, der er fastlagt ved Fellesskabets
retsakter og den nationale lovgivning til gennemfarelse heraf,
forudsat at det ikke begrenser adgangen til at levere informa-
tionssamfundstjenester.

4. - . Dette direktiv indfarer ikke nye internationale privatret- -
lige regler og bergrer ikke domstolenes kompetence.

5. Dette direktiv finder ikke anvendelse pi:
a) beskatningsomréadet

b) spergsmil, der vedrerer informationssamfundstjenester
omfattet af direktiv 95/46/EF og 976 6/EF

¢) sporgsmal, der vedrerer aftaler eller praksis reguleret ved
kartellovgivaingen

d) felgende aktiviteter inden for informationssamfundstjene-
ster: ,

— nétarvirkéomhed eller lignende Virksomhe&, i det om-
fang den er direkte og specifikt forbundet med udavelse
af offentlizg myndighed

— reprazsentation og forsvar af en klient i retten

— spil, som indebzerer, at der gares en indsats med penge
i hasardspil, herunder lotteri og ve=ddemnal.

6. Dette direktiv berprer ikke foranstaltninger, som er
truffet p fzllesskabsplan eller p4 nationalt plan i overensstem-
melse med feeflesskabsretten, for at fremme kulturel og sproglig
mangfoldighed og for at sikre pluralismen.

Artikel 2

Definitioner

I dette direktiv forstis ved:

" a) sinformationssamfundstjenester« tjenester som defineret i

artikel 1, nr. 2, i direktiv 98/34/EF sorn =ndret ved direktiv
98)48/EF
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b) stjenesteyder«: enhver fysisk eller juridiske person, som
leverer en informationssamfundstjeneste

c) wetableret tjenesteyder«: en tjenesteyder, som faktisk udaver
‘erhvervsmassig virksomhed i et ikke narmere angivet
tidsrumn ved hjzlp af en fast indretning. Det forhold, at der
findes og anvendes tekniske og teknologiske hjelpermidler,
_som benyttes ti at levere tjenesten, medforer ikke 1 sig selv,

at tjenesteyderen er etableret S

~d} sjenestemodtager«: enhver fysisk eller juridisk person,
som, uanset om det er til ethvervsmeessig eller anden brug,
anverider en informationssamfundstjeneste, bla. for at
soge information eller gare information tilgzngelig

e) sforbrugerc en fysisk person, der ikke handler som led i
sin handelsmzassige eller erhvervsmassige virksormhed

f) rkommerciel kommunikations: alle former for komnmuni-
kation besiemt til direkte eller indirekte at fremme afseet-
ningen af varer eller tjenester eller il etablering af et image
for en virksomhed, en organisation eller en person, som
udover handels-, industri- eller hindvarksvirksomhed eller
et lovreguleret erhvérv. Nedenstiende udger ikke i sig sely
kommercie] kommunikation: :

— information, sont ger det muligt at f3 direkte adgang
tl ‘denne virksomheds, organisations eller persons
-aktiviteter, herunder et domenenavn eller en e-postad-
resse ‘ . :

— kommunikation vedrarende en virksomheds, organisa-
tions eller persons varer, tjenester eller intage udarbej-

det uafhzengigt af denne, iszr uden finansiel modydelse

g) slovreguleret erhverve: ethvert erhverv som omhandlet
enten i artikel 1, litra d), i -Ridets direktiv 89/48/EQF af
21. december 1988 om indferelse af en generel ordning
for gensidig anerkendelse af eksamensbeviser for erhvervs-
kompetencegivende videregdende uddannelser af mindst
tre &rs varighed (1) eller i artike! 1, litra f), i Radets direktiv
92/51/E@F af 18.juni 1992 om anden generelle ordning
for anerkendelse af erhvervstddannelser til supplering af
direktiv 89/48/EBF (2) :

h) skoordineret omrddes: de krav, der i medlemsstaterne
retssystemer er fastsat for leverandsrer af informations-
samfundstjenester eller for informationssamfundstjenester,
uanset om de er generelle eller specifikt fastsat for disse.

i) Det koordinerede omride vedrarer krav, sorn tjeneste-

yderen skal opfylde:

(1) EFTL 19 af 24.1.1989, 5. 16. N :

(% EFT L 209 af 24.7.1992, s. 25. Direktiver er senest sndret ved
Kommissionens direktiv 97/38/EF (EFT L 184 af 12.7.1997,
5. 31). ' ‘ T .

— ndr han pibegynder -aktivitet som leverander af
 informationssamfundstjenester, f.eks. krav i} kvali-
fikationer, tilladelse og inderretningsordninger

— nar han udever aktivitet som leverander af infor-
mationssamfundstjenester, f.eks. krav til tjeneste-
yderens adfeerd, krav. til kvaliteten eller indholdet .
af tjenesten, herunder krav, som gzlder i forbindel-
se med reklamer og kontrakter, eller krav vedrer-
ende tjenesteyderens ansvar. '

iy Det koordinerede omride omfatter ikke krav som

feks.
— krav til varer som sidan
— krav til levering af varer

=~ krav til tjenester, som ikke ydes elektronisk.

_ Artikel 3
Det indre marked

1. Hver medlemsstat pser, at de informationssamfunds-
tjenester, som leveres af en tjenesteyder etableret pi mediems-
statens territorium, er i overenssternmelse med de nationale
bestemmelser, der finder anvendelse i denne medlemsstat
inden for det koordinerede omride. -

.2, Medlemsstaterne ma ikke af grunde, der henhgrer under

det koordinerede emrdde, begrense adgangen til at levere
informationssamfundstjenester fra en anden medlemsstat,

3. Stk 1 og 2 finder ikke anvendelse pa de omrader, der er
nzvet i bilaget.

4. Medlemsstaterne kan treffe foranstaltninger til ﬁaﬁgelsc
af stk. 2 for en bestemt informationssamfundstjeneste, hvis
felgende betingelser er opfyld:

a) foranstalmningerne skal;

i} . vere nedvendige af en af fﬁ‘lgende grunde:

— ulfravigelige retsgrundszatninger, iser forebyggelse,
efterforskning, afsleting og retsforfalgning af lov-
overtreedelser, herunder beskyttelsen af mindresri-
ge og bekempelsen af enhver tilskyndelse til had

. pd grund af race, ken, religion eller nationalitet, og
krenkelser af enkeltpersoners vardighed

— beskyttelse af folkesundheden
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— den offentlige sikkerhed, herunder national sikker-
hed op forsvar .

— beskyttelse af forbrugere, herunder investorer

ii) treffes over for en informationssamfundstjeneste, som
kreenker de i nr. i) omhandlede mél, eller som udger
en alvorlig og tungtve]ende risiko for en kranke]se af
-disse il

iii) stdiet rirneligt forhold til disse mal

. b) uden at det bererer retssager, herunder forudgdende rets-
mader og handlinger, der udferes i forbindelse med
efrerforskning af kriminalsager, skal medlemsstaten, inden
den treeffer de pagzldende foranstaltninger:

— have opfordret den i stk. 1. omhandlede medlemsstat
ti] at tre=ffe foranstalminger, og deane mediemsstat har
ikke truffet disse foranstaltninger, efler de har ikke
veret tilstrekkelipe

— have meddelt Kornmissionen og den i stk. 1 omhandle-
- de medlemsstat, at den har til hensigt at tr&ffe sidanne
foranstaltninger.

5.  Medlemsstaterne kan i hastende tilfzlde frawge betingel-
serne i stk. 4, litra b).. Foranstaltningeme skal i s4 fald snarest
muligt meddeles Kommissionen og den i stk. 1 omhandlede
medlemsstat med angivelse af grundene til, at medlemsstaten
finder, at der er tale om et hastende tilflde.

6. Uden at dette bergrer medlemsstatens mulighed for at
anvende de pig=ldende foranstaltninger, skal Kommissionen
hurtigst muligt undersege, om de anmeldte foranstaltninger er
i overensstermnmelse med fallesskabsretten; kommer ¥Komrmis-
sion til den konklusion, at foranstaltningeme ikke er { overens-
stemmelse med fellesskabsretten, skal den anmode den
pig=ldende medlemsstat om at undlade at treffe de pitznkte

foranstalminger eller om straks. at ‘bringe aﬂercde trufne .

foranstaltninger til ophar.

KAPITEL 11

PRINCIPPER

Afdeling 1: Krav vedrorende etablering og oplysninger

Artikel 4

Princippet om, at der ikke kraxves forhindsgodkendelse |

. 1.  Medlemsstaterne sikrer, at en tjenesteyder for at pibe-
gynde og udeve aktivitet som leverandar af informationssam-
fundstjenester ikke skal opfylde noget krav om forudgiende
godkeqdclse eller noget andet tilsvarende krav.

2. Stk 1 bererer ikke godkendelsesordninger, som ikke
specifikt og udelukkende vedrarer informationssamfundstjene-
ster, eller som er omfattet af Europa-Parlamentets og Rédets
direkeiv 97(13/EF af 10. april 19%7 om ensartede principper
for generelle tilladelser og individuelle tilladelser for teletjene-
ster (1.

Artikel 5
Cienera.l oplysningspligt

1. Ud over andre informationskrav, som er fastlagt i
fellesskabsretten, sikrer medlemsstaterne, at tjenesteyderen
giver tjenestemodtagerne og de kompetente myndigheder let,
umiddelbar og vedvarende: adgang 1l sorn minimum fzlgende
oplysninger:

a) tjenesteyderens navn .
b} den fysiske adresse, hvor tjenesteyderen er etableret

¢} nzrmere oplysninger, som gor det muligt hurtigt at
kontakte tjenesteyderen og at kommunikere direkte og
konkret med denne, herunder tjenesteyderens e-postad-
resse

. d) hvis tjenesteyderen er optaget i et handelsregister eller et

lignende offentligt register, det register, hvor tjenesteyderen
| er registeret, og vedkommendes registreringsnummer eller
tilsvarende identifikationsmidler i dette register

e) hvis den pdgeeldende altivitet er ornfattet af en podkendel-
sesordning, nzrmere oplysninger om den relevante tilsyns-
myndighed

[y med hensyn til lovregulerede ethverv:

— enhver ethvervssammenslutming eller-tilsvarende inst-
tution, hvor tjenesteyderen er registeret

— erhvawsbetegneisen og den medlemnsstat, hvor den er
givet

— en henvisning til de faglige regler; der gelder i etable~
ringsmedlemsstaten, og hvor]edes der kan fas adgang
til dem -

) hvis tienesteyderen udaver momspligtig virksomnhed, det
identifikationsnummer, der er omhandlet i artikel 22,
stk. 1, 1 Ridets sjette direktiv (77/388/EGF) af 17.maj.
1977 om harmonisering af medlemsstaternes lovgivning
om omsetningsafgifter — Det falles merverdiafgifts-
system: ensartet beregningsgrundlag (7).

(1} EFTL 117 af7.5.1997,s. 15.

1 : .
(%) EFT L 145 af 13.6.1977, 5. 1. Direktivet er senest ®ndret ved

direktiv 1999/8 5/EF {EFT L 277 af 28. 10.1999, 5. 34).
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2, Ud over andre informationskrav, som er fastlagt i
fallesskabsretten, sikrer medlemsstaterne som minimum, at
priser angives klart og utvetydigt, nér der i forbindelse med
informationssamfundstjenester angives priser, og iser at det
anferes, om de er inklusive afgifter og leveringsomkostninger.

Afdeling 2: Kamamerciel kommunikation .
Artikel 6

- Oplysningspligt

Ud over andre informationskrav, som er fastlagt i fzllesskabs-
retien, sikrer mediemsstaterne, at kemmerciel kommunikation,
som er en del af eller udger en informationssamfundstjeneste,
mindst overholder felgende betingelser: :

a) den kommercielle kommunikation skal klart kunne identi-
ficeres som sidan -

b) den fysiské eller juridiske person, pd hvis vegne den
kommercielle kommunikation foretages, skal klart kunne
identificeres -

¢} reklametilbud som feks. rabatter, premier og tilgift skal,
ndr de er tillade i den medlemsstat, hvor tjenesteyderen
er etableret, klart kunne ‘identificeres som sidanne, og
betingelserne for at opn dem skal viere let tilg=ngelige og
fremizgges klart og utvetydigt

d) salgsfrernmende konkurrencer efler spil skal, nir de er
tilladt i den medlemsstar, hvor tjenestzyderen er etzblerst,
klart kunne identificeres som sidanne, og betingelserne for
deltagelse skal vaere let tilgengelige og fremleegges klart og
utvetydigt. C

Artikel 7
- Ucpfordret kemmerciel kommunikation

1. Ud over andre krav, som er fastlag i fellesskabsretten,
sikrer medlemsstater, som tillader uopfordret kommerciel
kommunikation vie elektrenisk post, 2t sidan kommerciel
kommunikation fra en tjenesteyder, der er etableret pi deres
ormride, klart og utvetydigt er angivet som s&dan, nir modtage-
ren modtager den. : :

2. Med forbehold af direktiv 97/7/EF og direktiv 97/66/EF
treffer medlemsstaterne foranstaltminger for at sikre, at tjene-
steydere, som fremsender uopfordret kommerciel kommuni-
*kation via elektronisk post, respekterer og regelmeassigt kon-
sulterer »opt-outsregistre, hvor fysiske personer, der ikke
pnsker at modtage sidan kommerciel kommunikatién, kan
registrere sig. S : -

Artikel 8
Lovregulerede erhverv

1.  Medlemsstaterne sikrer, at anvendelsen af kommerciel
kommunikation, der er en del af eller udger en informations-
samfundstjeneste, som leveres af et medlem af et lovreguleret .
erhverv, er tilladt under overholdelse af faglige regler om iszr
uafhengighed, verdighed, faglig etik samt tavshedspligt og
loyalitet over for Klienter og fagfelier.

2. Med forbehold af faglige sammenslutningers og organisa-
tioners uathangighed tilskynder medlemsstaterne og Kommis-
sionen faglige sammenslutninger og organisationer til - at
udarbejde adferdskodekser pi fellesskabsplan for nzrmere at
fastsld, hvilke oplysninger der kan gives med henblik pa
kommerciel kommunikation { overensstemmelse med stk. 1.

3.7 Ved udarbejdelsen af forslag til fallesskabsinitiativer,
som matte blive nedvendige for at sikre, at det indre marked
fungerer tilfredsstillende med hensyn til de oplysninger, der er
omhandlet i stk. 2, skal Kommissionen tage beharigt hensyn
tl de adfeerdskodekser, der géelder pa fallesskabsplan, og
handle i tet samarbejde med de relevante faglige sammenshut-
ninger og organisationer. :

4. Dette direktiv supplerer Fellesskabets direktiver om
adgang til og udevelse af lovreguleret erhvervsmessig virk-

son_:hed.

Aﬁ!eling 3: Kontrakter, der er indgdet elektronisk
Artikel 9
Behandling af kontrakter

1. Mediemsstaterne sikrer, at deres retssystem gor det -
muligt at indgd kontrakter elektronisk. Medlemsstaterne sikrer

bla, at de juridiske krav, der gelder for aftaleindgfelsén, -

hverken er til hinder for anvendelsen af elektroniske kontrakter
eller forer til, at sddanne kontrakter pa grund af den omstzn-
dighed, at de er indgfet elekironisk, mister deres retlige
virkning og gyldighed. ' -

2. Medlemsstaterne kan besternme, at stk. 1 ikke finder
anvendelse pd alle eller fogle af de kontrakter, der harer ind
under falgende kategorier; ' :

a) kontrakier, der skaber eller overfarer rettigheder i fast
gjendom, bortset fra udlejningsrettigheder -
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b} kontrakter, der ifelge loven kraevef medvirken af domstole,
offentlige myndigheder eller erhverv, som udaver offentlig
myndighed

fa) kontrakter om kaution og om -sikkerhedsstﬂlelse fra perso-
_ner, der handler vathzngigt af deres handelsmassige eller
erhvervsmaessige vicksomhed

d) familieretlige og arveretlige aftaler.

3. Medlemsstaterne meddeler Kommissioner, hvilke af de i
stk. 2 omhandlede kontraktkategorier de ikke Iader stk. 1 finde
anvendelse p3. Medlemsstaterne forélaepger hvert femte ar
. Xommissionen en rapport-om anvendelsen af stk. 2, hvori de
forklarer, hvorfor de anser det for nedvendigt at opretholde
den i stk. 2, litra b}, omhandlede kategori, som de ikke lader
stk. 1 finde apvendelse pé. : ' '

Artikel 10
Oplyénmgspﬁgt

1. Toruden anden information, der kreves ifelge f=lles-
skabslovgivningen, sikrer medlemsstaterne, medmindre andet
er aftalt i handelskab, at tienesteyderen mindst oplyser neden-

stiende klart, forstieligt og utvetydigt, inden ordren afgives af

tjenestemodtageren:

a) de forskellige tekniske led i forbindelse med kontraktens
. indgaelse

b) oplysninger om, hvorvidt den indgdende kontrakt opbeva-
res af tjenesteyderen, samt om den vil vare tilgzngelig

- g} de tekniske midler til atﬁﬁde og rette - indtastningsfejt,
inden ordren afgives

~ d) de sprog, kontrakten kan indgis pi.

2. . Medlemsstaterne sikrer, at tjenesteydere, medmindre
andet er aftalt i handelskab, angiver, hvilke relevante adfeerds-
kodekser de folger, samt hvordan disse kodekser kan konsulte-
res elektronisk.

3. Kontraktbetingelser og generelle betingelser skal stilles
~ til rAdighed for modtageren pa en sidan mdde, at vedkom-
mende kan oplagre og gengive dem. -

4. Stkl og 2 finder ikke snvendelse pd kontrakter, der
indgss udelukkende ved udveksling af elektronisk post eller

lignende individuel kommunikation.

Artikel 11
_ Ordreafgivelse

1.  Medlemsstaterne sikrer, at nedenstiénde principper find-
er anvendelse, nér tjenestemodtageren afgiver sin ordre elaktro-
nisk, medmindre andet er aftalt i handelskeb:

— tienesteyderen skal bekrafte modté.gelsén af tjenesternod-
tagerens ordre uden unedig forsinkelse og elektronisk

— orden og bekreftelsen af dens mo'dtagelse- anses for
modtaget, nir parterne, som de er adresseret til, haradgang
til dem.

2. Medlemsstaterne sikrer, at tjenesteyderen, medmindre
andet er-aftalt i handelskeb, stiller hensigtsmessige, effektive

o tilgengelige tekniske midler til at finde og rette indtastnings-

fejl til radighed for tjenestemodtageren, inden ordren afgives.

- 3. Stk 1, forste led, og stk 2 firider ikke anvendelse pé

kontrakter, der indgds udelukkende ved udveksling af elektro-
nisk post eller lignende individuel kommunikation.

Afdeling 4: Fomtid[emﬁsvar for tjenesteydere

Artikel 12
Ren videreformidling (»Mere conduit«)

1. Ved levering af en informationssamfundstjeneste i form
af transmission pi et kommunikationsnet af information, der
leveres af en tjenestemodtager, eller levering af adgang il et
kommunikationsnet sikrer medlemsstaterne, at tjenesteyderen
ikke er ansvarlig for den transmitterede information, forudsat

at tjenesteyderen:

a) ikke selv iveerksatter transmissionen
b) ikke udvalger modtageren af transmissionen, og

¢) ikke udvalger og ikke zndrer den transmitterede informa-
tion. .

2. Deni stk.1 omhandlede transmission og levering af
adgang omfatter automatisk, mellemliggende og kortvarig
oplagring af transmitteret information, forudsat” at denne
oplagring udeluldeende tjerier til ndfarelse af transmission pd
kommunikationsnettet, og dens varighed ikke overstiger den
tid, der med rimelighed kan antages at vere nedvendig ti
transmissionen.
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3.  Denne artikel berarer ikke en domstols eller en admini-
strativ myndigheds mulighed for i overensstemmelse med
medlemsstaternes retssystern ‘at kr=ve, at en tjenesteyder
bringer en overmrdelse til opher eller forhindrer den.

Artikel 13
Caching

1. Medlemsstaterne sikrer, at tjenesteyderen i tilfzlde af
levering af en informationssamfundstjeneste, der bestdr i
trarsmission pd et kommunikationsnet af information, som
leveres af en tjenestemodtager, ikke pidrager sig ansvar for
automatisk, mellemliggende og midlertidig oplagring af denne
information foretaget alene med det formdl at gare senere
transmission af informationen til andre t)enestemodtagere
efter disses a.nmodnmg mere effektiv, forudsat:

g) at tjenesteyderen ikke @ndrer informationen

b) at tjenesteyderen overholder betingelserne for adgang il
‘informationen

¢) at tjenesteyderen overholder reglerne om ajourfering af
* informationen, angivet pid en made, der er almindelig
an'erke_ndt og anvendt af industrien

d) at tiemesteyderen ikke foretager indgreb i den lovlige

_ anvendelse af teknologi, som er almindelig anerkendt og

- anvendt af industrien, med det formil at skaffe sig data om
anvendelsen af informationen, og

) at tienesteyderen straks tager skride til at fjerne den
information, han har oplagret, eller til at hindre adgangen
til den, nar han far konkret kendskab t, at informationen
er blevet fjernet fra nettet eller adgangen til den hindret,
eller at en domstol eller en administrativ myndighed har
krzevet informationen fjernet eller adgangen til den hindret.

2. Denne artikel berarer ikke en domstols eller en admini-
strativ myndigheds muligheder for i overenssternmelse med

medlemsstaternes retssystem at kreve, at en tjenesteyder

bringer en overtrdelse til opher eller forhindrer den.
Artikel 14

Oplagring (»Hesting«)

1. - Medlemsstaterne sikrer, at t]enesteyderen i tilfelde af

levering af en informationssamfundstjeneste, som bestir i
oplagring af information leveret af en tJenestemodtager, ikke
. pddrager sig ansvar for information oplégret pd anmodning af
en tjenestemodtager, forudsat:

a) . at tjenesteyderen ikke har konkret kendskab til den ulovlige
aktivitet eller information og, for s vidt angdr erstatnings-
krav, ikke har kendskab ti! forhold eller omstendigheder,
hvoraf den ulovlige aktivitet eller information fremgar,

eller

b) at tjenesteyderen fra det gjeblik, hvor han fir et sidant
kendskab, straks tager skridt vl at fjerne informationen
eller hindre adgangen til den.

2. Stk 1 finder ikke anvendelse, nir tjenestemodtageren
‘handler under tjenesteyderens myndighed eller kontrol..

3. Denne artikel berprer ikke en domstols eller en admini-
strativ myndigheds muligheder for i overenssternmelse med
medlemsstaternes retssystemer at kraeve, at en tjenesteyder
bringer en overtrzdelse til opher eller forhindrer den, eller
medlemsstaternes muligheder for at fastlegge procedurer for .
at fjeme information eller hindre adgangen til den.

Ariikel 15
Ingen generel ovefvigningsforpligtelse

1. Med hensyn til levering af de i artikel 12, 13 og
14 omhandlede tjenester ma ‘medlemsstaterne iklee palmgge
tjenesteyderne “en generel forpligtelse il at overvige den
information, de fremsender eller oplagrer, eller en genere!
forpligtelse til aktivt at undersage forhold eller omstzendighe-
der, der tyder pa ulovlig virksomhed.

2. Medlemsstaterne kan kraeve, at leverandgrer af informa-
tionssamfundstjenester straks underretter de kompetente of-
fentlige myndigheder om pistiede uloviige aktiviteter, der
udaves, eller 1nformanon, der leveres af deres tJenestemodtage-
re, eller at de p4 anmodning giver de kompetente myndigheder
oplysmnger som ger det muligt at identificere de tjenestemod-
tagere, de har oplagringsaftaler med. ‘

KAPITEL I

v

IVARKS ATTELSE
Artikel 16
Adferdskodekser

1. Medlemsstaterne og Kommissionen tilskynder til: ~

a) at handels-, erhvervs- og forbrugersammenslutningerne
og -orgamisztionerne péd fmllesSkabsplan udarbejder ad-
feerdskodekser med henblik pé en hensigtsmassig gennern-
farelse af artike] 5-15

b) at udkast til adfeerdskodekser pd nationalt eller- fae]lesskabs- ‘
plan frivilligt sendes til Kommissionen:

¢) at der er elektronisk adgang til adfaerdskodekseme pé
fallesskabssprogene . '
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d) at handels-, erhvervs- og forbrugersammenslutningeme og
-organisationerne forelepger medlemsstaterne og. Kom-
missionen evalueringer af anvendelsen af deres adfzrdsko-
dekser og disses indvirkning pd praksis, briug og sedvaner
i forbindelse med elektronisk handel '

e} atder udarb.ejdes adfzrdskodekser vedrerende beskyttelse

af mindrefrige og den menneskelige verdighed.

2.  Medlemsstaterne og Kommissionen opfordrer til, at
forbrugersammenshutningerne eller -organisationerne inddra-
- ges i udarbejdelsen op iverksattelsen af adferdskodekser,
der vedrerer deres interesseomrader, og som udarbejdes i

overensstenmelse med stk. 1, litra a). Foreninger, der repra-

senterer synshandicappede og andre handicappede, ber i

behorigt omfzng hores, si der kan tages hensyn til deres

serlige hehowv.

Artikel 17
Udenretslig bileggelse af tvister

1. Medlemsstateme drager omsorg for, at deres lovgivning
i tilfelde af uenighed mellem en leverander af en informations-
samfundstjeneste og en tjenestemodtager ikke er 6} hinder for
anvendelsen af ordninger for udenretslig bileggelse af tvister i
henhold til national lovgivning, herunder ad hensigtsmeessig
elektronisk vej.

2. Medlemsstatemne ﬁlskynder organerne for udenretslig
bileggelse af tvister, navnlig tvister i forbrugerforhold, til at
handle p&-en made, der giver parterne passende proceduremas-

sig sikkerhed.

3. Medlemsstaterne ‘tilskynder organerne for udenretslig
. bileggelse af tvister til at holde Kommissionen underrettet om

de vasentlige afgerelser, de trzffer vedrarende informations-
samfundstjenester, og om allé andre oplysninger om praksis, .

 brug og sdvaner i forbindelse med elektronisk handel.
Artikel 18
Segsmilsadgang

1. Medlemsstatemne drager omsorg for, at indgivelse af
sogsmil i henhold til national ret vedrarende aktiviteter i
forbindelse med informationssamfundstjenester kan fere til
hurtig vedtagelse af forholdsregler, herunder forelabige for-
holdsregler, for at bringe den péstiede overtredelse il opher
og hindre, at der opstir yderligere skade for de bererte
interesser.

2. Ibilaget til direktiv 9827 /EF tilfajes folgende punks

1. Furopa-Parlamentets og Ridets direktiv 2000/31/EF

‘af 8.juni 2000 om visse retlige aspeleter af informa-

tionssarnfundstjenester, navrilig elektronisk handel, i’
det indre marked {xDirektivet o elektronisk handelq
(EFT L 178 af 17.7.2000; 5. 1).c

Artikel 19
Sasmarbejde

1. . Mediemsstaterne serger for at ride over tilstrekkelige
kontrol- og undersogelsesmidler til en effektiv iverkszttelse af
dette direktiv, og de drager omsorg for, at tjenesteyderne giver
dern de nedvendige oplysninger.

2.  Medlemsstaterne samarbejder med-de swige medlems-
stater; de udpeger med henblik herpd et eller flere kontaktpunk-
ter, og narmere oplysninger om disse meddeles de svrige
medlemsstater og Kommissionen.

3. Medlemsstaterne yder hurtigst muligt og i overensstem-
melse med national lovgivning den bistand og giver de
oplysninger, som en anden medlemsstat eller Kommissionen

" anmoder om, herunder ad hensigtsmaessig elektronisk vej.

4. Medlemsstaterne opretter kontaktpunkter, hvortil der .
som et minimum er elektronisk adgang, og til hvilke tjeneste-
modtagere og tjenesteydere kan henvende sig:

a) for at fi generelle oplysninger om deres rettigheder og
pligter i kontraktforhold samt om de klage- og retsmidler,
der er til radighed i tilf=lde af tvister, herunder praktiske
forhold i forbindelse med anvendelsen af sidanne meka-
nismer -

b} for at fi nzrmere oplysninger om de myndigheder,
sammenslutninger eller organisationer, hos hvilke de kan
f& yderligere oplysninger eller praktisk bistand.

5. Medlemsstaterne tilskynder til, at Kommissionen und-
errettes om alle vasentlige administrative eller retlige afgerelser
pi deres omridde i tvister om-inforrnationssamfundstjenester
samt om praksis, brug og s=dvaner i forbindelse med elektro-
nisk handel. Kommissionen meddeler de avrige medlemsstater
disse afgarelser.

Artikel 20

Sanktioner

Medlemsstaterne fastsetter de sanktioner, der skal finde an-
venidelse ved overtrmdelse af de nationale bestemmelser, der
udstedes i henhold #l dette direktiv, og traffer alle de
foranstalminger, der er nedvendige for at sikre gennemfarelsen
af dern. De siledes fastsatte sanktioner skal vere effektive, st2 °
i rimeligt forkold til overtrmdelsen og have afskrakkende
virkning.

/99



17.7.2000

De Europzeiske Fallesskabers Tidende

L178/15

KAPITEL IV

AFSLUTTENDE BESTEMMELSER

Artikel 21
Revision

1. Inden den 17. juli 2003 og derefrer hvert andet ir
forelzgger Kommissionen Europa-Parlamentet, Ridet og Det
@konomiske og Sociale Udvalg en rapport om anvendelsen af
dette direktiv tillige med eventuelle forslag til dets tilpasning
-til den retlige, tekniske og skonomiske udvikling inden
for informationssamfundstjeniester, navnlig med henblik pd
knmmahtetsforebyggelse beskyttelse af mindredrige, forbru-
gerbeskyttelse samt p3, at det indre marked fungerer korrekt.

2. Rapporten skal i sin undersogelse af behovet for tilpas-
ning af dette direktiv navnlig analysere behovet for forslag
vedrarende det erstatningsansvar, der pahviler tjenesteudbyde-
re af hyperlinks og sagemaskiner, procedurer for fjernelse af
ulovligt indhold {snotice and take down procedures«) og
palaaggelse af ansvar efter nedtagelse af indhold. Rapporten
skal ogsd analysere behovet for yderligere betingelser for
" fritagelse for ansvar, som omhandlet i artikel 12 0g 13, i lyset
af den tekniske udvikling og muhgheden for at anvende
det indre markeds principper pd uopfordret kommerciel
kommunikation via elektronisk post.

Antikel 22
- Gennemforelse.
1. Medlemsstaterne s=tter de nedvendige love og admi-

nistrative besternmelser i kraft for at efterkomme dette direktiv
inden den 17. januar 2002 De underretter straks Kommiissio-

* nen herom.

2. De i stk.1 n=vnte love og bestemmelser skal ved
vedtagelsen indeholde en henvisning til dette direktiv elter skal
ved offentliggerelsen ledsages af en sidan henvisming. De
nemmere regler for henvisningen fastsettes af medlemssta-. -
terne.

Artikel 23
Ikrafrtreeden

Dette direktiv treder { kraft pi dagen for offenthggereisen iDe
Europeeiske Fcel[esskabers Tidende.

Artikel 24

Adressater
Dette direktiv er rettet til medlemsstatemne.

Udfardiget { Luxemburg, den 8. juni 2000.

Pd Europa-Parlamentets vegne Péd Rédets vegre

N. FONTAINE G. d'OLIVEIRA MARTINS

Formand Formand -
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UNDTAGELSER FRA ARTIKEL 3

. Deiartikel 3, st 3, omhandlede omréder, som anikel 3, sik. 1 og 2, ikke finder anvendelse p:

ophavsret og beslzgtede rettighader, rertigheder som omhandlet i direkeiv 87 {54/E@E (1) og i direktiv $6/9/EF (2),
samt industrie]le ejendomsrettigheder ) '

udstedelse af elektroniske penge af institurter, for hyilke medlemsstaterne har anvendt en af undtagelserne i
artikel 8, stk. 1, i direktiv 2000/46/EF () '

artikel 44, stk. 2, [ direktiv 85/611/E@F{%

artikel 30 og afenit 1V { direkriv 92/49/EBF (%), afsnitIV i direkdiv 92},?6;’1—:@_1’- (%), artikel 7 og 8 i direkiiv
88/357/EDF (") og artikel 4 i direktiv 90/619/ESF (@) g :

parternes rec ti! frit at veelge den lov, der skal anvendes pa deres kontrakt

komrakeforpligtelser i forbindelse med forbrugerkontrakrer

den formelie gyldighed af kontrakter, der etablerer eller overforer rettigheder i fast ejendom, nir sidanne '

kontrakeer er underkastet ufravigelige formkray ifalge retten i den mediemsstat, hver den faste gjendom er
beliggende ' ‘ ' : *

tilladeligheden af uopfordrer kommerciel kommunikation via elektronisk post.

() EFTL 242f27.1.1987, 5. 36.

(5 EFTL77af27.3.1996,5. 0.

() Endnu ikke offentiggjort i EFT. ' .

(%} EFTL 375 af 31.12.1985, 5. 3. Direktivet er senest zndret ved direktiv 95/16/EF (EFTL 168 af 18.7.1995, 5. 7).
('} EFT L 228 af 11.8.1992, 5. 1. Direkrivet er senest =ndret ved direktiv 95f26/EF. ‘
() EFT L 360 af 9.12.1992, 5. 1. Direktivet er senest 2ndret ved direkriv 55/26/EF.

{) EFTL 172 af 4.7.1988, 5. 1. Direkeiver er senast zndret ved direkeiv 92{49/EF.

{8 EFT L 330af29.11.1990, 5. 50. Direkriver er senest ndrer ved direlktiv 92{96/EF.
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Resolution adopted by the General Assembly
[on the report of the Sixth Committee (A/51/628)]
51/162 Model Law on Electronic Commerce adopted by the United Nations Commission on
International Trade Law

The General Assembly,

Recalling  its resolution 2205 (XXI) of 17 December 1966, by which it created the United
Nations Commission on International Trade Law, with 2 mandate to further the progressive
harmonization and unification of the law of international trade and in that respect to bear in mind
the interests of all peoples, in particular those of developing countries, in the extensive
development of inteational trade,

Noting that an increasing number of transactions in international trade are carried out by means
of electronic data interchange and other means of communication, commonly referred to as
"clectronic commerce", which involve the use of alternatives to paper-based methods of
communication and storage of information,

Recalling the recommendation on the legal value of computer records adopted by the
Commission at its eighteenth session, in 1985, and paragraph 5(b) of General Assembly
resolution 40/71 of 11 December 1985, in which the Assembly called upon Governments and
international organizations to take action, where appropriate, in conformity with the

recommendation of the Commission,m so as to ensure legal security in the context of the widest
possible use of automated data processing in intemational trade,

Convinced that the establishment of a2 model law facilitating the use of electronic commerce
that is acceptable to States with different legal, social and economic systems, could contribute
significantly to the development of harmonious international economic relations,

Noting that the Model Law on Electronic Commerce was adopted by the Commission at its
twenty-ninth session after consideration of the observations of Governments and interested
organizations, :

Believing that the adoption of the Model Law on Electronic Commerce by the Commission will
assist all States significantly in enhancing their legislation governing the use of alternatives to
paper-based methods of communication and storage of information and in formulating such
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legislation where none currently exists,

1. Expresses its appreciation to the United Nations Comumission on International Trade Law for
completing and adopting the Model Law on Electronic Commerce contained in the annex to the
present resolution and for preparing the Guide to Enactment of the Model Law;

2. Recommends that all States give favourable consideration to the Model Law when they enact
or revise their laws, in view of the need for uniformity of the law applicable to alternatives to
paper-based methods of communication and storage of information;

3. Recommends also that all efforts be made to ensure that the Model Law, together with the
Guide, become generally known and available.

85th plenary meeting
16 December 1996

UNCITRAL Model Law on Electronic Commerce
~ [Original: Arabic, Chinese, English, French, Russian, Spanish]
Part one. Electronic commerce in general
Chapter L. General provisions
Article 1. Sphere of application*®

This Law** applies to any kind of information in the form of a data message used in the
context*** of commercial **** activities.

* The Commission suggests the following text for States that might wish to limit the applicability of this Law to
intemational data messages:

"This Law applies to a data message as defined in paragraph (1) of article 2 where the data message relates to
international commerce."

** This Law does not override any rule of law intended for the protection of consumers.

*** The Commission suggests the following text for States that might wish to extend the applicability of this Law:
"This Law applies to any kind of information in the form of a data message, except in the following situations: [...]."
***+ The term "commercial" should be given a wide interpretation so as to cover matters arising from all
relationships of a commercial nature, whether contractnal or not. Relationships of a commercial nature include, but
are not limited to, the following transactions: any trade transaction for the supply or exchange of goods or services;
distribution agreement; commercial representation or agency; factoring; leasing; construction of works: consulting;
engineering; licensing; investment; financing; banking; insurance; exploitation agreement or concession; joint
venture and other forms of industrial or business cooperation; carriage of goods or passengers by air, sea, rail or road

Article 2. Definitions
For the purposes of this Law:

(a) "Data message" means information generated, sent, received or stored by
electronic, optical or similar means including, but not limited to, electronic data
interchange (EDI), electronic mail, telegram, telex or telecopy;

(b) "Electronic data interchange (EDI)" means the electronic transfer from computer
to computer of information using an agreed standard to structure the information;

(c) "Originator” of a data message means a person by whom, or on whose behalf, the

2T#
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data message purports to have been sent or generated prior to storage, if any, but it
does not include a person acting as an intermediary with respect to that data message;

(d) "Addressee" of a data message means a person who is intended by the originator
to receive the data message, but does not include a person acting as an intermediary
with respect to that data message;

(e} "Intermediary"”, with respect to a particular data message, means a person who, on
behalf of another person, sends, receives or stores that data message or provides other
services with respect to that data message;

() "Information system" means a system for generating, sending, receiving, storing
or otherwise processing data messages.

Article 3. Interpretation

(1) In the interpretation of this Law, regard is to be had to its international origin and to the need
to promote uniformity in its application and the observance of good faith.

(2) Questions concerning matters governed by this Law which are not expressly settled in it are
to be settled in conformity with the general principles on which this Law is based.

Article 4. Variation by agreement

(1) As between parties involved in generating, sending, recewmg, storing or otherwise processing
data messages, and except as otherwise provided, the provisions of chapter III may be varied by
agreement.

(2) Paragraph (1) does not affect any right that may exist to modify by agreement any rule of law
referred to in chapter 11

Chapter II. Application of legal requirements to data messages
Article 5. Legal recognition of data messages

Information shall not be denied legal effect, validity or enforce- ability solely on the grounds that
it is in the form of a data message.

Article 5 bis. Incorporation by reference
(as adopted by the Commission at its thirty-first session, in June 1998)

Information shall not be denied legal effect, validity or enforceability solely on the grounds that it
is not contained in the data message purporting to give rise to such legal effect, but is merely
referred to in that data message.

Article 6. Writing

(1) Where the law requires information to be in writing, that requirement is met by a data
message if the information contained therein is accessible so as to be usable for subsequent
reference.

(2) Paragraph (1) applies whether the requirement therein is in the form of an obligation or
whether the law simply provides consequences for the information not being in writing.

(3) The provisions of this article do not apply to the following: [...].
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Article 7. Signature

(1) Where the law requires a signature of a person, that requirement is met in relation to a data
message if:

(a) a method is used to identify that person and to indicate that person's approval of
the information contained in the data message; and

(b) that method is as reliable as was appropriate for the purpose for which the data
message was generated or communicated, in the light of all the circumstances,
including any relevant agreement. :

(2) Paragraph (1) applies whether the requirement therein is in the form of an obligation or
whether the law simply provides consequences for the absence of a signature.

(3) The provisions of this article do not apply to the following: [...].
Article 8. Original

(1) Where the law requires information to be presented or retained in its original form, that
requirement is met by a data message if:

(2) there exists a reliable assurance as to the integrity of the information from the °
time when it was first generated in its final form, as a data message or otherwise; and

(b) where it is required that information be presented, that information is capable of
being displayed to the person to whom it is to be presented.

(2) Paragraph (1) applies whether the requirement therein is in the form of an obligation or
whether the law simply provides consequences for the information not being presented or retained
in its original form.

(3) For the purposes of subparagraph (a) of paragraph (1):

(2) the criteria for assessing integrity shall be whether the information has remained
complete and unaltered, apart from the addition of any endorsement and any change
which arises in the normal course of communication, storage and display; and

(b) the standard of reliability required shall be assessed in the light of the purpose for
which the information was generated and in the light of all the relevant
circumstances.

(4) The provisions of this article do not apply to the following: [...].
Article 9. Admissibility and evidential weight of data messages

(1) In any legal proceedings, nothing in the application of the rules of evidence shall apply so as
to deny the admissibility of a data message in evidence:

(a) on the sole ground that it is a data message; or,

(b) if it is the best evidence that the person adducing it could reasonably be expected
to obtain, on the grounds that it is not in its original form.

(2) Information in the form of a data message shall be given due evidential weight. In assessing
the evidential weight of a data message, regard shall be had to the reliability of the manner in
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which the data message was generated, stored or communicated, to the reliability of the manner in
which the integrity of the information was maintained, to the manner in which its originator was
identified, and to any other relevant factor.

Article 10. Retention of data messages

(1) Where the law requires that certain documents, records or information be retained, that

requirement is met by retaining data messages, provided that the following conditions are
satisfied:

(a) the information contained therein is accessible so as to be usable for subsequent
reference; and

(b) the data message is retained in the format in which it was generated, sent or
received, or in a format which can be demonstrated to represent accurately the
information generated, sent or received; and

(c) such information, if any, is retained as enables the identification of the origin and
destination of a data message and the date and time when it was sent or received.

(2) An obligation to retain documents, records or information in accordance with paragraph (1)
does not extend to any information the sole purpose of which is to enable the message to be sent
or received.

(3) A person may satisfy the requirement referred to in paragraph (1) by using the services of any
other person, provided that the conditions set forth in subparagraphs (a), (b) and (c) of paragraph
(1) are met. ‘ : '

Chapter 111. Communication of data messages
Article 11. Formation and validity of contracts

(1) In the context of contract formation, unless otherwise agreed by the parties, an offer and the
acceptance of an offer may be expressed by means of data messages. Where a data message is
used in the formation of a contract, that contract shall not be denied validity or enforceability on
the sole ground that a data message was used for that purpose.

(2) The provisions of this article do not apply to the following: [...].
Article 12. Recognition by parties of data messages

(1) As between the originator and the addressee of a data message, a declaration of will or other
statement shall not be denied legal effect, validity or enforceability solely on the grounds that it 1s
in the form of a data message.

(2) The provisions of this article do not apply to the following: [...].
Article 13. Attribution of data messages
(1) A data message is that of the originator if it was sent by the originator itself.

(2) As between the originator and the addressee, a data message is deemed to be that of the
originator if it was sent:

(a) by a person who had the authority to act on behalf of the originator in respect of
that data message; or
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(b) by an information system programmed by, or on behalf of, the originator to
operate automatically.

(3) As between the originator and the addressee, an addressee is entitled to regard a data message
as being that of the originator, and to act on that assumption, if:

(a) in order to ascertain whether the data message was that of the originator, the
addressee properly applied a procedure previously agreed to by the originator for that

purpose; or

(b) the data message as received by the addressee resulted from the actions of a
person whose relationship with the originator or with any agent of the originator
enabled that person to gain access to a method used by the originator to identify data
messages as its Owr.

(4) Paragraph (3) does not apply:

(a) as of the time when the addressee has both received notice from the originator that
the data message is not that of the originator, and had reasonable time to act
accordingly; or

(b) in a case within paragraph (3)(b), at any time when the addressee knew or should
have known, had it exercised reasonable care or used any agreed procedure, that the
data message was not that of the originator.

(5) Where a data message is that of the originator or is deemed to be that of the originator, or the
addressee is entitled to act on that assumption, then, as between the originator and the addressee,
the addressee is entitled to regard the data message as received as being what the originator
intended to send, and to act on that assumption. The addressee is not so entitled when it knew or
should have known, had it exercised reasonable care or used any agreed procedure, that the
transmission resulted in any error in the data message as received.

(6) The addressee is entitled to regard each data message received as a separate data message and
to act on that assumption, except o the extent that it duplicates another data message and the
addressee knew or should have known, had it exercised reasonable care or used any agreed
procedure, that the data message was a duplicate.

Article 14. Acknowledgement of receipt

(1) Paragraphs (2) to (4) of this article apply where, on or before sending a data message, or by
means of that data message, the originator has requested or has agreed with the addressee that
receipt of the data message be acknowledged.

(2) Where the originator has not agreed with the addressee that the acknowledgement be given in
a particular form or by a particular method, an acknowledgement may be given by

(a) any communication by the addressee, automated or otherwise, or
(b) any conduct of the addressee,
sufficient to indicate to the originator that the data message has been received.

(3) Where the originator has stated that the data message is conditional on receipt of the
acknowledgement, the data message is treated as though it has never been sent, until the
acknowledgement is received.
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(4) Where the originator has not stated that the data message is conditional on receipt of the
acknowledgement, and the acknowledgement has not been received by the originator within the
time specified or agreed or, if no time has been specified or agreed, within a reasonable time, the
originator:

(a) may give notice to the addressee stating that no acknowledgement has been
received and specifying a reasonable time by which the acknowledgement must be
received; and

(b) if the acknowledgement is not received within the time specified in subparagraph
(a), may, upon notice to the addressee, treat the data message as though it had never
been sent, or exercise any other rights it may have.

{5) Where the originator receives the addressee's acknowledgement of receipt, it is presumed that
the related data message was received by the addressee. That presumption does not imply that the
data message corresponds to the message received.

(6) Where the received acknowledgeinent states that the related data message met technical
requirements, either agreed upon or set forth in applicable standards, it is presumed that those
requirements have been met.

(7) Except in so far as it relates to the sending or receipt of the data message, this article is not
intended to deal with the legal consequences that may flow either from that data message or from
the acknowledgement of its receipt.

Article 15. Time and place of dispatch and receipt of data messages

(1) Unless otherwise agreed between the originator and the addressee, the dispatch of a data
message occurs when it enters an information system outside the control of the originator or of the
person who sent the data message on behalf of the originator.

(2) Unless otherwise agreed between the originator and the addressee, the time of receipt of a
data message is determined as follows:

(a) if the addressee has designated an information system for the purpose of receiving
data messages, receipt occurs:

(i) at the time when the data message enters the designated information system; or

(ii) if the data message is sent to an information system of the addressee that is not
the designated information system, at the time when the data message is retrieved by
the addressee; :

(b) if the addressee has not designated an information systemn, receipt occurs when
the data message enters an information system of the addressee.

(3) Paragraph (2) applies notwithstanding that the place where the information system is located
may be different from the place where the data message is deemed to be received under paragraph

(4).

(4) Unless otherwise agreed between the originator and the addressee, a data message is deemed
to be dispatched at the place where the originator has its place of business, and is deemed to be
‘received at the place where the addressee has its place of business. For the purposes of this

paragraph:

(a) if the originator or the addressee has more than one place of business, the place of
business is that which has the closest relationship to the underlying transaction or,
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where there is no underlying transaction, the principal place of business;

(b) if the originator or the addressee does not have a place of business, reference is to
be made to its habitual residence.

(5) The provisions of this article do not a_pply to the following: {...].
Part two. Electronic commerce in specific areas
Chapter I. Carriage of goods
Article 16. Actions related to contracts of carriage of goods

Without derogating from the provisions of part one of this Law, this chapter applies to any action
in connection with, or in pursuance of, a contract of carriage of goods, including but not limited
to: _

(a) (1) furnishing the marks, number, guantity or weight of goods;
(i) stating or declaring the nature or value of goods;

(iii) issuing a receipt for goods;

(iv) 'conﬁrming that goods have been loaded,;

(b) (i) notifying a person of terms and conditions of the contract;
(i1) giving instructions to a carrier;

(c) (i) claiming delivery of goods;

(i1) authorizing release of goods;

(iii) giving notice of loss of, or damage to, goods;

(d) giving any other notice or statement in connection with the performance of the
contract;

(e) undertaking to deliver goods to a named person or a person authorized to claim
delivery;

() granting, acquiring, renouncing, surrendering, transferring or negotiating rights in
goods;

(g) acquiring or transferring rights and obligations under the contract.
Article 17. Transport documents

(1) Subject to paragraph (3), where the law requires that any action referred to in article 16 be
carried out in writing or by using a paper document, that requirement is met if the action is carried
out by using one or more data messages.

(2) Paragraph (1) applies whether the requirement therein is in the form of an obligation or
whether the law simply provides consequences for failing either to carry out the action in writing
or to use a paper document.
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(3) If arightis to be granted to, or an obligation is to be acquired by, one person and no other
person, and if the law requires that, in order to effect this, the right or obligation must be
conveyed to that person by the transfer, or use of, & paper document, that requirement is met if the
right or obligation is conveyed by using one or more data messages, provided that a reliable
method is nsed to render such data message or messages unique.

(4) For the purposes of paragraph (3), the standard of reliability required shall be assessed in the
light of the purpose for which the right or obligation was conveyed and in the light of all the
circumstances, including any relevant agreement.

(5) Where one or more data messages are used to effect any action in subparagraphs (f) and (g) of
article 16, no paper document used to effect any such action is valid unless the use of data
messages has been terminated and replaced by the use of paper documents. A paper document
issued in these circumstances shall contain a statement of such termination. The replacement of
data messages by paper documents shall not affect the rights or obligations of the parties

involved.

(6) If a rule of law is compulsorily applicable to a contract of carriage of goods which is in, or is
evidenced by, a paper document, that rule shall not be inapplicable to such a contract of carriage
of goods which is evidenced by one or more data messages by reason of the fact that the contract
is evidenced by such data message or messages instead of by a paper document.

(7) The provisions of this article do not apply to the following: [...].
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Guide to Enactment of the UNCITRAL Model Law on Electronic Commerce
(1996)

Purpose of this guide

1. In preparing and adopting the UNCITRAL Model Law on Electronic Commerce (hereinafter
referred to as "the Model Law"), the United Nations Commission on International Trade Law
(UNCITRAL) was mindful that the Model Law would be a more effective tool for States
modemizing their legislation if background and explanatory information would be provided to
executive branches of Governments and legislators to assist them in using the Model Law. The
Commission was also aware of the likelthood that the Model Law would be used in a number of
States with limited familiarity with the type of communication techniques considered in the
Model Law. This Guide, much of which is drawn from the travaux préparatoires of the Model
Law, is also intended to be helpful to users of electronic means of communication as well as to
scholars in that area. In the preparation of the Model Law, it was assumed that the draft Model
Law would be accompanied by such a guide. For example, it was decided in respect of a number
of issues not to settle them in the draft Model Law but to address them in the Guide so as to
provide guidance to States enacting the draft Model Law. The information presented in this Guide
is intended to explain why the provisions in the Model Law have been included as essentfial basic
features of a statutory device designed to achieve the objectives of the Model Law. Such
information might assist States also in considering which, if any, of the provisions of the Model
Law might have to be varied to take into account particular national circumstances.

I. INTRODUCTION TO THE MODEL LAW
A. Objectives

2. The use of modern means of communication such as electronic mail and electronic data
interchange (EDI) for the conduct of international trade transactions has been increasing rapidly
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and is expected to develop further as technical supports such as information highways and the
INTERNET become more widely accessible. However, the communication of legally significant -
information in the form of paperless messages may be hindered by legal obstacles to the use of
such messages, or by uncertainty as to their legal effect or validity. The purpose of the Model Law
is to offer national legislators a set of internationally acceptable rules as to how a number of such
legal obstacles may be removed, and how a more secure legal environment may be created for
what has become known as "electronic commerce". The principles expressed in the Model Law
are also intended to be of use to individual users of electronic commerce in the drafting of some
of the contractual solutions that might be needed to overcome the legal obstacles to the increased
use of electronic commerce.

3. The decision by UNCITRAL to formulate model legislation on electronic commerce was taken
in response to the fact that in a number of countries the existing legislation governing
communication and storage of information is inadequate or outdated because it does not
contemplate the use of electronic commerce. In certain cases, existing legislation imposes or
implies restrictions on the use of modern means of communication, for example by prescribing
the use of "written", "signed" or "original" documents. While a few countries have adopted
specific provisions to deal with certain aspects of electronic commerce, there exists no legislation
dealing with electronic commerce as a whole. This may result in uncertainty as to the legal nature
and validity of information presented in a form other than 2 traditional paper document.
Moreover, while sound laws and practices are necessary in all countries where the use of EDI and
electronic mail is becoming widespread, this need is also felt in many countries with respect to
such communication techniques as telecopy and telex.

4, The Model Law may also help to remedy disadvantages that stem from the fact that inadequate
legislation at the national level creates obstacles to international trade, a significant amount of
which is linked to the use of modern communication techniques. Disparities among, and
uncertainty about, national legal regimes governing the use of such communication technigues
may contribute to limiting the extent to which businesses may access international markets.

5. Furthermore, at an international level, the Model Law may be useful in certain cases as a tool
for interpreting existing international conventions and other international instruments that create
legal obstacles to the use of electronic commerce, for example by prescribing that certain
documents or contractual clauses be made in written form. As between those States parties to such
international mstruments, the adoption of the Model Law as a rule of interpretation might provide
the means to recognize the use of electronic commerce and obviate the need to negotiate a
protocol to the international instrument involved.

6. The objectives of the Model Law, which include enabling or facilitating the use of electronic
commerce and providing equal treatment to users of paper-based documentation and to users of
computer-based information, are essential for fostering economy and efficiency in international
trade. By incorporating the procedures prescribed in the Model Law in its national legislation for
those situations where parties opt to use electronic means of communication, an enacting State
would create 2 media-neutral environment.

B. Scope

7. The title of the Model Law refers to "electronic commerce". While a definition of "electronic

- data interchange (EDI)" is provided in article 2, the Model Law does not specify the meaning of
"electronic commerce”. In preparing the Model Law, the Commission decided that, in addressing
the subject matter before it, it would have in mind a broad notion of EDI, covering a variety of
trade-related uses of EDI that might be referred to broadly under the rubric of "electronic
commerce" (see A/CN.9/360, paras. 28-29), although other descriptive terms could also be used.
Among the means of communication encompassed in the notion of "electronic commerce" are the
following modes of transmission based on the use of electronic techniques: communication by
means of EDI defined narrowly as the computer-to-computer transmission of data in a
standardized format; transmission of electronic messages involving the use of either publicly
available standards or proprietary standards; transmission of free-formatted text by electronic
means, for example through the INTERNET. It was also noted that, in certain circumstances, the
notion of "electronic commerce" might cover the use of techniques such as telex and telecopy.
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8. It should be noted that, while the Model Law was drafted with constant reference to the more
modern communication techmques e.g., EDI and electronic mail, the principles on which the
Model Law is based, as well as its provisions, are intended to apply also in the context of less
advanced communication techniques, such as telecopy. There may exist situations where
digitalized information initially dispatched in the form of a standardized EDI message might, at
some point in the communication chain between the sender and the recipient, be forwarded in the
form of a computer-generated telex or in the form of a telecopy of a computer print-out. A data
message may be initiated as an oral communication and end up in the form of a telecopy, or it
may start as a telecopy and end up as an EDI message. A characteristic of electronic commerce is
that it covers programmable messages, the computer programming of which is the essential
difference between such messages and traditional paper-based documents. Such situations are
intended to be covered by the Model Law, based on a consideration of the users' need for a
consistent set of rules to govern a variety of communication techniques that might be used
interchangeably. More generally, it may be noted that, as a matter of principle, no communication
technique is excluded from the scope of the Model Law since future technical developments need
to be accommodated.

9. The objectives of the Model Law are best served by the widest possible application of the
Model Law. Thus, although there is provision made in the Model Law for exclusion of certain
situations from the scope of articles 6, 7, 8, 11, 12, 15 and 17, an enacting State may well decide
not to enact in its legislation substantial restrictions on the scope of application of the Model Law.

10. The Model Law should be regarded as a balanced and discrete set of rules, which are
recommended to be enacted as a single statute. Depending on the situation in each enacting State,
however, the Model Law could be implemented in various ways, either as a single statute or in
several pieces of legislation (see below, para. 143).

C. Structure

11. The Model Law is divided into two parts, one dealing with electronic commerce in general
and the other one dealing with electronic commerce in specific areas. It should be noted that part
two of the Model Law, which deals with electronic commerce in specific areas, is composed of a
chapter I only, dealing with electronic commerce as it applies to the carriage of goods. Other
aspects of electronic commerce might need to be dealt with in the future, and the Model Law can
be regarded as an open-ended instrument, to be complemented by future work.

12. UNCITRAL intends to continue monitoring the technical, legal and commercial
developments that underline the Model Law. It might, should it regard it advisable, decide to add
new model provisions to the Model Law or modify the existing ones.

D. A "framework" law to be supplemented by technical regulations

13. The Model Law is intended to provide essential procedures and principles for facilitating the
use of modern techniques for recording and commumicating information in various types of
circumstances. However, it is a "framework” law that does not itself set forth all the rules and
regulations that may be necessary to implement those techniques in an enacting State. Moreover,
the Model Law is not intended to cover every aspect of the use of electronic commerce.
Accordingly, an enacting State may wish to issue regulations to fill in the procedural details for
procedures authorized by the Model Law and to take account of the specific, possibly changing,
circumstances at play in the enacting State, without compromising the objectives of the Model
Law. It is recommended that, should it decide to issue such regulation, an enacting State should
give particular attention to the need to maintain the beneficial flexibility of the provisions in the
Model Law.

14. It should be noted that the techniques for recording and communicating information
considered in the Model Law, bevond raising matters of procedure that may need to be addressed
in the implementing technical regulations, may raise certain legal questions the answers to which
will not necessarily be found in the Model Law, but rather in other bodies of law. Such other
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bodies of law may include, for example, the applicable administrative, contract, eriminal and
judicial-procedure law, which the Model Law is not intended to deal with.

E. The "functional-equivalent™ approach

15. The Model Law is based on the recognition that legal requirements prescribing the use of
traditional paper-based documentation constitute the main obstacle to the development of modern
means of communication. In the preparation of the Model Law, consideration was given to the
possibility of dealing with impediments to the use of electronic commerce posed by such
requirements in national laws by way of an extension of the scope of such notions as "writing",
"signature" and "original", with a view to encompassing computer-based techniques. Such an
approach is used in a number of existing legal instruments, e.g., article 7 of the UNCITRAL
Model Law on International Commercial Arbitration and article 13 of the United Nations
Convention on Contracts for the International Sale of Goods. It was observed that the Model Law
should permit States to adapt their domestic legislation to developments in communications
technology applicable to trade law without necessitating the wholesale removal of the paper-based
requirements themselves or disturbing the legal concepts and approaches underlying those
requirements. At the same time, it was said that the electronic fulfilment of writing requirements
might in some cases necessitate the development of new rules. This was due to one of many
distinctions between EDI messages and paper-based documents, namely, that the latter were.
readable by the human eye, while the former were not so readable unless reduced to paper or
displayed on a screen.

16. The Model Law thus relies on a new approach, sometimes referred to as the "functional
equivalent approach", which is based on an analysis of the purposes and functions of the
traditional paper-based requirement with a view to determining how those purposes or functions
could be fulfilled through electronic-commerce techniques. For example, among the functions
served by a paper document are the following: to provide that a document would be legible by all;
to provide that a document would remain unaltered over time; to allow for the reproduction of a
document so that each party would hold a copy of the same data; to allow for the authentication of
data by means of a signature; and to provide that a document would be in a form acceptable to
public authorities and courts. It should be noted that in respect of all of the above-mentioned
functions of paper, electronic records can provide the same level of security as paper and, in most
cases, a much higher degree of reliability and speed, especially with respect to the identification
of the source and content of the data, provided that a number of technical and legal requirements
are met. However, the adoption of the functional-equivalent approach should not result in
imposing on users of electronic commerce more stringent standards of security (and the related
costs) than in a paper-based environment.

17. A data message, in and of itself, cannot be regarded as an equivalent of a paper document in
that it is of a different nature and does not necessarily perform all conceivable functions of a paper
document. That is why the Model Law adopted a flexible standard, taking into account the
various layers of existing requirements in a paper-based environment: when adopting the
"functional-equivalent" approach, attention was given to the existing hierarchy of form
requirements, which provides distinct levels of reliability, traceability and unalterability with
respect to paper-based documents. For example, the requirement that data be presented in written
form (which constitutes a "threshold requirement") is not to be confused with more stringent

requirements such as "signed writing", "signed original" or "authenticated legal act".

18. The Model Law does not attempt to define a computer-based equivalent to any kind of paper
document. Instead, it singles out basic functions of paper-based form requirements, with a view to
providing criteria which, once they are met by data messages, enable such data messages to enjoy
the same level of legal recognition as corresponding paper documents performing the same
function. It should be noted that the functional-equivalent approach has been taken in articles 6 to
8 of the Model Law with respect to the concepts of "writing", "signature” and "original" but not
with respect to other legal concepts dealt with in the Model Law. For example, article 10 does not
attempt to create a functional equivalent of existing storage requirements.

F. Default rules and mandatory law
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19. The decision to undertake the preparation of the Mode! Law was based on the recognition
that, in practice, solutions to most of the legal difficulties raised by the use of modern means of
communication are sought within contracts. The Model Law embodies the principle of party
autonomy in article 4 with respect to the provisions contained in chapter 111 of part one. Chapter
[II of part one contains a set of rules of the kind that would typically be found in agreements
between parties, e.g., interchange agreements or "system rules". It should be noted that the notion
of "system rules" might cover two different categories of rules, namely, general terms provided by
communication networks and specific rules that might be included in those general terms to deal
with bilateral relationships between originators and addressees of data messages. Article 4 (and
the notion of "agreement" therein) is intended to encompass both categories of "system rules".

20. The rules contained in chapter III of part one may be used by parties as a basis for concluding
such agreements. They may also be used to supplement the terms of agreements in cases of gaps
or omissions in confractual stipulations. In addition, they may be regarded as setting a basic
standard for situations where data messages are exchanged without a previous agreement being
entered into by the communicating parties, e.g., in the context of open-networks communications.

21. The provisions contained in chapter II of part one are of a different nature. One of the main
purposes of the Model Law is to facilitate the use of modern communication techniques and to
provide certainty with the use of such techniques where obstacles or uncertainty resulting from
statutory provisions could not be avoided by contractual stipulations. The provisions contained in
chapter I may, to some extent, be regarded as a collection of exceptions to well-established rules
regarding the form of legal transactions. Such well-established rules are normally of a mandatory
nature since they generally reflect decisions of public policy. The provisions contained in chapter
II should be regarded as stating the minimum acceptable form requirement and are, for that
reason, of a mandatory nature, unless expressly stated otherwise in those provisions. The
indication that such form requirements are to be regarded as the "minimum acceptable” should
not, however, be construed as inviting States to establish requirements stricter than those
contained in the Model Law.

G. Assistance from UNCITRAL secretariat

22. In line with its training and assistance activities, the UNCITRAL secretariat may provide
technical consultations for Governments preparing legislation based on the UNCITRAL Model
Law on Electronic Comimerce, as it may for Governments considering legislation based on other
UNCITRAL model laws, or considering adhesion to one of the international trade law
conventions prepared by UNCITRAL.

23. Further information concerning the Model Law as well as the Guide and other model laws
and conventions developed by UNCITRAL, may be obtained from the secretariat at the address
below. The secretariat welcomes comments concerning the Model Law and the Guide, as well as
information concerning eénactment of legislation based on the Model Law.

International Trade Law Branch

Office of Legal Affairs

United Nations Vienna International Centre

P.O. Box 500

A-1400, Vienna, Austria

Telephone: (43-1) 26060-4060 or 4061

Telefax: (43-1) 26060-5813 or (43-1) 2692669
Telex: 135612 uno a

E-mail: pncitral@unov.un.or.at

Internet Home Page: http://www.nn.or.at/uncitral

II. ARTICLE-BY-ARTICLE REMARKS
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Part one. Flectronic commerce in general
Chapter 1. General provisions
Article 1. Sphere of application

24. The purpose of article 1, which is to be read in conjunction with the definition of "data
message” in article 2(a), is to delineate the scope of application of the Model Law. The approach
used in the Model Law is to provide in principle for the coverage of all factual situations where
information is generated, stored or communicated, irrespective of the medium on which such
information may be affixed. It was felt during the preparation of the Mode! Law that exclusion of
any form or medium by way of a limitation in the scope of the Model Law might result in
practical difficulties and would run counter to the purpose of providing truly "media-neutral”
rules. However, the focus of the Model Law is on "paperless" means of communication and,
except to the extent expressly provided by the Model Law, the Model Law is not intended to alter
traditional rules on paper-based communications.

25. Moreover, it was felt that the Model Law should contain an indication that its focus was on
the types of situations encountered in the commercial area and that it had been prepared against
the background of trade relationships. For that reason, article 1 refers to "commercial activities"
and provides, in footnote ¥***, indications as to what is meant thereby. Such indications, which
may be particularly useful for those countries where there does not exist a discrete body of
commercial law, are modelled, for reasons of consistency, on the footnote to article 1 of the
UNCITRAL Model Law on International Commercial Arbitration. In certain countries, the use of
footnotes in a statutory text would not be regarded as acceptable legislative practice. National
authorities enacting the Model Law might thus consider the possible inclusion of the text of
footnotes in the body of the Law itself.

26. The Model Law applies to all kinds of data messages that might be generated, stored or
communicated, and nothing in the Model Law should prevent an enacting State from extending
the scope of the Model Law to cover uses of electronic commerce outside the commercial sphere.
For example, while the focus of the Model Law is not on the relationships between users of
electronic commerce and public authorities, the Model Law is not intended to be inapplicable to
such relationships. Footnote *** provides for alternative wordings, for possible use by enacting
States that would consider it appropriate to extend the scope of the Model Law beyond the
commercial sphere.

27. Some countries have special consumer protection laws that may govern certain aspects of the
use of information systems. With respect to such consumer legislation, as was the case with
previous UNCITRAL instruments {(e.g., the UNCITRAL Model Law on International Credit
Transfers), it was felt that an indication should be given that the Model Law had been drafted
without special attention being given to issues that might arise in the context of consumer
protection. At the same time, it was felt that there was no reason why situations involving
consumers should be excluded from the scope of the Model Law by way of a general provision,
particularly since the provisions of the Mode] Law might be found appropriate for consumer
protection, depending on legislation in each enacting State. Footnote ** thus recognizes that any
such consumer protection law may take precedence over the provisions in the Model Law.
Legislators may wish to consider whether the piece of legislation enacting the Model Law should
apply to consumers. The question of which individuals or corporate bodies would be regarded as
"consumers" is left to applicable law outside the Model Law.

28. Another possible limitation of the scope of the Model Law is contained in the first footnote.
In principle, the Model Law applies to both international and domestic uses of data messages.
Footnote * is intended for use by enacting States that might wish to limit the applicability of the
Model Law to intemational cases. It indicates a possible test of internationality for use by those
States as a possible criterion for distinguishing international cases from domestic ones. It should
be noted, however, that in some jurisdictions, particularly in federal States, considerable
difficulties might arise in distinguishing international trade from domestic trade. The Model Law
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should not be interpreted as encouraging enacting States to limit its applicability to international
cases.

29. Tt is recommended that application of the Model Law be made as wide as possible. Particular
caution should be used in excluding the application of the Model Law by way of a limitation of its
scope to international uses of data messages, since such a limitation may be seen as not fully
achieving the objectives of the Model Law. Furthermore, the variety of procedures available
under the Model Law (particularly articles 6 to 8) to limit the use of data messages if necessary
(e.g., for purposes of public policy) may make it less necessary to limit the scope of the Model
Law. As the Model Law contains a number of articles (articles 6, 7, 8, 11, 12 , 15 and 17) that
allow a degree of flexibility to enacting States to limit the scope of application of specific aspects
of the Model Law, a narrowing of the scope of application of the text to international trade should
not be necessary. Moreover, dividing communications in international trade into purely domestic
and international parts might be difficult in practice. The legal certainty to be provided by the
Model Law is necessary for both domestic and international trade, and a duality of regimes
governing the use of electronic means of recording and communication of data might create a
serious obstacle to the use of such means.
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Article 2. Definitions
"Data message"”

30. The notion of "data message" is not limited to communication but is also intended to
encompass computer-generated records that are not intended for communication. Thus, the notion
of "message" includes the notion of "record". However, a definition of "record" in line with the
characteristic elements of "writing" in article 6 may be added in jurisdictions where that would
appear to be necessary.

31. The reference to "similar means" is intended to reflect the fact that the Model Law was not
intended only for application in the context of existing communication techniques but also to
accommodate foreseeable technical developments. The aim of the definition of "data message" is
to encompass all types of messages that are generated, stored, or communicated in essentially
paperless form. For that purpose, all means of communication and storage of information that
might be used to perform functions parallel to the functions performed by the means listed in the
definition are intended to be covered by the reference to "similar means", although, for example,
"electronic" and "optical" means of communication might not be, strictly speaking, similar. For
the purposes of the Model Law, the word "similar" connotes "functionally equivalent”.

32. The definition of "data message" is also intended to cover the case of revocation or
amendment. A data message is presumed to have a fixed information content but it may be
revoked or amended by another data message.

"Electronic Data Interchange (EDI)"
33. The definition of EDI is drawn from the definition adopted by the Working Party on
Facilitation of International Trade Procedures (WP.4) of the Economic Commission for Europe,

which is the United Nations body responsible for the development of UN/EDIFACT technical
standards.

34. The Model Law does not settle the question whether the definition of EDI necessarily implies
that EDI messages are communicated electronically from computer to computer, or whether that
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definition, while primarily covering situations where data messages are communicated through a
telecommunications system, would also cover exceptional or incidental types of situation where
data structured in the form of an EDI message would be communicated by means that do not
involve telecommunications systems, for example, the case where magnetic disks containing EDI
messages would be delivered to the addressee by courier. However, irrespective of whether digital
data transferred manually is covered by the definition of "EDI", it should be regarded as covered
by the definition of "data message" under the Model Law.

"Originator” and "Addressee"

35. In most legal systems, the notion of "person" is used to designate the subjects of rights and
obligations and should be interpreted as covering both natural persons and corporate bodies or
other legal entities. Data messages that are generated automatically by computers without direct
human intervention are intended to be covered by subparagraph (c) . However, the Model Law
should not be misinterpreted as allowing for a computer to be made the subject of rights and
obligations. Data messages that are generated automatically by computers without direct human
intervention should be regarded as "originating" from the legal entity on behalf of which the
computer is operated. Questions relevant to agency that might arise in that context are to be
settled under rules outside the Model Law.

36. The "addressee" under the Model Law is the person with whom the originator intends to
communicate by transmitting the data message, as opposed to any person who might receive,
forward or copy the data message in the course of transmission. The "originator" is the person
who generated the data message even if that message was transmitted by another person. The
definition of "addressee" contrasts with the definition of "originator", which is not focused on
intent. It should be noted that, under the definitions of "originator" and "addressee" in the Model
Law, the originator and the addressee of a given data message could be the same person, for
example in the case where the data message was intended for storage by its author. However, the
addressee who stores a message transmitted by an originator is not itself intended to be covered
by the definition of "originator".

37. The definition of "originator" should cover not only the situation where information is
generated and communicated, but also the situation where such information is generated and
stored without being communicated. However, the definition of "originator" is intended to
eliminate the possibility that a recipient who merely stores a data message might be regarded as
an originator.

“"Intermediary”

38. The focus of the Model Law is on the relationship between the originator and the addressee,
and not on the relationship between either the originator or the addressee and any intermediary.
However, the Model Law does not ignore the paramount importance of intermediaries in the field
of electronic communications. In addition, the notion of "intermediary" is needed in the Model
Law to establish the necessary distinction between originators or addressees and third parties.

39. The definition of "intermediary" is intended to cover both professional and non-professional
intermediaries, i.e., any person (other than the originator and the addressee) who performs any of
the functions of an intermediary. The main functions of an intermediary are listed in subparagraph
(e) , namely receiving, transmitting or storing data messages on behalf of another person.
Additional "value-added services" may be performed by network operators and other
intermediaries, such as formatting, translating, recording, authenticating, certifying and preserving
data messages and providing security services for clectronic transactions. "Intermediary™ under
the Model Law is defined not as a generic category but with respect to each data message, thus
recognizing that the same person could be the originator or addressee of one data message and an
intermediary with respect to another data message. The Model Law, which is focused on the
relationships between originators and addressees, does not, in general, deal with the rights and
obligations of intermediaries.

"Information system"
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40. The definition of "information system" is intended to cover the entire range of technical
means used for transmitting, receiving and storing information. For example, depending on the
factual situation, the notion of "information system" could be indicating a communications
network, and in other instances could include an electronic mailbox or even a telecopier. The
Model Law does not address the question of whether the information system is located on the
premises of the addressee or on other premises, since location of information systems is not an
operative criterion under the Model Law.

References

A/51/17, paras. 116-138;

A/CN.9/407, paras, 41-52;

A/CN.9/406, paras. 132-156; A/CN.9/WG.IV/WP.62, article 2;

A/CN.9/390, paras. 44-65; A/CN.9/WG.IV/WP.60, article 2;

A/CN.9/387, paras. 29-52; A/CN.9/WG.IV/WP.57, article 2;

A/CN.9/373, paras. 11-20, 26-28 and 35-36; A/CN.9/WG.IV/WP.55, paras. 23-26;
A/CN.9/360, paras. 29-31; A/CN.9/WG.IV/WP.53, paras. 25-33.

Article 3. Interpretation

41. Article 3 is inspired by article 7 of the United Nations Convention on Contracts for the
International Sale of Goods. It is intended to provide guidance for interpretation of the Model
Law by courts and other national or local authorities. The expected effect of article 3 1s to limit
the extent to which a uniform text, once incorporated in local legislation, would be interpreted
only by reference to the concepts of local law.

42. The purpose of paragraph (1) is to draw the attention of courts and other national authorities
to the fact that the provisions of the Model Law (or the provisions of the instrument implementing
the Model Law), while enacted as part of domestic legislation and therefore domestic in character,
should be interpreted with reference to its international origin in order to ensure uniformity in the
interpretation of the Model Law in various countries.

43. As to the general principles on which the Model Law is based, the following non-exhaustive
list may be considered: (1) to facilitate electronic commerce among and within nations; (2) to
validate transactions entered into by means of new information technologies; (3) to promote and
encourage the implementation of new information technologies; (4) to promote the uniformity of
law; and (5) to support commercial practice. While the general purpose of the Model Law is to
facilitate the use of electronic means of communication, it should not be construed in any way as
imposing their use.
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Article 4. Variation by agreement

44, The decision to undertake the preparation of the Model Law was based on the recognition
that, in practice, solutions to the legal difficulties raised by the use of modern means of
communication are mostly sought within contracts. The Model Law is thus intended to support
the principle of party autonomy. However, that principle is embodied only with respect to the
provisions of the Model Law contained in chapter IIT of part one. The reason for such a limitation
is that the provisions contained in chapter II of part one may, to some extent, be regarded as a
collection of exceptions to well-established rules regarding the form of legal transactions. Such
well-established rules are normally of a mandatory nature since they generally reflect decisions of
public policy. An unqualified statement regarding the freedom of parties to derogate from the
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Model Law might thus be misinterpreted as allowing parties, through a derogation to the Model
Law, to derogate from mandatory rules adopted for reasons of public policy. The provisions
contained in chapter II of part one should be regarded as stating the minimum acceptable form
requirement and are, for that reason, to be regarded as mandatory, unless expressly stated
otherwise. The indication that such form requirements are to be regarded as the "minimum
acceptable” should not, however, be construed as inviting States to establish requirements stricter
than those contained in the Model Law.

45. Article 4 is intended to apply not only in the context of relationships between originators and
addressees of data messages but also in the context of relationships involving intermediaries.
Thus, the provisions of chapter III of part one could be varied either by bilateral or multilateral
agreements between the parties, or by system rules agreed to by the parties. However, the text
expressly limits party autonomy to rights and obligations arising as between parties so as not to
suggest any implication as to the rights and obligations of third parties.
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Chapter II. Application of legal requirements to data messages
Article 5. Legal recognition of data messages

46. Article 5 embodies the fundamental principle that data messages should not be discriminated
against, i.e., that there should be no disparity of treatment between data messages and paper
documents. It is intended to apply notwithstanding any statutory requirements for a "writing" or
an original. That fundamental principle is intended to find general application and its scope
should not be limited to evidence or other matters covered in chapter II. It should be noted,
however, that such a principle is not intended to override any of the requiremenis contained in
articles 6 to 10. By stating that "information shall not be denied legal effectiveness, validity or
enforceability solely on the grounds that it is in the form of a data message", article 5 merely
indicates that the form in which certain information is presented or retained cannot be used as the
only reason for which that information would be denied legal effectiveness, validity or
enforceability. However, article 5 should not be misinterpreted as establishing the legal validity of
any given data message or of any information contained therein.
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A/CNY/WG.IV/WP. 60, article 5 bis;
A/CN.9/387, paras. 93-94.

Article 5 bis. Incorporation by reference

46-1. Article 5 bis was adopted by the Commission at its thirty-first session, in June 1998. It is
intended to provide guidance as to how legislation aimed at facilitating the use of electronic
commerce might deal with the sifuation where certain terms and conditions, although not stated in
full but merely referred to in a data message, might need to be recognized as having the same
degree of legal effectiveness as if they had been fully stated in the text of that data message. Such
recognition 1s acceptable under the laws of many States with respect to conventional paper
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communications, usually with some rules of law providing safeguards, for example rules on
consumer protection. The expression "incorporation by reference" is often used as a concise
means of describing situations where a document refers generically to provisions which are
detailed elsewhere, rather than reproducing them in full. :

46-2. In an electronic environment, incorporation by reference is often regarded as essential to
widespread use of clectronic data interchange (EDI), electronic mail, digital certificates and other
forms of electronic commerce. For example, electronic communications are typically structured in
such a way that large numbers of messages are exchanged, with each message containing brief
information, and relying much more frequently than paper documents on reference to information
accessible elsewhere. In clectronic communications, practitioners should not have imposed upon
them an obligation to overload their data messages with quantities of free text when they can take
advantage of extrinsic sources of information, such as databases, code lists or glossaries, by
making use of abbreviations, codes and other references to such information.

46-3. Standards for incorporating data messages by reference into other data messages may also
be essential to the use of public key certificates, because these certificates are generally brief
records with rigidly prescribed contents that are finite in size. The trusted third party which issues
the certificate, however, is likely to require the inclusion of relevant contractual terms limiting its
liability. The scope, purpose and effect of a certificate in commercial practice, therefore, would be
ambiguous and uncertain without external terms being incorporated by reference. This is the case
especially in the context of international communications involving diverse parties who follow
varied trade practices and customs.

46-4. The establishment of standards for incorporating data messages by reference into other data
messages is critical to the growth of a computer-based trade infrastructure. Without the legal
certainty fostered by such standards, there might be a significant risk that the application of
traditional tests for determining the enforceability of terms that seek to be incorporated by
reference might be ineffective when applied to corresponding electronic commerce terms because
of the differences between traditional and electronic commerce mechanisms.

46-5. While electronic commerce relies heavily on the mechanism of incorporation by reference,
the accessibility of the full text of the information being referred to may be considerably
improved by the use of electronic communications. For example, a message may have embedded
in it uniform resource locators (URLs), which direct the reader to the referenced document. Such
URLs can provide "hypertext links" allowing the reader to use a pointing device (such as a
mouse) to select a key word associated with a URL. The referenced text would then be displayed.
In assessing the accessibility of the referenced text, factors to be considered may include:
availability (hours of operation of the repository and ease of access); cost of access; integrity
(verification of content, authentication of sender, and mechanism for communication error
correction); and the extent to which that term is subject to later amendment (notice of updates;
notice of policy of amendment).

46-6. One aim of article 5 bis is to facilitate incorporation by reference in an electronic context
by removing the uncertainty prevailing in many jurisdictions as to whether the provisions dealing
with traditional incorporation by reference are applicable to incorporation by reference in an
electronic environment. However, in enacting article 5 bis , attention should be given to avoid
introducing more restrictive requirements with respect to incorporation by reference in electronic
commerce than might already apply in paper-based trade.

46-7. Another aim of the provision is to recognize that consumer-protection or other national or
international law of a mandatory nature (e.g., rules protecting weaker parties in the context of
contracts of adhesion) should not be interfered with. That result could also be achieved by
validating incorporation by reference in an electronic environment "to the extent permitted by
law", or by listing the rules of law that remain unaffected by article 5 bis . Article 5 bis 1is not

to be interpreted as creating a specific legal regime for incorporation by reference in an electronic
environment. Rather, by establishing a principle of non-discrimination, it is to be construed as
making the domestic rules applicable to incorporation by reference in a paper-based environment
equally applicable to incorporation by reference for the purposes of electronic commerce. For
example, in a number of jurisdictions, existing rules of mandatory law only validate incorporation
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by reference provided that the following three conditions are met: (a) the reference clause should
be inserted in the data message; (b) the document being referred to, e.g., general terms and
conditions, should actually be known to the party against whom the reference document might be
relied upon; and (c) the reference document should be accepted, in addition to being known, by

that party.
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Article 6. Writing

47. Article 6 is intended to define the basic standard to be met by a data message in order to be
considered as meeting a requirement (which may result from statute, regulation or judge-made
law) that information be retained or presented "in writing" (or that the information be contained in
a "document" or other paper-based instrument). It may be noted that article 6 is part of a set of
three articles (articles 6, 7 and 8), which share the same structure and should be read together.

48. In the preparation of the Model Law, particular attention was paid to the functions
traditionally performed by various kinds of "writings" in a paper-based environment. For
example, the following non-exhaustive list indicates reasons why national laws require the use of
"writings": (1) to ensure that there would be tangible evidence of the existence and nature of the
intent of the parties to bind themselves; (2) to help the parties be aware of the consequences of
their entering into a contract; (3) to provide that a document would be legible by all; (4) to
provide that a document would remain unaltered over time and provide a permanent record of a
transaction; (5) to allow for the reproduction of a document so that each party would hold a copy
of the same data; (6) to allow for the authentication of data by means of a signature; (7) to provide
that a document would be in a form acceptable to public authorities and courts; (8) to finalize the
intent of the author of the "writing" and provide a record of that intent; (9) to allow for the easy
storage of data in a tangible form; (10) to facilitate control and sub-sequent audit for accounting,
tax or regulatory purposes; and (11) to bring legal rights and obligations into existence in those
cases where a "writing" was required for validity purposes.

49. However, in the preparation of the Model Law, it was found that it would be inappropriate to
adopt an overly comprehensive notion of the functions performed by writing. Existing
requirements that data be presented in written form often combine the requirement of a "writing"
with concepts distinct from writing, such as signature and original. Thus, when adopting a
functional approach, attention should be given to the fact that the requirement of a "writing"
should be considered as the lowest layer in a hierarchy of form requirements, which provide
distinct levels of reliability, traceability and unalterability with respect to paper documents. The
requirement that data be presented in written form (which can be described as a "threshold
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requirement") should thus not be confused with more stringent requirements such as "signed
writing", "signed original" or "authenticated legal act". For example, under certain nafional laws,
a written document that is neither dated nor signed, and the author of which either is not identified
in the written document or is identified by a mere letterhead, would be regarded as a "writing"
although it might be of little evidential weight in the absence of other evidence (e.g., testimony)
regarding the authorship of the document. In addition, the notion of unalterability should not be
considered as built into the concept of writing as an absolute requirement since a "writing" in
pencil might still be considered a "writing" under certain existing legal definitions. Taking into
account the way in which such issues as integrity of the data and protection against fraud are dealt
with in a paper-based environment, a fraudulent document would nonetheless be regarded as a
"writing". In general, notions such as "evidence" and "intent of the parties to bind themselves" are
to be tied to the more general issues of reliability and authentication of the data and should not be
included in the definition of a "writing".

50. The purpose of article 6 is not to establish a requirement that, in all instances, data messages
should fulfil all conceivable functions of a writing. Rather than focusing upon specific functions
of a "writing", for example, its evidentiary function in the context of tax law or its warning
funetion in the context of civil law, article 6 focuses upon the basic notion of the information
being reproduced and read. That notion is expressed in article 6 in terms that were found to
provide an objective criterion, namely that the information in a data message must be accessible
so as to be usable for subsequent reference. The use of the word "accessible" is meant to imply
that information in the form of computer data should be readable and interpretable, and that the
software that might be necessary to render such information readable should be retained. The
word "usable" is not intended to cover only human use but also computer processing. As to the
notion of "subsequent reference", it was preferred to such notions as "durability" or "non-
alterability", which would have established too harsh standards, and to such notions as
"readability” or "intelligibility”, which might constitute too subjective criteria.

51. The principle embodied in paragraph (3) of articles 6 and 7, and in paragraph (4) of article 8,
is that an enacting State may exclude from the application of those articles certain situations to be
specified in the legislation enacting the Model Law. An enacting State may wish to exclude
specifically certain types of situations, depending in particular on the purpose of the formal
requirement in question. One such type of sttuation may be the case of writing requirements
intended to provide notice or warning of specific factual or legal risks, for example, requirements
for warnings to be placed on certain types of products. Another specific exclusion might be
considered, for example, in the context of formalities required pursuant to international treaty
obligations of the enacting State (e.g., the requirement that a cheque be in writing pursuant to the
Convention providing a Uniform Law for Cheques, Geneva, 1931) and other kinds of situations
and areas of law that are beyond the power of the enacting State to change by means of a statute.

52. Paragraph (3) was included with a view to enhancing the acceptability of the Model Law. It
recognizes that the matter of specifying exclusions should be left to enacting States, an approach
that would take better account of differences in national circumstances. However, it should be
noted that the objectives of the Model Law would not be achieved if paragraph (3) were used to
establish blanket exceptions, and the opportunity provided by paragraph (3) in that respect should
be avoided. Numerous exclusions from the scope of articles 6 to 8 would raise needless obstacles
to the development of modern communication techniques, since what the Model Law contains are
very fundamental principles and approaches that are expected to find general application.
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Article 7. Signature

53. Article 7 is based on the recognition of the functions of a signature in a paper-based
environment. In the preparation of the Model Law, the following functions of a signature were
considered: to identify a person; to provide certainty as to the personal involvement of that person
in the act of signing; to associate that person with the content of a document. It was noted that, in
addition, a signature could perform a variety of functions, depending on the nature of the
document that was signed. For example, a signature might attest to the intent of a party to be
bound by the content of a signed contract; the intent of a person to endorse authorship of a text;
the intent of a person to associate itself with the content of a document written by someone else;
the fact that, and the time when, a person had been at a given place.

54. It may be noted that, alongside the traditional handwritten signature, there exist various types
of procedures (e.g., stamping, perforation), sometimes also referred to as "signatures", which
provide various levels of certainty. For example, in some countries, there exists a general
requirement that contracts for the sale of goods above a certain amount should be "signed" in
order to be enforceable. However, the concept of a signature adopted in that context 1s such that a
stamp, perforation or even a typewritten signature or a printed letterhead might be regarded as
sufficient to fulfil the signature requirement. At the other end of the spectrum, there exist
requirements that combine the traditional handwritten signature with additional security
procedures such as the confirmation of the signature by witnesses.

55. It might be desirable to develop functional equivalents for the various types and levels of
signature requirements in existence. Such an approach would increase the level of certainty as to
the degree of legal recognition that could be expected from the use of the various means of
authentication used in electronic commerce practice as substitutes for "signatures". However, the
notion of signature is intimately linked to the use of paper. Furthermore, any attempt to develop
rules on standards and procedures to be used as substitutes for specific instances of "signatures”
might create the risk of tying the legal framework provided by the Model Law to a given state of
technical development.

56. With a view to ensuring that a message that was required to be authenticated should not be
denied legal value for the sole reason that it was not authenticated in a manner peculiar to paper
documents, article 7 adopts a comprehensive approach. It establishes the general conditions under
which data messages would be regarded as authenticated with sufficient credibility and would be
enforceable in the face of signature requirements which currently present barriers to electronic
commerce. Article 7 focuses on the two basic functions of a signature, namely to identify the
author of a document and to confirm that the author approved the content of that document.
Paragraph (1)(a) establishes the principle that, in an electronic environment, the basic legal
functions of a signature are performed by way of a method that identifies the originator of a data
message and confirms that the originator approved the content of that data message.

57. Paragraph (1)(b) establishes a flexible approach to the level of security to be achieved by
the method of identification used under paragraph (1)}(a) . The method used under paragraph (1)
fa) should be as reliable as is appropriate for the purpose for which the data message is
generated or communicated, in the light of all the circumstances, including any agreement
between the originator and the addressee of the data message.

58. In determining whether the method used under paragraph (1) is appropriate, legal, technical
and commercial factors that may be taken into account include the following: (1) the
sophistication of the equipment used by each of the parties; (2) the nature of their trade activity;
(3) the frequency at which commercial transactions take place between the parties; (4) the kind
and size of the transaction; (5) the function of signature requirements in a given statutory and
regulatory environment; (6) the capability of communication systems; (7) compliance with
authentication procedures set forth by intermediaries; (8) the range of authentication procedures
made available by any intermediary; (9) compliance with trade customs and practice; (10) the
existence of insurance coverage mechanisms against unauthorized messages; (11) the importance
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and the value of the information contained in the data message; (12) the availability of alternative
methods of identification and the cost of implementation; (13) the degree of acceptance or non-
acceptance of the method of identification in the relevant industry or field both at the time the
method was agreed upon and the time when the data message was communicated; and (14) any
other relevant factor.

59. Article 7 does not introduce a distinction between the situation in which users of electronic
commerce are linked by a communication agreement and the situation in which parties had no
prior contractual relationship regarding the use of electronic commerce. Thus, article 7 may be
regarded as establishing a basic standard of authentication for data messages that might be
exchanged in the absence of a prior contractual relationship and, at the same time, to provide
guidance as to what might constitute an appropriate substitute for a signature if the parties used
electronic communications in the context of a communication agreement. The Model Law is thus
intended to provide useful guidance both in a context where national laws would leave the
question of authentication of data messages entirely to the discretion of the parties and in a
context where requirements for signature, which were usually set by mandatory provisions of
national law, should not be made subject to alteration by agreement of the parties.

60. The notion of an "agreement between the originator and the addressee of a data message" is
to be interpreted as covering not only bilateral or multilateral agreements concluded between
parties exchanging directly data messages (e.g., "trading partners agreements", "communication
agreements" or " interchange agreements") but also agreements involving intermediaries such as
networks (e.g., "third-party service agreements"). Agreements concluded between users of
electronic commerce and networks may incorporate "system rules", i.e., administrative and
technical rules and procedures to be applied when communicating data messages. However, a
possible agreement between originators and addressees of data messages as to the use of a method
of authentication is not conclusive evidence of whether that method is reliable or not.

61. It should be noted that, under the Model Law, the mere signing of a data message by means
of a functional equivalent of a handwritten signature is not intended, in and of itself, to confer
legal validity on the data message. Whether a data message that fulfilled the requirement of a
signature has legal validity is to be settled under the law applicable outside the Model Law.
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Article 8. Original

62. If "original" were defined as a medium on which information was fixed for the first time, it
would be impossible to speak of "original" data messages, since the addressee of a data message
would always receive a copy thereof. However, article 8 should be put in a different context. The
notion of "original” in article 8 is useful since in practice many disputes relate to the question of
originality of documents, and in electronic commerce the requirement for presentation of originals
constitutes one of the main obstacles that the Model Law attempts to remove. Although in some
jurisdictions the concepts of "writing", "original" and "signature” may overlap, the Model Law
approaches them as three separate and distinct concepts. Article 8 is also useful in clarifying the
notions of "writing" and "original", in particular in view of their importance for purposes of
evidence.
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63. Article 8 is pertinent to documents of title and negotiable instruments, in which the notion of
uniqueness of an original is particularly relevant. However, attention is drawn to the fact that the
Model Law is not intended only to apply to documents of title and negotiable instruments, or to
such areas of law where special requirements exist with respect to registration or notarization of
"writings", e.g., family matters or the sale of real estate. Examples of documents that might
require an "original" are trade documents such as weight certificates, agricultural certificates,
quality or quantity certificates, inspection reports, insurance certificates, etc. While such
documents are not negotiable or used to transfer rights or title, it is essential that they be
transmitted unchanged, that is in their "original” form, so that other parties in international
commerce may have confidence in their contents. In a paper-based environment, these types of
document are usually only accepted if they are "original" to lessen the chance that they be altered,
which would be difficult to detect in copies. Various technical means are available to certify the
contents of a data message to confirm its "originality". Without this functional equivalent of
originality, the sale of goods using electronic commerce would be hampered since the issuers of
such documents would be required to retransmit their data message each and every time the goods
are sold, or the parties would be forced to use paper documents to supplement the electronic
commerce transaction.

64. Article 8 should be regarded as stating the minimum acceptable form requirement to be met
by a data message for it to be regarded as the functional equivalent of an original. The provisions
of article 8 should be regarded as mandatory, to the same extent that existing provisions regarding
the use of paper-based original documents would be regarded as mandatory. The indication that
the form requirements stated in article 8 are to be regarded as the "minimum acceptable” should
not, however, be construed as inviting States to establish requirements stricter than those
contained in the Model Law.

65. Article 8 emphasizes the importance of the integrity of the information for its originality and
sets out criteria to be taken into account when assessing integrity by reference to systematic
recording of the information, assurance that the information was recorded without lacunae and
protection of the data against alteration. It links the concept of originality to a method of
authentication and puts the focus on the method of authentication to be followed in order to meet
the requirement. It is based on the following elements: a simple criterion as to "integrity" of the
data; a description of the elements to be taken into account in assessing the integrity; and an
element of flexibility, i.e., a reference to circiunstances.

66. Asregards the words "the time when it was first generated in its final form" in paragraph (1)
(a) , it should be noted that the provision is intended to encompass the situation where
information was first composed as a paper document and subsequently transferred on to a
computer. In such a situation, paragraph (1){a) is to be interpreted as requiring assurances that
the information has remained complete and unaltered from the time when it was composed as a
paper document onwards, and not only as from the tine when it was translated into electronic
form. However, where several drafts were created and stored before the final message was
composed, paragraph (1)(a) should not be misinterpreted as requiring assurance as to the
integrity of the drafts.

67. Paragraph (3)(a) sets forth the criteria for assessing integrity, taking care to except
necessary additions to the first (or "original") data message such as endorsements, certifications,
notarizations, etc. from other alterations. As long as the contents of a data message remain
complete and unaltered, necessary additions to that data message would not affect its
"originality". Thus when an electronic certificate is added to the end of an "original" data message
to attest to the "originality" of that data message, or when data is automatically added by
computer systems at the start and the finish of a data message in order to transmit it, such
additions would be considered as if they were a supplemental piece of paper with an "original"
piece of paper, or the envelope and stamp used to send that "original" piece of paper.

68. As in other articles of chapter II of part one, the words "the law" in the opening phrase of
article § are to be understood as encompassing not only statutory or regulatory law but also
judicially-created law and other procedural law. In certain common law countries, where the
words "the law" would normally be interpreted as referring to common law rules, as opposed to
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statutory requirements, it should be noted that, in the context of the Model Law, the words "the
law" are intended to encompass those various sources of law. However, "the law", as used in the
Model Law, is not meant to include areas of law that have not become part of the law of a State
and are sometimes, somewhat imprecisely, 1eferred to by expressions such as "lex mercatoria" or
"law merchant".

69. Paragraph (4), as was the case with similar provisions in articles 6 and 7, was included with a
view to enhancing the acceptability of the Model Law. It recognizes that the matter of specifying
exclusions should be left to enacting States, an approach that would take better account of
differences in national circumstances. However, it should be noted that the objectives of the
Model Law would not be achieved if paragraph (4) were used to establish blanket exceptions.
Numerous exclusions from the scope of articles 6 to 8 would raise needless obstacles to the
development of modern communication techniques, since what the Model Law contains are very
fundamental principles and approaches that are expected to find general application.
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Article 9. Admissibility and evidential weight of data messages

70. The purpose of article 9 is to establish both the admissibility of data messages as evidence in
legal proceedings and their evidential value. With respect to admissibility, paragraph (1),
establishing that data messages should not be denied admissibility as evidence in legal
proceedings on the sole ground that they are in electronic form, puts emphasis on the general
principle stated in article 4 and is needed to make it expressly applicable to admissibility of
evidence, an area in which particularly complex issues might arise in certain jurisdictions. The
term "best evidence" 15 a term understood in, and necessary for, certain common law jurisdictions.
However, the notion of "best evidence" could raise a great deal of uncertainty in legal systems in
which such a rule is unknown. States in which the term would be regarded as meaningless and
potentially misleading may wish to enact the Model Law without the reference to the "best
evidence" rule contained in paragraph (1).

71. As regards the assessment of the evidential weight of a data message, paragraph (2) provides
useful guidance as to how the evidential value of data messages should be assessed (e.g.,
depending on whether they were generated, stored or communicated in a reliable manner).
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Article 10. Retention of data messages
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72. Article 10 establishes a set of alternative rules for existing requirements regarding the storage
of information (e.g., for accounting or tax purposes) that may constitute obstacles to the
development of modern trade. '

73. Paragraph (1) is intended to set out the conditions under which the obligation to store data
messages that might exist under the applicable law would be met. Subparagraph (a) reproduces
the conditions established under article 6 for a data message to satisfy a rule which prescribes the
presentation of a "writing". Subparagraph (b) emphasizes that the message does not need to be
retained unaltered as long as the information stored accurately reflects the data message as it was
sent. It would not be appropriate to require that information should be stored unaltered, since
usually messages are decoded, compressed or converted in order to be stored.

74. Subparagraph (¢) is intended to cover all the information that may need to be stored, which
includes, apart from the message itself, certain transmittal information that may be necessary for
the identification of the message. Subparagraph (c) , by imposing the retention of the transmittal

" information associated with the data message, is creating a standard that is higher than most
standards existing under national laws as to the storage of paper-based communications.
However, it should not be understood as imposing an obligation to retain transmittal information
additional to the information contained in the data message when it was generated, stored or
transmitted, or information contained in a separate data message, such as an acknowledgement of
receipt. Moreover, while some transmittal information is important and has to be stored, other
transmittal information can be exempted without the integrity of the data message being
compromised. That is the reason why subparagraph (c) establishes a distinction between those
elements of transmittal information that are important for the identification of the message and the
very few elements of transmittal information covered in paragraph (2) (e.g., communication
protocols), which are of no value with regard to the data message and which, typically, would
automatically be stripped out of an incoming data message by the receiving computer before the
data message actually entered the information system of the addressee.

75. In practice, storage of information, and especially storage of transmittal information, may
often be carried out by someone other than the originator or the addressee, such as an
intermediary. Nevertheless, it is intended that the person obligated to retain certain transmittal
information cannot escape meeting that obligation simply because, for example, the
communications system operated by that other person does not retain the required information.
This is intended to discourage bad practice or wilful misconduct. Paragraph (3) provides that in
meeting its obligations under paragraph (1), an addressee or originator may use the services of
" any third party, not just an intermediary.
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Chapter IT1. Communication of data messages
Article 11. Formation and validity of contracts

76. Article 11 is not intended to interfere with the law on formation of contracts but rather to
promote international trade by providing increased legal certainty as to the conclusion of contracts
by electronic means. It deals not only with the issue of contract formation but also with the form
in which an offer and an acceptance may be expressed. In certain countries, a provision along the
lines of paragraph (1) might be regarded as merely stating the obvious, namely that an offer and
an acceptance, as any other expression of will, can be communicated by any means, including
data messages. However, the provision is needed in view of the remaining uncertainties in a
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considerable number of countries as to whether contracts can validly be concluded by electronic
means. Such uncertainties may stem from the fact that, in certain cases, the data messages
expressing offer and acceptance are generated by computers without immediate human
intervention, thus raising doubts as to the expression of intent by the parties. Another reason for
such uncertainties is inherent in the mode of communication and results from the absence of a
paper document.

77. Tt may also be noted that paragraph (1) reinforces, in the context of contract formation, a
principle already embodied in other articles of the Model Law, such as articles 5, 9 and 13, all of
which establish the legal effectiveness of data messages. However, paragraph (1) is needed since
the fact that electronic messages may have legal value as evidence and produce a number of
effects, including those provided in articles 9 and 13, does not necessarily mean that they can be
used for the purpose of concluding valid contracts.

78. Paragraph (1) covers not merely the cases in which both the offer and the acceptance are
communicated by electronic means but also cases in which only the offer or only the acceptance
is communicated electronically. As to the time and place of formation of contracts in cases where
an offer or the acceptance of an offer is expressed by means of a data message, no specific rule
has been included in the Model Law in order not to interfere with national law applicable to
contract formation. It was felt that such a provision might exceed the aim of the Model Law,
which should be limited to providing that electronic communications would achieve the same
degree of legal certainty as paper-based communications. The combination of existing rules on
the formation of contracts with the provisions contained in article 15 is designed to dispel
uncertainty as to the time and place of formation of contracts in cases where the offer or the
acceptance are exchanged electronically.

79. The words "unless otherwise stated by the parties", which merely restate, in the context of
contract formation, the recognition of party autonomy expressed in article 4, are intended to make
it clear that the purpose of the Model Law is not to impose the use of electronic means of
communication on parties who rely on the use of paper-based communication to conclude
contracts. Thus, article 11 should not be interpreted as restricting in any way party autonomy with
respect to parties not involved in the use of electronic communication.

80. During the preparation of paragraph (1), it was felt that the pro- vision might have the
harmful effect of overruling otherwise applicable provisions of national law, which might
prescribe specific formalities for the formation of certain contracts. Such forms include
notarization and other requirements for "writings", and might respond to considerations of public
policy, such as the need to protect certain parties or to warn them against specific risks. For that
reason, paragraph (2) provides that an enacting State can exclude the application of paragraph (1)
in certain instances to be specified in the legislation enacting the Model Law.
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Article 12. Recognition by parties of data messages

81, Article 12 was added at a late stage in the preparation of the Model Law, in recognition of the
fact that article 11 was limited to dealing with data messages that were geared to the conclusion of
a contract, but that the draft Model Law did not contain specific provisions on data messages that
related not to the conclusion of contracts but to the performance of contractual obligations (e.g.,
notice of defective goods, an offer to pay, notice of place where a contract would be performed,
recognition of debt). Since modern means of communication are used in a context of legal
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uncertainty, in the absence of specific legislation in most countries, it was felt appropriate for the
Model Law not only to establish the general principle that the use of electronic communication
should not be discriminated against, as expressed in article 5, but also to include specific
itllustrations of that principle. Contract formation is but one of the areas where such an illustration
is useful and the legal validity of unilateral expressions of will, as well as other notices or
statements that may be issued in the form of data messages, also needs to be mentioned.

82 Asis the case with article 11, article 12 is not to impose the use of electronic means of
communication but to validate such use, subject to contrary agreement by the parties. Thus, article
12 should not be used as a basis to impose on the addressee the legal consequences of a message,
if the use of a non-paper-based method for its transmission comes as a surprise to the addressee.
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Article 13, Attribution of data messages

83. Article 13 has its origin in article 5 of the UNCITRAL Model Law on International Credit
Transfers, which defines the obligations of the sender of a payment order. Article 13 is intended
to apply where there is a question as to whether a data message was really sent by the person who
is indicated as being the originator. In the case of a paper-based communication the problem
would arise as the result of an alleged forged signature of the purported originator. In an
electronic environment, an unauthorized person may have sent the message but the authentication
by code, encryption or the like would be accurate. The purpose of article 13 is not to assign
responsibility. It deals rather with attribution of data messages by establishing a presumption that
under certain circumstances a data message would be considered as a message of the originator,
and goes on to qualify that presumption in case the addressee knew or ought to have known that
the data message was not that of the originator.

84. Paragraph (1) recalls the principle that an originator is bound by a data message if it has
effectively sent that message. Paragraph (2) refers to the situation where the message was sent by
a person other than the originator who had the authority to act on behalf of the originator.
Paragraph (2) is not intended to displace the domestic law of agency, and the question as to
whether the other person did in fact and in law have the authority to act on behalf of the originator
is left to the appropriate legal rules outside the Model Law.

85. Paragraph (3) deals with two kinds of situations, in which the addressee could rely on a data
message as being that of the originator: firstly, situations in which the addressee properly applied
an authenti- cation procedure previously agreed to by the originator; and secondly, situations in
which the data message resulted from the actions of a person who, by virtue of its relationship
with the originator, had access to the originator's authentication procedures. By stating that the
addressee "is entitled to regard a data as being that of the originator", paragraph (3) read in
conjunction with paragraph (4)(a) is intended to indicate that the addressee could act on the
assumption that the data message is that of the originator up to the point in time it received notice
from the originator that the data message was not that of the originator, or up to the point in time
when it knew or should have known that the data message was not that of the originator.

86. Under paragraph (3)(a) , if the addressee applies any authentication procedures previously
agreed to by the originator and such application results in the proper verification of the originator
as the source of the message, the message is presumed to be that of the originator. That covers not
only the situation where an authentication procedure has been agreed upon by the originator and
the addressee but also situations where an originator, unilaterally or as a result of an agreement
with an intermediary, identified a procedure and agreed to be bound by a data message that met
the requirements corresponding to that procedure. Thus, agreements that became effective not
through direct agreement between the originator and the addressee but through the participation of
third-party service providers are intended to be covered by para- graph (3)(a) . However, it
should be noted that paragraph (3)a) applies only when the communication between the
originator and the addressee is based on a previous agreement, but that it does not apply in an
open environment.
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87. The effect of paragraph (3)(5) , read in conjunction with paragraph (4)(3) , is that the
originator or the addressee, as the case may be, is responsible for any unauthorized data message
that can be shown to have been sent as a result of negligence of that party.

88. Paragraph (4)(a) should not be misinterpreted as relieving the originator from the
consequences of sending a data message, with retroactive effect, irrespective of whether the
addressee had acted on the assumption that the data message was that of the originator. Paragraph
(4) is not intended to provide that receipt of a notice under subparagraph (a) would nullify the
original message retroactively. Under subparagraph (a) , the originator is released from the
binding effect of the message after the time notice is received and not before that time. Moreover,
paragraph (4) should not be read as allowing the originator to avoid being bound by the data
message by sending notice to the addressee under subparagraph (a) , in a case where the
message had, in fact, been sent by the originator and the addressee properly applied agreed or
reasonable authentication procedures. If the addressee can prove that the message is that of the
originator, paragraph (1) would apply and not paragraph (4)(a) . As to the meamng of
"reasonable time", the notice should be such as to give the addressee sufficient time to react. For
example, in the case of just-in-time supply, the addressee should be given time to adjust its
production chain.

89. With respect to paragraph (4)(b) , it should be noted that the Model Law could lead to the
result that the addressee would be entitled to rely on a data message under paragraph (3)(a) ifiit
had properly applied the agreed authentication procedures, even if it knew that the data message
was not that of the originator. It was generally felt when preparing the Model Law that the risk
that such a situation could arise should be accepted, in view of the need for preserving the
reliability of agreed authentication procedures.

00. Paragraph (5) is intended to preclude the originator from disavowing the message once it was
sent, unless the addressee knew, or should have known, that the data message was not that of the
originator. In addition, paragraph (5} is intended to deal with errors in the content of the message
arising from errors in transmission.

91. Paragraph (6) deals with the issue of erroneous duplication of data messages, an issue of
considerable practical importance. It establishes the standard of care to be applied by the
addressee to distinguish an erroneous duplicate of a data message from a separate data message.

92. Early drafts of article 13 contained an additional paragraph, expressing the principle that the
attribution of authorship of a data message to the originator should not interfere with the legal
consequences of that message, which should be determined by other applicable rules of national
law. It was later felt that it was not necessary to express that principle in the Model Law but that it
should be mentioned in this Guide.
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Article 14. Acknowledgement of receipt

93. The use of functional acknowledgements is a business decision to be made by users of
electronic commerce; the Model Law does not intend to impose the use of any such procedure.
However, taking into account the commercial value of a system of acknowledgement of receipt
and the widespread use of such systems in the context of electronic commerce, it was felt that the
Model Law should address a number of legal issues arising from the use of acknowledgement
procedures. It should be noted that the notion of "acknowledgement” is sometimes used to cover a
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variety of procedures, ranging from a mere acknowledgement of receipt of an unspecified
message to an expression of agreement with the content of a specific data message. In many
instances, the procedure of "acknowledgement” would parallel the system known as "retum
receipt requested"” in postal systems. Acknowledgements of receipt may be required in a variety of
instruments, e.g., in the data message itself, in bilateral or multilateral communication
agreements, or in "system rules". It should be borne in mind that variety among acknowledgement
procedures implies variety of the related costs. The provisions of article 14 are based on the
assumption that acknowledgement procedures are to be used at the discretion of the originator,
Article 14 is not intended to deal with the legal consequences that may flow from sending an
acknowledgement of receipt, apart from establishing receipt of the data message. For example,
where an originator sends an offer in a data message and requests acknowledgement of receipt,
the acknowledgement of receipt simply evidences that the offer has been received. Whether or not
sending that acknowledgement amounted to accepting the offer is not dealt with by the Model
Law but by contract law outside the Model Law.

94. The purpose of paragraph (2) is to validate acknowledgement by any communication or
conduct of the addressee (e.g., the shipment of the goods as an acknowledgement of receipt of a
purchase order) where the originator has not agreed with the addressee that the acknowledgement
should be in a particular form. The situation where an acknowledgement has been unilaterally
requested by the originator to be given in a specific form is not expressly addressed by article 14,
which may entail as a possible consequence that a unilateral requirement by the originator as to
the form of acknowledgements would not affect the right of the addressee to acknowledge receipt
by any communication or conduct sufficient to indicate to the originator that the message had
been received. Such a possible interpretation of paragraph (2) makes it particularly necessary to
emphasize in the Model Law the distinction to be drawn between the effects of an
acknowledgement of receipt of a data message and any communication in response to the content
of that data message, a reason why paragraph (7) is needed.

95. Paragraph (3), which deals with the situation where the origin- ator has stated that the data
message is conditional on receipt of an acknowledgement, applies whether or not the originator
hasg specified that the acknowledgement should be received by a certain time.

06. The purpose of paragraph (4) is to deal with the more common situation where an
acknowledgement is requested, without any statement being made by the originator that the data
message is of no effect until an acknowledgement has been received. Such a provision is needed
to establish the point in time when the originator of a data message who has requested an
acknowledgement of receipt is relieved from any legal implication of sending that data message if
the requested acknowledgement has not been received. An example of a factual situation where a
provision along the lines of paragraph (4) would be particularly useful would be that the
originator of an offer to contract who has not received the requested acknowledgement from the
addressee of the offer may need to know the point in time after which it is free to transfer the offer
to another party. It may be noted that the provision does not create any obligation binding on the
originator, but merely establishes means by which the originator, if it so wishes, can clarify its
status in cases where it has not received the requested acknowledgement. It may also be noted that
the provision does not create any obligation binding on the addressee of the data message, who
would, in most circumstances, be free to rely or not to rely on any given data message, provided
that it would bear the risk of the data message being unreliable for lack of an acknowledgement of
receipt. The addressee, however, is protected since the originator who does not receive a
requested acknowledgement may not automatically treat the data message as though it had never
been transmitted, without giving further notice to the addressce. The procedure described under
paragraph (4) is purely at the discretion of the originator. For example, where the originator sent a
data message which under the agreement between the parties had to be received by a certain time,
and the originator requested an acknowledgement of receipt, the addressee could not deny the
legal effectiveness of the message simply by withholding the requested acknowledgement.

97. The rebuttable presumption established in paragraph (5) is needed to create certainty and
would be particularly useful in the context of electronic communication between parties that are
not linked by a trading-partners agreement. The second sentence of paragraph (5) should be read
in conjunction with paragraph (5) of article 13, which establishes the conditions under which, in
case of an inconsistency between the text of the data message as sent and the text as received, the
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text as received prevails.

08. Paragraph (6) corresponds to a certain type of acknowledgement, for example, an EDIFACT
message establishing that the data message received is syntactically correct, i.e., that it can be
processed by the receiving computer. The reference to technical requirements, which is to be
construed primarily as a reference to "data syntax" in the context of EDI communications, may be
less relevant in the context of the use of other means of communication, such as telegram or telex.
In addition to mere consistency with the rules of "data syntax", technical requirements set forth in
applicable standards may include, for example, the use of procedures verifying the integrity of the
contents of data messages.

99. Paragraph (7) is intended to dispel uncertainties that might exist as to the legal effect of an
acknowledgement of receipt. For example, paragraph (7) indicates that an acknowledgement of
receipt should not be confused with any communication related to the contents of the
acknowledged message.
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Article 15. Time and place of dispatch and receipt of data messages

100. Article 15 results from the recognition that, for the operation of many existing rules of law,
it is important to ascertain the time and place of receipt of information. The use of electronic
communication techniques makes those difficult to ascertain. It is not uncommon for users of
electronic commerce to communicate from one State to another without knowing the location of
information systems through which communication is operated. In addition, the location of
certain communication systems may change without either of the parties being aware of the
change. The Model Law is thus intended to reflect the fact that the location of information
systems is irrelevant and sets forth a more objective criterion, namely, the place of business of the
parties. In that connection, it should be noted that article 15 is not intended to establish a conflict-
of-laws rule.

101. Paragraph (1) defines the time of dispatch of a data message as the time when the data
message enters an information system outside the control of the originator, which may be the
information system of an intermediary or an information system of the addressee. The concept of
"dispatch" refers to the commencement of the electronic transmission of the data message. Where
"dispatch" already has an established meaning, article 15 is intended to supplement national rules
on dispatch and not to displace them. If dispatch occurs when the data message reaches an
information system of the addressee, dispatch under paragraph (1) and receipt under paragraph (2)
are simultaneous, except where the data message is sent to an information system of the addressee
that is not the information system designated by the addressee under paragraph (2)(a) .

102. Paragraph (2), the purpose of which is to define the time of receipt of a data message,
addresses the situation where the addressee unilaterally designates a specific information system
for the receipt of a message (in which case the designated system may or may not be an
information system of the addressee), and the data message reaches an information system of the
addressee that is not the designated system. In such a situation, receipt is deemed to occur when
the data message is retrieved by the addressee. By "designated information system", the Model
Law is intended to cover a system that has been specifically designated by a party, for instance in
the case where an offer expressly specifies the address to which acceptance should be sent. The
mere indication of an electronic mail or telecopy address on a letterhead or other document should
not be regarded as express designation of one or more information systems.
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103. Attention is drawn to the notion of "entry" into an information system, which is used for
both the definition of dispatch and that of receipt of a data message. A data message enters an
information system at the time when it becomes available for processing within that information
system. Whether a data message which enters an information system is intelligible or usable by
the addressee is outside the purview of the Model Law. The Model Law does not intend to
overrule provisions of national law under which receipt of a message may occur at the time when
the message enters the sphere of the addressee, irrespective of whether the message is intelligible
or usable by the addressee. Nor is the Model Law intended to run counter to trade usages, under
which certain encoded messages are deemed to be received even before they are usable by, or
intelligible for, the addressee. It was felt that the Model Law should not create a more stringent
requirement than currently exists in a paper-based environment, where a message can be
considered to be received even if it is not intelligible for the addressee or not intended to be
intelligible to the addressee (e.g., where encrypted data is transmitted to a depository for the sole
purpose of retention in the context of intellectual property rights protection).

104. A data message should not be considered to be dispatched if it merely reached the
information system of the addressee but failed to enter it. It may be noted that the Model Law
does not expressly address the question of possible malfunctioning of information systems as a
basis for liability. In particular, where the information system of the addressee does not function
at all or functions improperly or, while functioning properly, cannot be entered into by the data
message (e.g., in the case of a telecopier that is constantly occupied), dispatch under the Model
Law does not occur. It was felt during the preparation of the Model Law that the addressee should
not be placed under the burdensome obligation to mamtam its information system functioning at
all times by way of a general provision.

105. The purpose of paragraph (4} is to deal with the place of receipt of a data message. The
principal reason for including a rule on the place of receipt of a data message is to address a
circumstance characteristic of electronic commerce that might not be treated adequately under
existing law, namely, that very often the information system of the addressee where the data
message is received, or from which the data message is retrieved, is located in a jurisdiction other
than that in which the addressee itself is located. Thus, the rationale behind the provision is to
ensure that the location of an information system is not the determinant element, and that there is
some reasonable connection between the addressee and what is deemed to be the place of receipt,
and that that place can be readily ascertained by the originator. The Model Law does not contain
specific provisions as to how the designation of an information system should be made, or
whether a change could be made after such a designation by the addressee.

106. Paragraph (4), which contains a reference to the "underlying transaction", is intended to
refer to both actual and contemplated underlying transactions. References to "place of business",
"principal place of business" and "place of habitual residence" were adopted to bring the text in
line with article 10 of the United Nations Convention on Contracts for the International Sale of
Goods.

107. The effect of paragraph (4) is to infroduce a distinction between the deemed place of receipt
and the place actually reached by a data message at the time of its receipt under paragraph (2).
That distinction is not to be interpreted as apportioning risks between the originator and the
addressee in case of damage or loss of a data message between the time of its receipt under
paragraph (2) and the time when it reached its place of receipt under paragraph (4). Paragraph (4)
merely establishes an irrebuttable presumption regarding a legal fact, to be used where another
body of law (e.g., on formation of contracts or conflict of laws) require determination of the place
of receipt of a data message. However, it was felt during the preparation of the Model L.aw that
introducing a deemed place of receipt, as distinct from the place actually reached by that data
message at the time of its receipt, would be inappropriate outside the context of computerized
transmissions (e.g., in the context of telegram or telex). The provision was thus limited in scope to
cover only computerized transmissions of data messages. A further limitation is contained in
paragraph (5), which reproduces a provision already included in articles 6, 7, 8, 11 and 12 (see
above, para. 69).
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Part two. Electronic commerce in specific areas

108. As distinct from the basic rules applicable to electronic commerce in general, which appear
as part one of the Model Law, part two contains rules of a more specific nature. In preparing the
Model Law, the Commission agreed that such rules dealing with specific uses of electronic
commerce should appear in the Model Law in a way that reflected both the specific nature of the
provisions and their legal status, which should be the same as that of the general provisions
contained in part one of the Model Law. While the Commission, when adopting the Model Law,
only considered such specific provisions in the context of transport documents, it was agreed that
such provisions should appear as chapter I of part two of the Model Law. It was felt that adopting
such an open-ended structure would make it easier to add further specific provisions to the Model
Law, as the need might arise, in the form of additional chapters in part two.

109. The adoption of a specific set of rules dealing with specific uses of electronic commerce,
such as the use of EDI messages as substitutes for transport documents does not imply that the
other provisions of the Model Law are not applicable to such documents. In particular, the
provisions of part two, such as articles 16 and 17 concerning transfer of rights in goods,
presuppose that the guarantees of reliability and authenticity contained in articles 6 to 8 of the
Model Law are also applicable to electronic equivalents to transport documents. Part two of the
Model Law does not in any way limit or restrict the field of application of the general provisions
of the Model Law.

Chapter I. Carriage of goods

110. In preparing the Model Law, the Commission noted that the carriage of goods was the
context in which electronic communications were most likely to be used and in which a legal
framework facilitating the use of such communications was most urgently needed. Articles 16 and
17 contain provisions that apply equally to non-negotiable transport documents and to transfer of
rights in goods by way of transferable bills of lading. The principles embodied in articles 16 and
17 are applicable not only to maritime transport but also to transport of goods by other means,
such as road, railroad and air transport.

Article 16. Actions related to contracts of carriage of goods

111. Article 16, which establishes the scope of chapter I of part two of the Model Law, is broadly
drafted. It would encompass a wide variety of documents used in the context of the carriage of
goods, including, for example, charter-parties. In the preparation of the Model Law, the
Commission found that, by dealing comprehensively with contracts of carriage of goods, article
16 was consistent with the need to cover all transport documents, whether negotiable or non-
negotiable, without excluding any specific document such as charter-parties. It was pointed out
that, if an enacting State did not wish chapter I of part two to apply to a particular kind of
document or contract, for example if the inclusion of such documents as charter-parties in the
scope of that chapter was regarded as inappropriate under the legislation of an enacting State, that
State could make use of the exclusion clause contained in paragraph (7) of article 17.

112. Article 16 is of an illustrative nature and, although the actions mentioned therein are more
common in maritime trade, they are not exclusive to such type of trade and could be performed in
connection with air transport or multimodal carriage of goods.
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Article 17. Transport documents

113. Paragraphs (1) and (2) are derived from article 6. In the context of transport documents, it is
necessary to establish not only functional equivalents of written information about the actions
referred to in article 16, but also functional equivalents of the performance of such actions
through the use of paper documents. Functional equivalents are particularly needed for the
transfer of rights and obligations by transfer of written documents. For example, paragraphs (1)
and (2) are intended to replace both the requirement for a written contract of carmnage and the
requirements for endorsement and transfer of possession of a bill of lading. It was felt in the
preparation of the Model Law that the focus of the provision on the actions referred to in article
16 should be expressed clearly, particularly in view of the difficulties that might exist, in certain
countries, for recognizing the transmission of a data message as functionally equivalent to the
physical transfer of goods, or to the transfer of a document of title representing the goods.

114. The reference to "one or more data messages” in paragraphs (1), {3) and (6) is not intended
to be interpreted differently from the reference to "a data message" in the other provisions of the
Model Law, which should also be understood as covering equally the situation where only one
data message is generated and the situation where more than one data message is generated as
support of a given piece of information. A more detailed wording was adopted in article 17
merely to reflect the fact that, in the context of transfer of rights through data messages, some of
the functions traditionally performed through the single transmission of a paper bill of lading
would necessarily imply the transmission of more than one data message and that such a fact, in
itself, should entail no negative consequence as to the acceptability of electronic commerce in that
area.

115. Paragraph (3), in combination with paragraph (4), is intended to ensure that a right can be
conveyed to one person only, and that it would not be possible for more than one person at any
point in time to lay claim to it. The effect of the two paragraphs is to introduce a requirement
which may be referred to as the "guarantee of singularity". If procedures are made available to
enable a right or obligation to be conveyed by electronic methods instead of by using a paper
document, it is necessary that the guarantee of singularity be one of the essential features of such
procedures. Technical security devices providing such a guarantee of singularity would almost
necessarily be built into any communication system offered to the trading communities and would
need to demonstrate their reliability. However, there is also a need to overcome requirements of
law that the guarantee of singularity be demonstrated, for example in the case where paper
documents such as bills of lading are traditionally used. A provision along the lines of paragraph
(3) is thus necessary to permit the use of electronic communication instead of paper documents.

116. The words "one person and no other person" should not be interpreted as excluding
situations where more than one person might jointly hold title to the goods. For example, the

reference to "one person" is not intended to exclude joint ownership of rights in the goods or other
rights embodied in a bill of lading.

117. The notion that a data message should be "unique" may need to be further clarified, since it
may lend itself to misinterpretation. On the one hand, all data messages are necessarily unique,
even if they duplicate an earlier data message, since each data message is sent at a different time
from any earlier data message sent to the same person. If a data message is sent to a different
person, it is even more obviously unique, even though it might be transferring the same right or
obligation. Yet, all but the first transfer might be fraudulent. On the other hand, if "unique" is
interpreted as referring to a data message of a unique kind, or a transfer of a unique kind, then in
that sense no data message is unique, and no transfer by means of a data message is unique.
Having considered the risk of such misinterpretation, the Commission decided to retain the
reference to the concepts of uniqueness of the data message and uniqueness of the transfer for the
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purposes of article 17, in view of the fact that the notions of "uniqueness" or "singulanity"” of
transport documents were not unknown to practitioners of transport law and users of transport
documents. It was decided, however, that this Guide should clarify that the words "a reliable
method is used to render such data message or messages unique" should be interpreted as
referring to the use of a reliable method to secure that data messages purporting to convey any
right or obligation of a person might not be used by, or on behalf of, that person inconsistently
with any other data messages by which the right or obligation was conveyed by or on behalf of
that person.

118. Paragraph (5) is a necessary complement to the guarantee of singularity contained in
paragraph (3). The need for security is an overriding consideration and it 1§ essential to ensure not
only that a method is used that gives reasonable assurance that the same data message is not
multiplied, but also that no two media can be simultaneously used for the same purpose.
Paragraph (5) addresses the fundamental need to avoid the risk of duplicate transport documents.
The use of multiple forms of communication for different purposes, e.g., paper-based
communications for ancillary messages and electronic communications for bills of lading, does
not pose a problem. However, it is essential for the operation of any system relying on electronic
equivalents of bills of lading to avoid the possibility that the same rights could at any given time
be embodied both in data messages and in a paper document. Paragraph (5) also envisages the
situation where a party having initially agreed to engage in electronic communications has to
switch to paper communications where it later becomes unable to sustain electronic
communications.

119. The reference to "terminating" the use of data messages is open to interpretation. In
particular, the Model Law does not provide information as to who would effect the termination.
Should an enacting State decide to provide additional information in that respect, it might wish to
indicate, for example, that, since electronic commerce is usually based on the agreement of the
parties, a decision to "drop down" to paper communications should also be subject to the
agreement of all interested parties. Otherwise, the originator would be given the power to choose
unilaterally the means of communication. Alternatively, an enacting State might wish to provide
that, since paragraph (5) would have to be applied by the bearer of a bill of lading, it should be up
to the bearer to decide whether it preferred to exercise its rights on the basis of a paper bill of
lading or on the basis of the electromic equivalent of such a document, and to bear the costs for its
decision.

120. Paragraph (5), while expressly dealing with the situation where the use of data messages is
replaced by the use of a paper document, 1s not intended to exclude the reverse situation. The
switch from data messages to a paper document should not affect any right that might exist to
surrender the paper document to the issuer and start again using data messages.

121. The purpose of paragraph (6) is to deal directly with the application of certain laws to
contracts for the carriage of goods by sea. For example, under the Hague and Hague-Visby Rules,
a contract of carriage means a contract that is covered by a bill of lading. Use of a bill of lading or
similar-document of title results in the Hague and Hague-Visby Rules applying compulsorily to a -
contract of carriage. Those rules would not automatically apply to contracts effected by one or
more data message. Thus, a provision such as paragraph (6) is needed to ensure that the
application of those rules is not excluded by the mere fact that data messages are used instead of a
bill of lading in paper form. While paragraph (1) ensures that data messages are effective means
for carrying out any of the actions listed in article 16, that provision does not deal with the
substantive rules of law that might apply to a contract contained in, or evidenced by, data
messages.

122. As to the meaning of the phrase "that rule shall not be inapplicable" in paragraph (6), a
simpler way of expressing the same idea might have been to provide that rules applicable to
contracts of carriage evidenced by paper documents should also apply to contracts of carriage
evidenced by data messages. However, given the broad scope of application of article 17, which
covers not only bills of lading but also a variety of other transport documents, such a simplified
provision might have had the undesirable effect of extending the applicability of rules such as the
Hamburg Rules and the Hague-Visby Rules to contracts to which such rules were never intended
to apply. The Commission felt that the adopted wording was more suited to overcome the
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obstacle resulting from the fact that the Hague-Visby Rules and other rules compulsorily
applicable to bills of lading would not automatically apply to contracts of carriage evidenced by
data messages, without inadvertently extending the application of such rules to other types of
contracts.
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II. HISTORY AND BACKGROUND OF THE MODEL LAW

123. The UNCITRAL Model Law on Electronic Commerce was adopted by the United Nations
Commission on International Trade Law (UNCITRAL) in 1996 in furtherance of its mandate to
promote the harmonization and unification of intemational trade law, so as to remove unnecessary
obstacles to international trade caused by inadequacies and divergences in the law affecting trade.
Over the past quarter of a century, UNCITRAL, whose membership consists of States from all
regions and of all levels of economic development, has implemented its mandate by formulating
intemational conventions {the United Nations Conventions on Contracts for the International Sale
of Goods, on the Limitation Period in the International Sale of Goods, on the Carriage of Goods
by Sea, 1978 ("Hamburg Rules"), on the Liability of Operators of Transport Terminals in
International Trade, on International Bills of Exchange and International Promissory Notes, and
on Independent Guarantees and Stand-by Letters of Credit), model laws (the UNCITRAL Model
Laws on International Commercial Arbitration, on International Credit Transfers and on
Procurement of Goods, Construction and Services), the UNCITRAL Arbitration Rules, the
UNCITRAL Conciliation Rules, and legal guides (on construction contracts, countertrade
transactions and electronic funds transfers).

124. The Model Law was prepared in response to a major change in the means by which
communications are made between parties using computerized or other modern techniques in
doing business (sometimes referred to as "trading partners"). The Model Law is intended to serve
as a model to countries for the evaluation and modernization of certain aspects of their laws and
practices in the field of commercial relationships involving the use of computerized or other
modern communication techniques, and for the establishment of relevant legislation where none
presently exists. The text of the Model Law, as reproduced above, ts set forth in annex I to the

report of UNCITRAL on the work of its twenty-ninth sessjon.(3}

125. The Commission, at its seventeenth session (1984), considered a report of the Secretary-
General entitled "Legal aspects of automatic data processing” (A/CN.9/254), which identified
several legal issues relating to the legal value of computer records, the requirement of a "writing”,
authentication, general conditions, liability and bills of lading. The Commission took note of a
report of the Working Party on Facilitation of International Trade Procedures (WP.4), which is
jointly sponsored by the Economic Commission for Europe and the United Nations Conference
on Trade and Development, and is responsible for the development of UN/EDIFACT standard
messages. That report suggested that, since the legal problems arising in this field were essentially
those of international trade law, the Commission as the core legal body in the field of
international trade law appeared to be the appropriate central forum to undertake and coordinate

the necessary action.) The Commission decided to place the subject of the legal implications of
automatic data processing to the flow of international trade on its programme of work as a priority
item.3

126, At its eighteenth session (1985), the Commission had before it a report by the Secretariat
entitled "Legal value of computer records" (A/CN.9/265). That report came to the conclusion that,
on a global level, there were fewer problems in the use of data stored in computers as evidence in
litigation than might have been expected. It noted that a more serious legal obstacle to the use of
computers and computer-to-computer telecommunications in international trade arose out of
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requirements that documents had to be signed or be in paper form. After discussion of the report,
the Commission adopted the following recommendation, which expresses some of the principles
on which the Model Law is based:

"The United Nations Commission on International Trade Law,

"Noting that the use of automatic data processing (ADP) is about to become firmly
established throughout the world in many phases of domestic and international trade
as well as in administrative services,

"Noting also that legal rules based upon pre-ADP paper-based means of
documenting international trade may create an obstacle to such use of ADP in that
they lead to legal insecurity or impede the efficient use of ADP where its use is
otherwise justified,

"Noting further with appreciation the efforts of the Council of Europe, the Customs
Co-operation Council and the United Nations Economic Commission for Europe to
overcome obstacles to the use of ADP in international trade arising out of these legal
rules,

"Considering at the same time that there is no need for a unification of the rules of
evidence regarding the use of computer records in international trade, in view of the
experience showing that substantial differences in the rules of evidence as they apply
to the paper-based system of documentation have caused so far no noticeable harm to
the development of international trade,

"Considering also that the developments in the use of ADP are creating a
desirability in a number of legal systems for an adaptation of existing legal rules to
these developments, having due regard, however, to the need to encourage the
employment of such ADP means that would provide the same or greater reliability as
paper-based documentation,

"1. Recommends to Govermments:

"(a) to review the legal rules affecting the use of computer records as evidence in
litigation in order to eliminate unnecessary obstacles to their admission, to be assured
that the rules are consistent with developments in technology, and to provide
appropriate means for a court to evaluate the credibility of the data contained in those
records;

"(b) to review legal requirements that certain trade transactions or trade related
documents be in writing, whether the written form is a condition to the enforceability
or to the validity of the transaction or document, with a view to permitting, where
appropriate, the transaction or document to be recorded and transmitted in computer-
readable form;

"(¢) to review legal requirements of a handwritten signature or other paper-based
method of authentication on trade related documents with a view to permitting, where
appropriate, the use of electronic means of authentication;

"(d) to review legal requirements that documents for submission to governments be
in writing and manually signed with a view to permitting, where appropriate, such
documents to be submitted in computer-readable form to those administrative
services which have acquired the necessary equipment and established the necessary
procedures; '

"2. Recommends to international organizations elaborating legal texts related to
trade to take account of the present Recommendation in adopting such texts and,
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where appropriate, to consider modifying existing legal texts in line with the present
Recommendation,"(®)

127. That recommendation (hereinafter referred to as the "1985 UNCITRAL Recommendation™)

was endorsed by the General Assembly in resolution 40/71, paragraph 5(b) , of 11 December
1985 as follows:

"The General Assembly,

"... Calls upon Governments and international organizations to take action, where appropriate, in
conformity with the Commission's recommendation so as to ensure legal security in the context of

the widest possible use of automated data processing in international trade; ...". @

128. As was pointed out in several documents and meetings involving the international electronic
commerce community, e.g. in meetings of WP. 4, there was a general feeling that, in spite of the
efforts made through the 1985 UNCITRAL Recommendation, little progress had been made to
achieve the removal of the mandatory requirements in national legislation regarding the use of
paper and handwritten signatures. It has been suggested by the Norwegian Committee on Trade
Procedures (NORPRO) in a letter to the Secretariat that "one reason for this could be that the
1985 UNCITRAL Recommendation advises on the need for legal update, but does not give any
indication of how it could be done". In this vein, the Commission considered what follow-up
action to the 1985 UNCITRAL Recommendation could usefully be taken so as to enhance the
needed modernization of legislation. The dectsion by UNCITRAL to formulate model legislation
on legal issues of electronic data interchange and related means of communication may be
regarded as a consequence of the process that led to the adoption by the Commission of the 1985
UNCITRAL Recommendation.

129. At its twenty-first session (1988), the Commission considered a proposal to examine the
need to provide for the legal principles that would apply to the formation of international
commercial contracts by electronic means. It was noted that there existed no refined legal
structure for the important and rapidly growing field of formation of contracts by electronic
means and that future work in that area could help to fill a legal vacuum and to reduce
uncertainties and difficulties encountered in practice. The Commission requested the Secretariat

to prepare a preliminary study on the topic.-(g—)-

130. At its twenty-third session {1990), the Commission had before it a report entitled
"Preliminary study of legal issues related to the formation of contracts by electronic means"
(A/CN.9/333). The report summarized work that had been undertaken in the European
Communities and in the United States of America on the requirement of a "writing" as well as
other issues that had been identified as arnising in the formation of contracts by electronic means.
The efforts to overcome some of those problems by the use of model communication agreements

were also discussed.2

131. At its twenty-fourth session (1991), the Commission had before it a report entitled
"Electronic Data Interchange" (A/CN.9/350). The report described the current activities in the
various organizations involved in the legal issues of electronic data interchange (EDI) and
analysed the contents of a niunber of standard interchange agreements already developed or then
being developed. It pointed out that such documents varied considerably according to the various
needs of the different categories of users they were intended to serve and that the variety of
contractual arrangements had sometimes been described as hindering the development of a
satisfactory legal framework for the business use of electronic commerce. It suggested that there
was a need for a general framework that would identify the issues and provide a set of legal
principles and basic legal rules governing communication through electronic commerce. It
concluded that such a basic framework could, to a certain extent, be created by contractual
arrangements between parties to an electronic commerce relationship and that the existing
contractual frameworks that were proposed to the community of users of electronic commerce
were often incomplete, mutually incompatible, and inappropriate for international use since they
relied to a large extent upon the structures of local law.
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132. With a view to achieving the harmonization of basic rules for the promotion of electronic
commerce in intemational trade, the report suggested that the Commission might wish to consider
the desirability of preparing a standard communication agreement for use in international trade. It
pointed out that work by the Commission in this field would be of particular importance since it
would involve participation of all legal systems, including those of developing countries that were
already or would soon be confronted with the issues of electronic commerce.

133. The Commission was agreed that the legal issues of electronic commerce would become
increasingly important as the use of electronic commerce developed and that it should undertake
work in that field. There was wide support for the suggestion that the Commission should
undertake the preparation of a set of legal principles and basic legal rules governing

communication through electronic commerce.{!?) The Commission came to the conclusion that it
would be premature to engage immediately in the preparation of a standard communication
agreement and that it might be preferable to monitor developments in other organizations,
particularly the Commission of the European Communities and the Economic Commission for
Europe. It was pointed out that high-speed electronic commerce required a new examination of
basic contract issues such as offer and acceptance, and that consideration should be given to legal
implications of the role of central data managers in international commercial law.

134. After deliberation, the Commission decided that a session of the Working Group on
International Payments would be devoted to identifying the legal issues involved and to
considering possible statutory provisions, and that the Working Group would report to the
Commission on the desirability and feasibility of undertaking further work such as the preparation

of a standard communication agreement.(11)

135. The Working Group on International Payments, at its twenty-fourth session, recommended
that the Commission should undertake work towards establishing uniform legal rules on
electronic commerce. It was agreed that the goals of such work should be to facilitate the
increased use of electronic commerce and to meet the need for statutory provisions to be
developed in the field of electronic commerce, particularly with respect to such issues as
formation of contracts; risk and liability of commercial partners and third-party service providers
involved in electronic commerce relationships; extended definitions of "writing" and "original" to
be used in an electronic commerce environment; and issues of negotiability and documents of title
(A/CN.9/360).

136. While it was generally felt that it was desirable to seek the high degree of legal certainty and
harmonization provided by the detailed provisions of a uniform law, it was also felt that care
should be taken to preserve a flexible approach to some issues where legislative action might be
premature or inappropriate. As an example of such an issue, it was stated that it might be fruitless
to attempt to provide legislative unification of the rules on evidence that may apply to electronic
commerce massaging (ibid., para. 130). It was agreed that no decision should be taken at that
early stage as to the final form or the final content of the legal rules to be prepared. In line with
the flexible approach fo be taken, it was noted that situations might arise where the preparation of
model contractual clauses would be regarded as an appropriate way of addressing specific issues
(ibid., para. 132).

137. The Commission, at its twenty-fifth session (1992), endorsed the recommendation contained
in the report of the Working Group (ibid., paras. 129-133) and entrusted the preparation of legal
rules on electronic commerce (which was then referred to as "electronic data interchange" or
"EDI") to the Working Group on International Payments, which it renamed the Working Group

on Electronic Data Interchange.@

138. The Working Group devoted its twenty-fifth to twenty-eighth sessions to the preparation of
legal rules applicable to "electronic data interchange (EDI) and other modern means of
communication" (reports of those sessions are found in documents A/CN.9/373, 387, 390 and

406).43
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139. The Working Group carried out its task on the basis of background working papers prepared
by the Secretariat on possible issues to be included in the Model Law. Those background papers
included A/CN.S/WG.IV/WP.53 (Possible issues to be included in the programme of furture work
on the legal aspects of EDI) and A/CN.9/WG.IV/WP.55 (Outline of possible uniform rules on the
legal aspects of electronic data interchange). The draft articles of the Model Law were submitted
by the Secretariat in documents A/CN.9/WG.IV/WP.57, 60 and 62. The Working Group also had
before it a proposal by the United Kingdom of Great Britain and Northern Ireland relating to the
possible contents of the draft Model Law (A/CN.9/WG.IV/WP.58).

140. The Working Group noted that, while practical solutions to the legal difficulties raised by
the use of electronic commerce were often sought within contracts (A/CN.9/WG.IV/WP.53,
paras. 35-36), the contractual approach to electronic commerce was developed not only because
of its intrinsic advantages such as its flexibility, but also for lack of specific provisions of
statutory or case law. The contractual approach was found to be limited in that it could not
overcome any of the legal obstacles to the use of electronic commerce that might result from
mandatory provisions of applicable statutory or case law. In that respect, one difficulty inherent in
the use of communication agree- ments resulted from uncertainty as to the weight that would be
carried by some contractual stipulations in case of litigation. Another limitation to the contractual
approach resulted from the fact that parties to a contract could not effectively regulate the rights
and obligations of third parties. At least for those parties not participating in the contractual
arrangement, statutory law based on a model law or an international convention seemed to be
needed (see A/CN.9/350, para. 107). '

141. The Working Group considered preparing uniform rules with the aim of eliminating the
legal obstacles to, and uncertainties in, the use of modern communication techniques, where
effective removal of such obstacles and uncertainties could only be achieved by statutory
provisions. One purpose of the uniform rules was to enable potential electronic commerce users to
establish a legally secure electronic commerce relationship by way of a communication agreement
within a closed network. The second purpose of the uniform rules was to support the use of
electronic commerce outside such a closed network, i.e., in an open environment. However, the
aim of the uniform rules was to enable, and not to impose, the use of EDI and related means of
communication. Moreover, the aim of the uniform rules was not to deal with electronic commerce
relationships from a technical perspective but rather to create a legal environment that would be as
secure as possible, so as to facilitate the use of electronic cormmerce between communicating
parties.

142. As to the form of the uniform rules, the Working Group was agreed that it should proceed
with its work on the assumption that the uniform rules should be prepared in the form of statutory
provisions. While it was agreed that the form of the text should be that of a "model law", it was
felt, at first, that, owing to the special nature of the legal text being prepared, a more flexible term
than "model law" needed to be found. It was observed that the title should reflect that the text
contained a variety of provisions relating to existing rules scattered throughout various parts of
the national laws in an enacting State. It was thus a possibility that enacting States would not
incorporate the text as a whole and that the provisions of such a "mode!l law" might not appear
together in any one particular place in the national law. The text could be described, in the
parlance of one legal system, as a "miscellaneous statute amendment act". The Working Group
agreed that this special nature of the text would be better reflected by the use of the term "model
statutory provisions". The view was also expressed that the nature and purpose of the "model
statutory provisions" could be explained in an introduction or guidelines accompanying the text.

143. At its twenty-eighth session, however, the Working Group reviewed its earlier decision to
formulate a legal text in the form of "model statutory provisions" (A/CN.9/390, para. 16). It was
widely felt that the use of the term "model statutory provisions" might raise uncertainties as to the
legal nature of the instrument. While some support was expressed for the retention of the term
"model statutory provisions", the widely prevailing view was that the term "model law" should be
preferred. It was widely felt that, as a result of the course taken by the Working Group as its work
progressed towards the completion of the text, the model statutory provisions could be regarded
as a balanced and discrete set of rules, which could also be implemented as a whole in a single
instrument (A/CN.9/406, para. 75). Depending on the situation in each enacting State, however,
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the Model Law could be implemented in various ways, either as a single statute or in various
pieces of legislation.

144. The text of the draft Model Law as approved by the Working Group at its twenty-eighth
session was sent to all Governments and to interested international organizations for comment.
The comments received were reproduced in document A/CN.9/409 and Add.1-4. The text of the
draft articles of the Model Law as presented to the Commission by the Working Group was
contained in the annex to document A/CN.9/406.

145. At its twenty-eighth session (1995), the Commission adopted the text of articles 1 and 3 to
11 of the draft Model Law and, for lack of sufficient time, did not complete its review of the draft

Model Law, which was placed on the agenda of the twenty-ninth session of the Commission {14}

146. The Commission, at its twenty-eighth session,ﬂé) recalled that, at its twenty-seventh session
(1994), general support had been expressed in favour of a recommendation made by the Working
Group that preliminary work should be undertaken on the issue of negotiability and transferability
of rights in goods in a computer-based environment as soon as the preparation of the Model Law

had been completed.m It was noted that, on that basis, a preliminary debate with respect to
future work to be undertaken in the field of electronic data interchange had been held in the
context of the twenty-ninth session of the Working Group (for the report on that debate, see
A/CN.9/407, paras. 106-118). At that session, the Working Group also considered proposals by
the International Chamber of Commerce (A/CN.9/WG.IV/WP.65) and the United Kingdom of
Great Britain and Northern Ireland (A/CN.9/WG.IV/WP.66) relating to the possible inclusion in
the draft Model Law of additional provisions to the effect of ensuring that certain terms and
conditions that might be incorporated in a data message by means of a mere reference would be
recognized as having the same degree of legal effectiveness as if they had been fully stated in the
text of the data message (for the report on the discussion, see A/CN.9/407, paras. 100-105). It was
agreed that the issue of incorporation by reference might need to be considered in the context of
future work on negotiability and transferability of rights in goods (A/CN.9/407, para. 103). The
Commission endorsed the recommendation made by the Working Group that the Secretanat
should be entrusted with the preparation of a background study on negotiability and transferability
of EDI transport documents, with particular emphasis on EDI maritime transport documents,
taking into account the views expressed and the suggestions made at the twenty-ninth session of

the Working Group.ﬂz)

147. On the basis of the study prepared by the Secretariat (A/CN.9/WG.IV/WP.69), the Working
Group, at its thirtieth session, discussed the issues of transferability of rights in the context of
transport documents and approved the text of draft statutory provisions dealing with the specific
issues of contracts of carriage of goods involving the use of data messages (for the report on that
session, see A/CN.9/421). The text of those draft provisions as presented to the Commission by
the Working Group for final review and possible addition as part IT of the Model Law was
contained in the annex to document A/CN.9/421.

148. In preparing the Model Law, the Working Group noted that it would be useful to provide in
a commentary additional information concerning the Model Law. In particular, at the twenty-
eighth session of the Working Group, during which the text of the draft Model Law was finalized
for submission to the Commission, there was general support for a suggestion that the draft Model
I_aw should be accompanied by a guide to assist States in enacting and applying the draft Model
Law. The guide, much of which could be drawn from the ravaux

préparatoires :
of the draft Model Law, would also be helpful to users of electronic means of communication as
well as to scholars in that area. The Working Group noted that, during its deliberations at that
session, it had proceeded on the assumption that the draft Model Law would be accompanied by a
guide. For example, the Working Group had decided in respect of a number of issues not to settle
them in the draft Model Law but to address them in the guide so as to provide guidance to States
cnacting the draft Model Law. The Secretariat was requested to prepare a draft and submit it to
the Working Group for consideration at its twenty-ninth session (A/CN.9/406, para. 177).
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149. At its twenty-ninth session, the Working Group discussed the draft Guide to Enactment of
the Model Law (hereinafter referred to as "the draft Guide") as set forth in a note prepared by the
Secretariat (A/CN.O/WG.IV/WP.64). The Secretariat was requested to prepare a revised version
of the draft Guide reflecting the decisions made by the Working Group and taking into account
the various views, suggestions and concerns that had been expressed at that session. At its twenty-
eighth session, the Commission placed the draft Guide to Enactment of the Model Law on the

agenda of its twenty-ninth session. 18

150. At its twenty-ninth session (1996), the Commission, after consideration of the text of the
draft Model Law as revised by the drafting group, adopted the following decision at its 605th
meeting, on 12 June 1996:

"The United Nations Commission on International Trade Law,

"Recalling its mandate under General Assembly resolution 2205 (XXI) of

17 December 1966 to further the progressive harmonization and unification of the
law of international trade, and in that respect to bear in mind the interests of all
peoples, and in particular those of developing countries, in the extensive development
of international trade,

"Noting that an increasing number of transactions in international trade are carried
out by means of electronic data interchange and other means of communication
commonly referred to as 'electronic commerce', which involve the use of alternatives
to paper-based forms of communication and storage of information,

"Recalling the recommendation on the legal value of computer records adopted by
the Commission at its eighteenth session, in 1985, and paragraph 5(8) of General
Assembly resolution 40/71 of 11 December 1985 calling upon Governments and
international organizations to take action, where appropriate, in conformity with the

recommendation of the Commission{?) so as to ensure legal security in the context
of the widest possible use of automated data processing in international trade,

"Being of the opinion that the establishment of a model law facilitating the use of
electronic commerce, and acceptable to States with different legal, social and
economic systems, contributes to the development of harmonious international
economic relations,

“Being convinced that the UNCITRAL Model Law on Electronic Commerce will
significantly assist all States in enhancing their legislation governing the use of
alternatives to paper-based forms of communication and storage of information, and
in formulating such legislation where none currently exists,

"1. Adopts the UNCITRAL Model Law on Electronic Commerce as it appears in
annex I to the report on the current session;

"2. Requests the Secretary-General to transmit the text of the UNCITRAL Model
Law on Electronic Commerce, together with the Guide to Enactment of the Model
Law prepared by the Secretariat, to Governments and other interested bodies;

"3. Recommends that all States give favourable consideration to the UNCITRAL
Model Law on Electronic Commerce when they enact or revise their laws, in view of
the need for uniformity of the law applicable to alternatives to paper-based forms of

communication and storage of information. "%

1. See Official Records of the General Assembly, Fortieth Session, Supplement No. 17
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(A/40/17), chap. VI, sect. B.

2. Reference materials listed by symbols in this Guide belong to the following three categories of
documents:

A/50/17 and A/51/17 are the reports of UNCITRAL to the General Assembly on the
work of its twenty-eighth and twenty-ninth sessions, held in 1995 and 1996,
respectively;

A/CN.9/... documents are reports and notes discussed by UNCITRAL in the context
of its annual session, including reports presented by the Working Group to the
Commission;

A/CN.9/WG.IV/... documents are working papers considered by the UNCITRAL
Working Group on Electronic Commerce (formerly known as the UNCITRAL
Working Group on Electronic Data Interchange) in the preparation of the Model Law.

3. Official Records of the General Assembly, Fifty-first Session, Supplement No. 17 (A/51/17),
Annex [

4. "I egal aspects of automatic trade data interchange" (TRADE/WP.4/R.185/Rev.1). The report
submitted to the Working Party is reproduced in A/CN.9/238, annex.

5. Official Records of the General Assembly, Thirty-ninth Session, Supplement No. 17 (A/39/17),
para. 136.

6. Official Records of the General Assembly, Fortieth Session, Supplement No. 17 (A/40/17),
para. 360. ‘

7. Resolution 40/71 was reproduced in United Nations Commission on International Trade Law
Yearbook, 1985, vol. XVI, Part One, D. (United Nations publication, Sales No. E.87.V.4).

8. Official Records of the General Assembly, Forfy-third Session, Supplement No. 17 (A/43/17),
paras. 46 and 47, and ibid., Forty-fourth Session, Supplement No. 17 (A/44/17), para. 289,

9. Ibid., Forty-fifth Session, Supplement No. 17 (A/45/17), paras. 38 to 40.

10. It may be noted that the Model Law is not intended to provide a comprehensive set of rules :
goveming all aspects of electronic commerce. The main purpose of the Model Law is to adapt !
existing statutory requirements so that they would no longer constitute obstacles to the use of
paperless means of communication and storage of information.

11. Official Records of the General Assembly, Forty-sixth Session, Supplement No. 17 (A/46/17),
paras. 311 to 317.

12. Tbid., Forty-seventh Session, Supplement No. 17 (A/47/17), paras. 141 to 148.

13. The notion of "EDI and related means of communication” as used by the Working Group 1s
not to be construed as a reference to narrowly defined EDI under article 2(b) of the Model Law
but to a variety of trade-related uses of modermn communication techniques that was later referred
to broadly under the rubric of "electronic commerce". The Model Law is not intended only for
application in the context of existing communication techniques but rather as a set of flexible
rules that should accommodate foreseeable technical developments. It should also be emphasized
that the purpose of the Model Law is not only to establish rules for the movement of information
communicated by means of data messages but equally to deal with the storage of information in
data messages that are not intended for communication.

14. Official Records of the General Assembly, Fiftieth Session, Supplement No. 17 (A/50/17),
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para. 306.
15. Ibid., para. 307.

16. Tbid., Forty-ninth Session, Supplement No. 17 (A/49/17), para. 201.

17. Ibid., Fifticth Session, Supplement No. 17 (A/50/17), para. 309.

18. Ibid., para. 306.

19. Ibid., Fortieth Session, Supplement No. 17 (A/40/17), paras. 354 - 360.

20. Ibid., Fifty-first Session, Supplement No. 17 (A/51/17), para. 209.
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-Lov om elektroniske signaturer"

VIMARGRETHE DEN ANDEN, af Guds Nade Danmarks Dronning, ger vitterligt:
Folketinget har vedtaget og Vi ved Vort samtykke stadfastet falgende lov:

Kapitel 1
Formdl og anvendelsesomrade

§ 1. Lovens formal er at fremme en sikker og
effektiv anvendelse af elekironisk kommunikati-
on gennem fastsettelse af krav til visse elektro-
niske signaturer og ti} neglecentre, der udsteder
certifikater til elektroniske signaturer.

§ 2. Loven finder anvendelse Pa neglecentre
etableret i Danmark, der udsteder kvalificerede
certifikater til offentligheden, jf. dog § 12.

Stk. 2. Loven finder desuden anvendelse pa ef-
terprovelse af, at signaturgenereringssystemer
. overholder de opstillede krav til sikre signatur-
genereringssystemer.

Kapitel 2
Definitioner

§ 3. I denne lov forstas ved:

1) Elektronisk signatur: Data i elektronisk
form, der knyttes til andre elektroniske data
ved hjzlp af et signaturgenereringssystem,
0g som anvendes til at kontroliere, at disse
data stammer fra den person, der er angivet
som underskriver, og at de ikke er blevet zn-
dret. :

2} Avanceret elektronisk signatur: En elektro-
nisk signatur, der
a) entydigt er knyttet £l underskriveren,

Loven indeholder bestemmelser, der gennemfarer Europa-|
1999 om en fellesskabsramme for elektroniske signaturer

Forskningsmin., j.or. ITR 4843

3)

4

5)

6)

7

8)

%)

b) gor det muligt at identificere underskrive-
ren,
c) skabes med midler, som kun underskrive-
ren har kontrol over, og som
d)er knyttet til de data, den vedrarer pa en
sadan made, at enhver cfterfelgende ®=n-
dring af disse data kan opdages.
Underskriver: En fysisk person, der besidder
et signaturgenercringssystem og handler pa
egne vegne eller pa vegne af en anden fysisk
eller juridisk person.
Signaturgenereringsdata: Unikke data, som
for eksempel en kode eller en privat krypte-
ringsnegle, som anvendes til at fremstille en
elektronisk signatur. -
Signaturgenereringssystem: Et software- el-
ler hardwarebaseret system til behandling og
opbevaring af signaturgenereringsdata,
Signaturverificeringsdata: Unikke data, som
for eksempel en kode eller en offentlig
krypteringsnogle, som anvendes til at verifi-
cere en elektronisk signatur,
Signaturvcriﬁccringssystem: Et software-
eller hardwarebaseret system til behandling
af signaturverificeringsdata.
Certifikat: En elektronisk attest, som knytter
bestemte signaturverificeringsdata til under-
skriveren og bekrzfier dennes identitet,
Noglecenter: En fysisk cller juridisk person,
der udsteder certifikater.

Parlamentets og Radets direktiv 1999/93/EF af 13, december
(EF-Tidende 2000 or. L 13,5.12),
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Kapitel 3
Kvalificerede certifikater

§ 4. Betegnelsen kvalificerede certifikater el-
ler betegnelser, der er egnede til at fremkalde det
indtryk, at der er tale om kvalificerede cettifika-
ter, ma kun anvendes om certifikater, der opfyl-
der de i stk. 2 og 3 nevnte krav, og som udstedes
af et noglecenter, der opfylder bestemmelserne i
kapitel 4 samt regler fastsat i medfar heraf.

Stk 2. Etkvalificeret certifikat skal indeholde:
1} Enangivelse af, at certifikatet er udstedt som

et kvalificeret certifikat.

2) Neglecentrets navn og hjemsted.

3) Underskriverens navn eller pseudonym med
angivelse af, at der er tale om et pseudonym.

4) Eventuelle yderligere oplysninger om un-
derskriveren, for si vidt det er nedvendigt
for anvendelsen af certifikatet, herunder op-
lysninger, der sikrer en entydig identifikati-
on af underskriveren. ‘

5) Certifikatets gyldighedsperiode. _

6) En tydelig angivelse af eventuelle begrens-
ninger i certifikatets anvendelsesomréde
(formalsbegrznsninger).

7) En tydelig angivelse af eventuelle begrens-
ninger med hensyn til de transaktionsbelab,
certifikatet kan anvendes til (belebsbe-
gr&nsninger).

8) Certifikatets identifikationskode. .

9) De signaturverificeringsdata, der svarer til
de signaturgenereringsdata, som var under
underskriverens kontrol pd udstedelsestids-
punktet.

Stk 3. Et kvalificeret certifikat skal vare un-
derskrevet med neglecentrets avancerede elek-
troniske signatur. :

Kapitel 4
Krav til naglecentres virksomhed

§ 5. Et noglecenter skal trzffe de foranstalt-
ninger, som er nadvendige for et sikkert, palide-
ligt og velfungerende udbud af kvalificerede cer-
tifikater. Noglecentret skal herunder
1) anvende betryggende administrative og le-

delsesmassige procedurer, som overholder
anerkendte standarder,

2) beskzftige personale med den fomadne eks-
pertise, erfaring og kvalifikationer, herunder
personale med sagkundskab inden for elek-
tronisk signaturteknologi og indgiende
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kendskab til korrekte sikkerhedsprocedurer i
forbindelse hermed, ‘

3) anvende pélidelige systemer og produkter,
som er beskyttet imod uautoriserede zndrin-
ger, og som sikrer den tekniske og krypto-
grafiske sikkerhed af de processer, som dis-
se systemer og produkter understatter,

4) treffe foranstaltninger mod eventuelle mu-
ligheder for forfalskning af certifikaterne og

5) til stadighed have tilstrekkelige ekonomiske
ressourcer til at drive virksomhed i overens-
stemmelse med bestemmelserne i denne lov,
herunder til at opfylde erstatmingsmessige
forpligtelser i henhold til loven.

Stk. 2. Noglecentre, der udsteder kvalificerede
certifikater, skal vzlge en ekstern statsautorise-
ret revisor til varetagelse af systemrevisionen i
neglecentret. Telestyrelsen kan i seerlige tilfeide
dispensere fra kravet om, at systemrevisor skal
veare statsautoriseret revisor. .

Stk 3. Forskningsministeren fastsztier ner-
mere regler om kravene i stk. 1.

§ 6. Noglecenire skal fasts®tte og anvende be-
tryggende procedurer til at kontrollere identite-
ten og andre forhold vedrerende underskriveren
forud for udstedelsen af certifikatet.

Stk. 2. Oplysninger om procedurerne som
newvat i stk. 1 skal vare offentligt tilgengelige.

Stk 3. Forskningsministeren kan fastsztte
narmere regler om kravene i stk. 1 og 2.

§ 7. Et noglecenter skal ved udstedelse af et
kvalificeret certifikat sikre, at underskriveren p&
tidspunktet for udstedelsen er i besiddelse af de
sipnaturgenereringsdata, som korresponderer
med de signaturverificeringsdata, der er inde-
holdt i certifikatet. ‘

Stk. 2. Ved udstedelse af kvalificerede certifi-
kater, hvor det er noglecentret, der leverer signa-
turgenereringsdata og signaturverificeringsdata,
ma der kun anvendes signaturgenereringsdata og
signaturverificeringsdata, som herer sammen pd
en unik made. Neglecentret skal sikre signatur-
genereringsdataenes fortrolighed under genere-
ringsprocessen.

Stk. 3. Et neglecenter skal fastlzgge procedu-
rer for ndstedelse af certifikater, der ger det mu-
ligt at fasts]A dato og tidspunkt for udstedelsen.

§ 8. Ved indgielse af en aftale om udstedelse
af et kvalificeret certifikat skal neglecentret
skriftligt oplyse underskriveren om:
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1) Vilkdrene for anvendelsen af certifikatet,
herunder eventueile formals- eller belabsbe-
ErEnsninger.

2) Eventuelle krav til underskriverens opbeva-
ring og beskyttelse af signaturgenererings-
dataene. ‘

3) Uinderskriverens omkostninger ved erhver-
velse og anvendelse af certifikatet og brug af
noeglecentrets evrige tjenester,

4) Hvorvidt neglecentret er tilknyttet en frivil-
Iig akkrediteringsordning.

5) Procedurer for behandling af klager og bi-
leggelse af tvister.

Stk. 2. Kontraktsvilkirene kan afgives elektro-
nisk, forudsat at det sker i en for modtageren
umiddelbart lzsbar form. .

Stk. 3. De relevante dele af de i stk, 1 namvnte
oplysninger skal p4 anmodning stilles til ridig-
hed for tredjemand, der forlader sig pa et kvalifi-
ceret certifikat.

Stk. 4. Forskningsministeren kan fastsztie
narmere regler om kravene i stk, 1-3,

§ 9. Noglecentre skal serge for en hurtig og
sikker katalog- og tilbagekaldelsestjeneste, som
giver mulighed for, at det kan underspges, om et
kvalificeret certifikat er sparret, hvilken gyldig-
hedsperiode certifikatet har, og om certifikatet
indeholder formals- eller belebsbegrensninger.

Stk. 2. Et neglecenter skal spatre et certifikat
straks efter at have modtaget anmodning fra un-
derskriveren herom, eller hvis forholdene i pv-
rigt tilsiger dette,

Stk. 3. Oplysninger efter stk. 1 skal vere
umiddelbart tilgzngelige,

Stk. 4. Et kvalificeret certifikat ma kun geres
offentligt tilgeengeligt, hvis underskriveren har
givet samtykke hertil.

Stk 5. Forskningsministeren kan fastsatte
nzrmere regler om kravene i stk. 1-3,

§ 10. Et neglecenter skal registrere og opbeva-
re alle relevante oplysninger om certifikaterne i
en rimelig periode, dog mindst seks Ar.

Stk 2. Et noglecenter skal benytte pilidelige
systemer til opbevaring af certifikater i verificer-
bar form.

Stk. 3. Noglecentre mi ikke opbevare eller ko-
piere de personers signaturgenereringsdata, som
neglecentret pennem udstedelsen af certifikater
maétte have fiet kendskab til.

Stk 4. Forskningsministeren kan fastsette
nzrmere regler om kravene i stk. [ og 2.
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Kapitel 5
Erstatningsansvar

§ 11. Noeglecentre, der udsteder kvalificerede
certifikater til offentligheden, eller som over for
offentligheden indestdr for sidanne certifikater
udstedt af et andet noglecenter, er ansvarlig for
iab hos den, der med rimelighed forlader sig pa
certifikatet, safremt tabet skyldes,

1) at oplysningeme angivet i certifikatet ikke
var korrekte pa tidspunktet for udstedelsen
af certifikatet,

2) at certifikatet ikke indeholder alle oplysnin-
ger som kravet i henhold til § 4,

3} manglende sparring af certifikatet, jf. §9,
stk. 2,

4) manglende eller fejlagtig information om, at
certifikatet er sperret, hvilken udlebsdato
certifikatet har, eller om certifikatet indehol-
der formdls- eller belebsbegransninger, jf.
§ 9, stk. 1 og 3, eller

5) tisidesattelse af § 7.

Stk. 2. Et noglecenter padrager sig erstatnings-
ansvar efter stk. 1, medmindre naglecentret kan
godtgere, at neglecentret ikke har handlet uagt-
somt eller forsztligt.

Stk. 3. Et noglecenter er ikke ansvarlig for
1} tab opstdet som folge af anvendelse af et

kvalificeret certifikat uden for de formalsbe-
‘greensninger, som gelder for certifikatet, el-
ler for

2) tab opstiet som felge af en overskridelse af
de belabsbegrensninger, som galder for
certifikatet,

forudsat at de pigzldende begrensninger ty-
deligt fremgdr af certifikatet, jf. § 4, og pa fore-
sporgsel oplyses, jf. 9, stk. ! og 3.

Stk 4. Stk. 1-3 kan ikke ved forudgiende afta-
le fraviges til skade for skadelidte.

Stk. 5. Stk. 1-3 finder ikke anvendelse, i det
omfang tabet dzkkes efter lov om visse beta-
lingsmidler.

Kapitel 6

Supplerende krav til behandling af
personoplysninger

§ 12. Et neglecenter ma kun indsamle person-
oplysninger i forbindelse nred neglecentervirk-
somheden direkte fra den registrerede eller med
den registreredes udtrykkelige samtykke og kun
i det omfang, det er nedvendigt for udstedelsen
elier opretholdelsen af et certifikat.
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Stk. 2. Personoplysninger indsamlet i medfer
af stk. | mi ikke behandles eller videregives til
andet formal end nzvnt i stk. 1 uden den regi-
streredes udtrykkelige samtykke hertil.

Kapitel 7
Elektronisk signatur og formkray

§ 13. Bestemmelser i lovgivningen, hvorefter
elektroniske meddelelser skal veere forsynet med
signatur, skal anses for opfyldt, hvis meddelel-
sen er forsynet med en avanceret elektronisk sig-
natur, der er baseret pa et kvalificeret certifikat,
og som er fremstillet ved brug af et sikkert signa-
turgenereringssystem. Ved elektroniske medde-
lelser til og fra en offentlig myndighed gelder
dette dog kun, sifremt andet ikke falgeraflov el-
fer bestemmelser fastsat i medfer af lov.

Kapite! 8
Sikre signaturgenereringssystemer

§14. Ved et sikkert signaturgenereringssy-
stem forstds et signaturgenereringssystem, der
ved hjzlp af procedurer og tekniske midler sik-
rer, at signaturgenereringsdata, der anvendes til
at skabe en elektronisk signatur,

1) i praksis kun kan fremtrzde en gang,

2) med rimelig sikkerhed forbliver hemmelige
og ikke kan udledes,

3) er beskyttet mod forfalskning og

4) ph palidelig vis kan beskyttes af underskri-
veren mod andres uretmassige brug.

Stk 2. Et sikkert signaturgenereringssystein
m4 ikke indrettes siledes, at det eendrer de data,
som en elektronisk signatur knyttes til, efler hin-
drer, at disse data forevises for underskriveren
forud for signeringen.

Stk 3. De i stk. 1 og 2 nevnte krav skal anses
for opfyldt, safremt et signaturgenereringssy-
stem overholder almindeligt anerkendie standar-
der for sadanne systemer, somm Kommissionen
har fastsat og offentliggjort i EF-Tidende i over-
ensstemmelse med proceduren i artikel 9 i Euro-
pa-Parlamentets og Radets direktiv 1999/93/EF
af 13. december 1999 om en fmllesskabsramme
for elektroniske signaturer.

§ 15. Forskningsministeren udpeger et eller
flere egnede organer eller myndigheder, som kan
medvirke til at efterpreve, om signaturgenere-
ringssystemer opfylder kravene til sikre signa-
turgenereringssystemer, jf. § 14, stk. 1 og 2, og
fastsztter nzrmere regler om procedurerne for
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denne efterprovelse samt om betaling af gebyr
for efterpravelsen.

Stk 2. Et signaturgenereringssystem, der be-
tegnes som et sikkert signaturgenereringssy-
stem, mA forst markedsferes eller anvendes til at
fremstille avancerede elektroniske signaturer,
der er baseret pa et kvalificeret certifikat, nar det
er blevet efterpravet, jf. stk. 1.

Stk 3. Med en efterprovelse efter stk. 1 lige-
stilles en efterprevelse af et sikkert signaturge-
nereringssystem foretaget af et organ eller en
myndighed i et andet land inden for Det Europ-
iske @konomiske Samarbejde (E@S).

Kapitel 9
Tilsyn

§ 16. Noglecentre skal senest samtidig med, at
udstedelse af kvalificerede certifikater pAbegyn-
des, foretage anmeldelse til Telestyrelsen.

Stk 2. Anmeldelsen skal indeholde oplysning
om
1) neglecentrets navn og hjemsted,

2) selskabsform, sdfremt noglecentret drives
som selskab, '
1) neglecentrets ledelse og systemrevisor.

Stk. 3. Endringer i forhold, der er anmeldt i
henhold til stk. 2, skal anmeldes inden 8 dage ef-
ter, at @ndringen er sket.

Stk. 4. Telestyrelsen kan fastsztte n®rmere
regler om, hvilke yderligere oplysninger anmel-
delsen skal indeholde.

§ 17. Noglecentret skal samtidig med anmel-
delse efter § 16 indsende en rapport til Telesty-
relsen.

Stk. 2. Rapporten skal indeholde
1) en beskrivelse af naglecentrets virksomhed

og systeiner,

2} en erklzring fra neglecentrets ledelse om,
hvorvidt neglecentrets samlede data-, sy-
stem- og driftssikkerhed mi anses for be-
tryggende og i overensstemmelse med den-
ne lovs regier samt regler fastsat i medfer
heraf, og

3) enerklaring fra systemrevisor, jf. § 5, stk. 2,
om, hvorvidt neglecentrets samlede data-,
system- og driftssikkerhed efter systemrevi-
sors opfattelse ma anses for betryggende og
i overensstemmelse med denne lovs regler
samt regler fastsat i medfor heraf.

Stk. 3. Noglecentret skal arligt udarbejde en
opdateret rapport. Telestyrelsen fastszfter en
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frist for, hvornér rapporten senest skal indsendes
tit Telestyrelsen. '

Stk 4. Telestyrelsen kan fastsztte nermere
regler vedrerende indholdet af neglecentrets rap-
porter samt om systemrevisionens gennemferel-
se i ngglecentre,

§ 18. Telestyrelsen paser overholdelsen af
denne lov og bestemmelser udstedt i medfor af
loven.

Stk. 2. Telestyrelsen kan pabyde et noglecen-
ter at
1) foretage anmeldelse til Telestyrelsen, jf.

§ 16, :

2) indsende rapporter til Telestyrelsen, if. § 17,

3) bringe forhold vedrerende npglecentreis
virksomhed i overensstemmelse med loven
eller bestemmelser udstedt i medfar af lo-
ven.

Stk 3. Telestyrelsen fastsatter en tidsfrist for
opfyldelse af pibud efter stk. 2.

Stk. 4. Telestyrelsen kan pilegge et noglecen-
ter tvangsboder med henblik pa at gennemtvinge
pabud efter stk. 2, § 19, stk. 1, eller § 20.

Stk 5. Telestyrelsen kan krave, at der gen-
nemfores en ekstraordinzr systemrevision af et
noglecenter. Telestyrelsen udpeger den system-
revisor, som skal udfere den ekstraordinzre sy-
stemrevision. Neglecentret kan palzgges at be-
tale for den ekstraordinere systemrevisions ud-
ferelse.

Stk 6. Telestyrelsen kan fratage et neglecenter
retten til at anvende betegnelsen kvalificerede
certifikater, jf. § 4, hvis neglecentret
1) trods palag af tvangsbeder undlader at efter-

komme Telestyrelsens pabud efter stk. 2,
§ 19, stk 1, eller § 20,

2) groft eller i gentagne tilfelde har overtradt
lovens regler eller regler fastsat i medfer
heraf eller

3) anmelder betalingsstandsning eller kommer
under konkurs,

Stk 7. Telestyrelsens afgerelse efter stk. 6 kan
af ngglecentret forlanges indbragt for domstole-
ne. Anmodning herom skal vere modtaget i Te-
lestyreisen senest 4 uger efter, at afgorelsen er
blevet meddelt noglecentret. Telestyrelsen an-
legger sag mod noglecentret efter reglerne i den
borgerlige retsplejes former.

Stk 8 Anmodning om sagsanleg har ikke op-
settende virkning, men retten kan ved kendelse
bestemme, at det pigzldende neglecenter under
sagens behandiing skal have adgang til at udste-
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de kvalificerede certifikater. Ankes en dom,
hvorved fratagelsen af adgangen til at udstede
kvalificerede certifikater ikke findes lovlig, kan
den ret, der har afsagt dommen, eller den ret,
hvortil sagen er indbragt, bestemme, at negle-
centret ikke md udstede kvalificerede certifikater
under ankesagens behandling.

§ 19. Telestyrelsen kan af neglecentre kreve
meddelt alle oplysninger, som findes nedvendi-
ge for tilsynet efter § 18, herunder til afgerelse
af, om en fysisk eller juridisk person er omfattet
af dette tilsyn.

Stk 2. Noglecentret og systemrevisor skal
straks meddele Telestyrelsen oplysning om for-
hold, der er af afgerende betydning for neglecen-
trets fortsatte virksomhed.

§ 20. Telestyrelsen kan palzgge noglecentret
inden for en fastsat frist at valge en ny system-
revisor, jf. § 5, stk. 2, sifremt den fungerende sy-
stemrevisor findes Abenbart uegnet til sit hverv.

Stk. 2. Telestyrelsen kan palegge systemrevi-
sor at give oplysninger om neglecentrets forhold
uden accept fra neglecentret.

Sth. 3. Ved revisorskifte skal ngglecentret og
den eller de frairidie systemrevisorer hver iser
give Telestyrelsen en redegprelse. Telestyrelsen
kan give pibud om at efterkomme 1. pkt.

§ 21. Telestyrelsens afgerelser efter denne lov
eller bestemmelser, der er fastsat i medfor heraf,
kan ikke indbringes for anden administrativ
myndighed.

§ 22. Forskningsministeren kan fasts=tte reg-
ler om, at udgifterne ved Telestyrelsens tilsyn af-
holdes af de neglecentre, der udsteder kvalifice-
rede certifikater. .

Kapitel 10

Internationale forhold

§ 23. Kvalificerede certifikater udstedt af et
noglecenter etableret i et Jand uden for Det Euro-
pziske @konomiske Samarbejde (E@S), skal an-
erkendes pi samme made som kvalificerede cer-
tifikater udstedt af neglecentre etableret i et land
inden for Det Europ=iske Gkonomiske Samar-
bejde (E@S) safremt
1) noglecentret opfylder kravene i denne lov og

er tilsluttet en frivillig akkrediteringsordning
i en medlemsstat eller
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2) et neglecenter etableret i en medlemsstat,
der opfylder kravenc i denne lov, indestar
for certifikater udstedt af det pagldende
neglecenter eller

3) certifikatet eller neglecentret er anerkendt i
henhold til en bilateral eller multilateral afta-
lc mellem Fzllesskabet og tredjelande eller
internationale organisationer.

Kapitel 11
Strafansvar

§ 24. Medmindre strengere straf er forskyldt
efter anden Jovgivning, straffes med bede den,
der
1) overtreder § 9, stk. 4, § 10, stk. 3, § 12 eller

§ 15, stk. 2,
2) afgiver urigtige eller vildledende oplysnin-
ger til Telestyrelsen eller
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3) overreeder pbud eller afgerelser fra Tele-
styrelsen i medfer af § 18, stk.2 og 6, og
§ 19, stk. 1.

Stk 2. Der kan palegges selskaber m.v. (juri-
diske personer) strafansvar efter reglerne i straf-
felovens 5. kapitel.

Stk. 3. Forldelsesfristen for strafansvar efier
stk. 1 og 2 er 5 &r.

Kapitel 12
Thrafitredelse m.v,

§ 25. Loven trzeder i kraft den 1. oktober 2000.

§ 26. Loven gelder ikke for Grenland og Faer-
serne, men kan ved kongelig anordning szttes i
kraft for disse landsdele med de afvigelser, som
de serlige grenlandske og fereske forhold tilsi-
ger.

Givet pa Christiansborg Slot, den 31. maj 2000

Under Vor Kongelige Hand og Segl

MARGRETHE R.

/ Birte Weiss
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